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1. UVOD

Aplikacije kojima se pristupa putem internetskog preglednika vrlo su koristena i robusna
rjeSenja za probleme Sirokog dijela ljudske svakodnevice. Korisnici dnevno provedu sate na
takvim aplikacijama obavljajuci razne poslovne zadatke poput sastanaka, organizacije poslova 1
odrzavanja programskog koda na sustavima za verzioniranje. No, primjena internetskih
aplikacija nije rezervirana samo za poslovni dio svakodnevice. Naime, putem internetskih
aplikacija velika vecina stanovnika dolazi do novih vijesti i spoznaja, razgovara s prijateljima i
opc¢enito konzumira raznoliki sadrzaj kojeg na internetu svakim danom ima sve vise.

Velika potreba za internetskim aplikacijama dovela je do velikog napretka istih. Naime,
web aplikacije vremenom postaju arhitekturalno kompleksnije 1 zahtijevaju sve veci broj alata za
ostvarenje dobrog programskog rjeSenja. Imajuéi to na umu, mnogi se razvojni programeri web
aplikacija sve viSe koncentriraju na samu arhitekturu aplikacija koje razvijaju.

Potreba za internetskih aplikacijama, njihove prednosti i1 nedostaci, kao 1 sve §to je

potrebno za jednu modernu aplikaciju takve prirode, teme su razradene u ovom radu.



2. PREDNOSTI I NEDOSTACI WEB APLIKACIJA

2.1. Prednosti internetskih aplikacija

U usporedbi s klasi¢nim lokalno instaliranim aplikacijama, internetske aplikacije su
fleksibilne, lako dostupne, nije ih potrebno instalirati, nemaju potrebe za aZuriranjem 1 sli¢no.

Posljedica toga jest Siroka rasprostranjenost internetskih aplikacija.

2.1.1. Podrs$ka za velik raspon uredaja

Jedno od klju¢nih rjeSenja koje internetske aplikacije nude je koriStenje web preglednika
za ucCitavanje web aplikacija. Ovakvo rjesenje u velikom je dijelu uklonilo mnoge probleme s
kojima su se suocavali programeri klasi¢nih lokalno instaliranih aplikacija. Iako su programski
jezici poput Jave uklonili mnoge probleme koji nastaju zbog razlicitih kombinacija sklopovlja i
operativnih sustava, internetske aplikacije dovele su do toga da danasnji programeri web
aplikacija ne moraju brinuti na kojoj ¢e se platformi njihovo programsko rjesenje pokretati.

Naravno, problem vizualne responzivnosti aplikacije na Sirokom spektru zaslona jo$
uvijek ostaje jedan od vecih problema svake vrste aplikacije koja je namijenjena velikom broju

razli¢itih uredaja.

2.1.2. Lakoc¢a isporuke programskog rjeSenja

Veliki problem klasi¢nih aplikacija koje je potrebno instalirati je azuriranje istih. Naime,
navedeni problem je vrlo izrazen u populaciji ljudi s niskim znanjem o ra¢unalima i nac¢inu na
koji aplikacije funkcioniraju. Zbog toga mnogi korisnici aplikacija ne znaju kako ih aZurirati pa
samim time ne mogu dobiti najnovije sigurnosne zakrpe ili znacajke. Ovaj problem vrlo je
izrazen kod starijih klasi¢nih aplikacija koje je trebalo ru¢no azurirati kad god je bila dostupna
nova verzija aplikacije.

Internetske aplikacije u ovom podrucju briljiraju jer je njihovo azuriranje i inicijalno
postavljanje u velikoj vecini slucajeva vrlo minimalno §to omogucuje primjenu takvih aplikacija

kod sirokog spektra ljudi, neovisno o njihovim ra€unalnim sposobnostima.

2.2. Nedostaci internetskih aplikacija

Internetske aplikacije nisu rjeSenje za sve vrste problema te tako imaju svoje nedostatke i
ogranicenosti. Ti su nedostaci u mnogim slucajevima rjesivi dobrim programskim kodom i

dobrom organizacijom arhitekture cijele aplikacije.



2.2.1. Sigurnosni problemi

Kako su internetske aplikacije dostupne svima putem interneta, pristup njima je javan te
je u mnogim rjeSenjima potreban pristup aplikaciji putem nekog sustava autentikacije i
autorizacije. Uz mnogo rjesenja poput JsonWebTokena (JWT), sigurnost web aplikacija postaje
manji problem.

Vazno je paziti na to §to neprijavljeni korisnici (tzv. gosti) smiju raditi na aplikaciji te je
iznimno vazno osigurati da obi¢ni korisnici nemaju pristup osjetljivim podacima. Uz to,
neophodno je osigurati rute na vizualnom dijelu aplikacije te na dijelu aplikacije koji komunicira
s bazom. To se podrazumijeva ako se prati tzv. troslojni model aplikacije unutar kojeg se
aplikacija sastoji od tri dijela:

e Vizualni dio (tzv. frontend)
e Dio koji je zasluzan za komunikaciju s bazom (tzv. backend)

e Baza podataka

2.2.2. Performanse

Vrlo je poznata Cinjenica da su web rjeSenja za aplikacije sporija od klasi¢nih aplikacija
kada je potrebno iskoristiti ve¢inu racunalnih resursa, tj. veéinu radne snage racunala koji
pokrece aplikaciju.

JavaScript je kao programski jezik fokusiran na lako¢u kreiranja. Djelomi¢no i zbog
sigurnosnih razloga, internetski preglednici ne dozvoljavaju JavaScript programima pristup
memoriji kao §to to imaju klasi¢ni programski jezici poput jezika C i C++. Programska rjeSenja u
JavaScriptu pokrecu se na samo jednoj dretvi §to u zadacima koji zahtijevaju snaznu procesorsku
mo¢ dovodi do neefikasnosti. No, valja napomenuti kako je JavaScript tu jednu dretvu iskoristio
na vrlo dobar nacin koriStenjem raznih praksi kao Sto su neblokirajuci asinkroni pozivi.

Ukratko, ako je potrebna racunalna snaga unutar internetske aplikacije, valjalo bi prouciti
brzorastu¢i trend zvan WebAssembly koji omogucéava kompajliranje mnogih programskih jezika
u binarni oblik kojeg razumiju internetski preglednici. Koristenje WebAssembly rjesenja naslo je
razne primjene, no, jo§ mnogo prepreka preostaje na putu do Siroke implementacije takvih

aplikacijskih rjesenja



3. RAZVOJNI CIKLUS APLIKACIJE

Moderne internetske aplikacije zahtijevaju sve preciznije procjene i1 zahtjeve te sve
kompleksnije primjene. U inicijalnim procjenama vrlo bitnu ulogu imaju tzv. poslovni analiti¢ari
1 odredeni ¢lanovi programerskog tima. Ovisno o kompleksnosti problema, tim moze sadrzavati i
tzv. arhitekta rjeSenja koji mora imati Siroku sliku programskog rjeSenja za problem koji uz
biznis analitiCare mora rijeSiti. Nakon toga arhitekt programskog rjeSenja zadaje inicijalne
smjernice voditeljima timova na projektu te uz njih prati zahtjeve klijenta te nudi okvirna
rjeSenja. Arhitekti programskog rjeSenja ne bi trebali mnogo sudjelovati u samom programiranju.
Oni bi trebali dati naputke kako nesto implementirati.

Nakon procjena 1 inicijalnog postavljanja smjera u kojem ¢e se arhitektura aplikacije
razvijati, voditelji timova raspisuju zadatke sukladno sa zahtjevima koje su biznis analiticari 1
klijent utvrdili.

Nakon procjena 1 inicijalnih zadataka, po€inje razvoj aplikacije.



4. KORISTENI ALATI

Verzioniranje programskog rjeSenja ostvareno je na platformi GitLab koja unutar svog
besplatnog paketa nudi pregrst opcija kao $to je postavljanje automatskog pokretanja aplikacije
na vlastitom serveru §to je iskoriSteno prilikom postavljanja aplikacije na produkcijsku okolinu.

Vizualni dio aplikacije napisan je u Googleovom alatu zvanom Angular koji je vrlo
robusno rjeSenje za poslovne aplikacije te samim time vrlo popularan unutar tvrtki koje se bave
tzv. B2B (Business to business) modelom rada. Uz Angular, koristi se sveobuhvatan paket
komponenti zvan PrimeNG te moderan paket CSS klasa zvan Tailwind CSS koji u modernom
svijetu programiranja uzima sve vise zamaha. Uz te bitnije pakete, koristi se i paket za
prevodenje stranica zvan NGX-Translate te alat za pakiranje cijelog vizualnog dijela aplikacije u
efikasnije dijelove zvan Webpack.

Dio aplikacije koji komunicira s bazom napisan je u relativno novom alatu pod nazivom
NestJS. Navedeni alat dobiva sve vecu paznju u svijetu web programiranja, narocito u
kombinaciji s Angularom. Unutar ovog dijela aplikacije, koriste se koncepti koji u daljnjim
fazama razvoja omogucavaju lakSu implementaciju mikroservisne arhitekture.

Za autentikaciju 1 autorizaciju koristi se besplatan alat zvan Keycloak. Keycloak nudi
razna sigurnosna rjeSenja poput uklanjanja korisnikovih tokena ako je doSlo do propusta,
postavljanje na vlastiti server i slicno. Naravno, te funkcionalnosti nalaze se povrh iznimno
dobro implementiranih funkcionalnosti za izdavanje tokena, prijenos i1 sigurnost istih te jo$
mnogo drugih industrijskih standarda.

Unutar web aplikacije postoje dvije baze podataka. Obje baze podataka su PostgreSQL.
Navedena baza podataka osvojila je svijet web programiranja svojom jednostavnoséu i
moguénostima. Kroz godine, zajednica koja razvija PostgreSQL implementirala je mnoge
koncepte koje su korisnici trebali i isticali na forumima te se tako, medu ostalom, PostgreSQL
poceo koristiti diljem interneta. Unutar aplikacije, jedna baza podataka sluzi Keycloaku za
skladistenje podataka o korisnicima dok druga baza podataka sluzi za ostatak aplikacije.

Podizanje aplikacije na produkcijsku okolinu omogucava koristenje Docker kontejnera na
privatnom virtualnom serveru zakupljenom od tvrtke Hetzner. Vlastita domena zakupljena je
putem platforme zvane Namecheap dok je HTTPS certifikat sigurnog prometa izdan od strane
Certbota. Alat zvan Nginx omogucava lakSu orkestraciju i preusmjeravanje prometa na servise
unutar aplikacijskog rjeSenja te uz Namecheap DNS postavke omogucava koristenje poddomena

kako bi aplikacijsko rjesenje bilo dostupno na serveru koji ve¢ pokreée nekoliko aplikacija.



5. VIZUALNI DIO APLIKACIJE

5.1. Uvod u Angular

Preteca Googleovog alata poznatog pod nazivom Angular bila je verzija Angulara
napisana u JavaScriptu. Ta prva verzija poznata je pod imenom Angular]JS. Prvotna verzija
Angulara gotovo u potpunosti je zamijenjena verzijom 2.0 koja je unijela vrlo velike promjene u
arhitekturi samog alata. Prvotna verzija vrlo je brzo ostala bez odrzavanja te su rijetki projekti
ostali na njoj. Angular 2.0 objavljen je 14. rujna 2016. godine i od tad predstavlja alat koji je vrlo
popularan unutar tvrtki koje razvijaju programska rjeSenja namijenjena za koriStenje unutar

velikih tvrtki.

5.2. Usporedba s ostalim alatima

U usporedbi s ostalim popularnim alatima poput Reacta i VueJSa, Angular se istice na
temelju nekoliko specificnosti poput nametanja stila pisanja programskog koda i same
arhitekture aplikacije.

Angular potiCe programere na separaciju programskog koda u module. Moduli
predstavljaju zasebne cjeline koje se teoretski trebaju moci vrlo jednostavno implementirati u
druge projekte. Taj modul moze se sastojati od mnogih drugih modula i moduli mogu dijeliti
jedni druge koristec¢i koncept zajednickih modula. To je velika prednost u usporedbi s ostalim
alatima, no znatno povecava donju razinu iskustva potrebnog za ispravno koristenje koncepata
unutar Angulara. Moduli omogucéuju vrlo visoku Ccitljivost programskog rjeSenja 1 znatno
poboljsavaju performanse kako raste veli¢ina aplikacije. Pobolj$anja u performansama postizu se
konceptom lijenog ucitavanja (eng. lazy loading). Taj koncept omogucuje da klijent preuzima
module 1 njihov programski kod tek onda kad su mu ti podaci potrebni, primjerice prilikom
navigiranja aplikacijom.

Koristenje JavaScripta kao programskog jezika ve¢ godinama se izbjegava unutar svijeta
Angulara. Naime, Angular namece koriStenje TypeScripta koji je posljednjih godina postao
standard unutar industrije zbog svoje robusnosti u usporedbi s JavaScriptom i ostalim
prednostima koje nude stati¢ki pisani programski jezici. Cinjenica da je gotovo nemogucée pisati
Angular bez znanja TypeScripta predstavlja jo§ jedan razlog zaSto Angular ima vrlo strmu

krivulju ucenja.



Dok ostali alati fokus postavljaju na jednostavnost kreiranja, Angular se pocetnicima
moze Ciniti kao nepotrebno kompliciran alat te kao takav gubi mnoge pocetnike koji se rijetko
kad vraéaju Angularu nakon Sto steknu iskustvo. Taj trend narocito je vidljiv prilikom godisnje
ankete koju provodi platforma StackOverflow. Unutar te ankete, programeri vrlo Cesto glasaju za

Angular kao jedan od najtezih alata za programiranje internetskih aplikacija.

5.3. Vazni koncepti unutar Angulara

Komponente predstavljaju bitan dio svake aplikacije napisane pomocu Angulara.
Najmanji funkcionalni dio svakog modula predstavlja komponenta. Svaka komponenta moze
imati podkomponente (eng. child components). To omogucava vrlo ¢itljivo razdvajanje
programske logike u manje cjeline. Postoji li, primjerice, zahtjev za komponentu koja prikazuje
popis korisni¢kih kartica 1 iznad njih statistiku potroSnje, postoji odli¢na Sansa za razdvajanje
programske logike. Tako bi traZzena komponenta sadrzavala dvije manje komponente i na taj bi
nacin, sama komponenta imala znatno manje nepovezanog programskog koda.

Moduli u teoriji predstavljaju odvojene logicke cjeline koje se sastoje od mnogih
komponenti, servisa i ostalih dijelova potrebnih za neovisan rad modula. Neovisan rad modula
kao takav je vrlo teZak za ostvariti te je zbog toga dobra praksa imati zajednicke module koji vrlo
Cesto sadrze sve komponente koje su potrebne diljem cijele aplikacije. Taj nacin koriStenja
zajednickih modula usporava pocetno ucitavanje internetske aplikacije, no znatno ubrzava
daljnje koriStenje iste jer se zajedni¢ki moduli ne ucitavaju ponovno.

Servisi sluze kao klase koje su dostupne ve¢em broju komponenti. Unutar tih klasa mogu
se implementirati razne zajednic¢ke funkcionalnosti poput dohvaéanja podataka, rad nad
entitetima 1 sli¢no. Servisi su u pravilu inicijalizirani kao klase koje imaju samo jednu instancu
diljem cijele aplikacije. To bi znacilo da nakon prvog poziva, svaka idu¢a komponenta koja
poku$a inicijalizirati servis, dobiva ve¢ kreiranu instancu servisa na koriStenje. Naravno,
omoguceno je i definiranje djelokruga servisa, tj. moguce je postaviti da samo komponente
unutar odredenog modula dijele istu instancu servisa dok ostali moduli inicijaliziraju vlastite
instance servisa.

Cuvari ruta (eng. guards) vrlo su korisni prilikom implementiranja autorizacije unutar
internetske aplikacije. Naime, ¢uvari ruta pozivaju se prije instanciranja komponente koja se
pokazuje na nekoj ruti. Ako cuvari ruta jave da je sve u redu, tek onda se inicijaliziraju
komponenta ili modul koje ¢uvari cuvaju. Jedan od najc¢escih primjera je provjera prijavljenosti

korisnika 1 korisni¢kih prava pristupa.



Presretaci prometa (eng. interceptors) omogucavaju presretanje HTTP prometa u oba
smjera, tj. odlaze¢e HTTP pozive i njihove odgovore. Vrlo Cest primjer je automatski prikaz
poruka o uspjesnosti HTTP zahtjeva. Primjerice, prilikom promjene nad entitetom, sa sloja koji
upravlja bazom podataka moguce je vratiti klju¢ za poruku koja se onda pomocu presretaca
prometa prikaze korisniku. Jo§ jedan Cest primjer koriStenja presretaca prometa je provjera
statusa HTTP odgovora. To¢nije, Cesto se provjerava hoce li odgovor imati status neovlastenog
pristupa s brojem 401. Ako se takav HTTP odgovor pojavi, presreta¢ prometa cesto korisniku
obriSe pristupni token 1 poSalje korisnika na stranicu za prijavu.

Transformatori podataka (eng. transform pipes) sluze za razliCite transformacije nad
podatkom koji se prikazuje korisniku. Uobi€ajeno se koriste za jednostavnije radnje oblikovanja
teksta unutar HTML koda. Angular nudi razne transformatore za datume, valute i tekst.
Primjerice, ako se prikazuje cijena nekog kupljenog artikla, ta je cijena u pravilu neformatirana
te je zapisana kao obican broj. Proslijedi li se taj broj u transformator podatka za valutu, Angular
¢e automatski dodati formatiranje za tisucice, decimalna mjesta te prikazati simbol valute.
Naravno, moguce je prosljedivati parametre u transformatore podataka kao i pisati vlastite

transformatore.



6. KOMUNIKACIJA S BAZOM PODATAKA

6.1. Uvod u NestJS

NestJS je alat koji pomaze pri pisanju NodelJS aplikacija koje se pokrecu na serveru. Prva
stabilna verzija ovog alata objavljena je 2017. godine i od tada mu popularnost postepeno raste.
S viSe od milijun tjednih preuzimanja, Nest]S sve se viSe koristi i unutar aplikacija koje
zahtijevaju besprijekoran rad na produkcijskoj okolini. Za razliku od ostalih alata za pisanje
serverskih aplikacija u NodeJSu, NestJS namece koriStenje TypeScripta i pracenje odredenog
stila pisanja programskog rjeSenja koje sintaksno vrlo podsjeca na programsko rjesenje pisano
unutar Angulara. To je jedan od mnogih razloga zbog kojeg razvojni programeri koji koriste

Angular uce i1 NestJS.

6.2. Usporedba s ostalim alatima

U usporedbi s ostalim alatima kao §to su Laravel, Ruby on Rails, Spring i Django, NestJS
se istice time S$to se pise u TypeScriptu. Pocetnicima koji su razvijali programska rjeSenja koja se
pokrecu unutar preglednika olakSano je ucenje alata jer ne moraju uciti novi programski jezik,
ve¢ samo glavne koncepte koje nudi alat. Ta je prednost jo§ izraZenija kod razvojnih programera
koji su koristili Angular. U tom ¢e slu¢aju mnogi koncepti unutar NestJSa novim razvojnim
programerima biti vrlo poznati.

Velika prednost koja nastaje prilikom koriStenja istog programskog jezika i na dijelu
aplikacije koji se pokre¢e kod klijenta i na dijelu aplikacije koji se pokre¢e na serveru je
koriStenje zajedni¢kog programskog koda. Primjerice, mnoge biblioteke mogu se u isto vrijeme
pokretati i na serveru i na klijentu. Mnoge klase i sucelja koja predstavljaju entitete u bazi
podataka mogu se jednom napisati i koristiti na vise mjesta.

Prilikom objavljivanja aplikacije na produkciju prednost koriStenja istog programskog
jezika za serverski 1 klijentov dio aplikacije je da su zahtjevi za pokretanje programskog rjeSenja
gotovo identi¢ni. To uvelike olakSava posao razvojnih programera koji moraju odrzavati

aplikaciju pokrenutom, aZuriranom i sigurnom.

6.3. Vazni koncepti unutar NestJSa

NestJS sintaksno podsje¢a na Angular od kojega je mnoge koncepte preuzeo i

implementirao na nacin vrlo poznat razvojnim programerima serverskih aplikacija. Samim time,



kao 1 Angular, Nest]JS temelji se na konceptu modula i odvajanja logi¢kih cjelina unutar
programskog rjeSenja. Najces¢e ¢e modul strukturno podsjeca na tzv. MVC arhitekturu, tj. modul
¢e sadrzavati kontroler i servis kojeg poziva kontroler za ostvarivanje raznih funkcionalnosti.
Takav pristup bit ¢e vrlo poznat programerima koji su razvijali serverska rjeSenja u nekim
drugim alatima. Ako se od samoga pocetka dobro razdvaja logika unutar modula, skaliranje i
promjene na arhitekturi bit ¢e lakSe.

Sliéno kao u Angularu, servisi implementiraju razli¢ite funkcionalnosti, dok kontroleri
obraduju zahtjev na temelju kojeg pozivaju odredenu funkcionalnost iz servisa.

NestJS podrzava funkcije koje se mogu pozivati prije ili poslije poziva kontroleru ovisno
o ruti na koju je doSao HTTP zahtjev. To je vrlo slican koncept presreta¢ima prometa unutar
Angulara. Cesta primjena ovih funkcija je implementacija filtera za greske, odradivanje
programske logike prilikom greske 1 oblikovanje odgovora koji sa servera odlaze klijentu. Na taj
se naCin uvelike smanjuje kolic¢ina koda koji bi se inac¢e morao multiplicirati diljem aplikacije.

Cuvari ruta implementirani su i unutar NestJSa te ve¢inom sluze sli¢nu svrhu kao i na
klijentskom dijelu aplikacije, tj. da na svakom HTTP zahtjevu provjeravaju ima li korisnik sva
prava potrebna za pristup ruti 1 logici koja ¢e se izvrSiti.

Dekoratori su vrlo popularan koncept kojime se vrlo jednostavno primjenjuju unaprijed
definirane programske logike. NestJS ima mnoge ugradene dekoratore kojima se, primjerice,
mogu dohvatiti podaci unutar HTTP zahtjeva, tijelo HTTP zahtjeva, podaci zaglavlja ili bilo koja
vlastita funkcionalnost. Ti se dekoratori esto koriste unutar parametara funkcija kontrolera kako
bi se i8¢itali podaci iz HTTP zahtjeva i proslijedili u servis koji na temelju tih podataka odraduje
programsku logiku.

Vrijedi napomenuti kako su mnogi napredniji koncepti odli¢no opisani unutar sluzbene
Nest]JS dokumentacije [1]. Takoder, sluzbena dokumentacija nudi primjere implementacije
raznih biblioteka 1 alata unutar NestJSa. Primjeri naprednih koncepata koji su ostvareni
koriStenjem NestJSa i drugih biblioteka su tzv. internetske uticnice (eng. web sockets), koristenje
alata za olakSano upravljanje bazama podataka poput Prisme, dogadaji (eng. events) poslani sa
servera, rasporedivanje zadataka na serveru, koriStenje posrednika poruka poput Katke ili

RabbitMQa itd.
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7. BAZE PODATAKA

7.1. Baza korisnika aplikacije

Keycloak ima moguénost koriStenja baze podataka unutar radne memorije, no to se
nikako ne preporucuje na produkcijskoj okolini. Kako bi podaci bili osigurani i prilikom greske
unutar autentikacijskog servisa, Keycloaku se daje zasebna baza podataka. Pristupne podatke za
bazu podataka korisnika aplikacije potrebno je dati Keycloaku kako bi znao koju bazu podataka
treba koristiti.

Jedan od vecih nedostataka ovog pristupa je gubitak funkcionalnosti vanjskog kljuca
pojedinog entiteta u bazi podataka. Naime, gotovo svaki podatak unutar aplikacije sadrzi
informacije o korisniku koji ga je kreirao. Nalaze li se korisnici i sami podaci unutar iste baze
podataka, vrlo je jednostavno implementirati zaStitu kojom se provjerava postoji li doista taj
korisnik u bazi podataka. No, u ovom sluc¢aju, tu logiku treba odvojiti od same baze podataka.

Sloj aplikacije koji je zasluZzan za komunikaciju s bazom podataka tako ¢e na svakom
HTTP zahtjevu koji zahtjeva token korisnika provjeriti unutar Keycloaka postoji li taj korisnik i
validirati mu token. Bude li korisnikov token odbijen iz nekog razloga, HTTP zahtjev nece ni
do¢i do same baze podataka. 1z tog razloga gotovo sigurno je da su korisnikovi podaci na entitetu
tocni.

Naravno, problem ¢e se pojaviti unutar svake naprednije radnje na samoj bazi podataka.
Primjerice, zele li se dodati razne automatske funkcionalnosti prilikom registracije korisnika,
nemoguce je koristiti okidace na samoj bazi podataka korisnika jer ona nema pristup bazi
podataka ostalih dijelova aplikacije. Naravno, postoje razna rjeSenja za navedeni problem, no

svako takvo rjeSenje izvan same baze podataka unosi novu kompleksnost unutar aplikacije.

7.2. Baza podataka aplikacije

Sama baza podataka aplikacije u trenutnoj, tj. monolitnoj arhitekturi sadrzi sve podatke
izuzev podataka o korisnicima. Takav je pristup teoretski najjednostavniji jer razvojni programeri
moraju paziti na samo jednu bazu podataka i migracije koje odrade na njoj. Promijeni li se
arhitektura aplikacije iz monolitne u mikroservisnu, ova baza podataka bit ¢e rascjepkana u
nekoliko baza podataka, po jedna za svaku logicku cjelinu aplikacije.

Postoji nekoliko entiteta koji se spremaju unutar baze podataka. KoriStenjem alata pod

nazivom Prisma, moguce je vrlo lako upravljati entitetima i kreirati sucelja i klase tih entiteta
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koje je moguce koristiti unutar dijela aplikacije koji komunicira s bazom podataka. Prismu je
vrlo lako postaviti pra¢enjem uputstava na sluzbenoj dokumentaciji [2]. Nakon inicijalnog
postavljanja alata, jedna od kreiranih datoteka nosit ¢e naziv schema.prisma. Unutar te datoteke,
moguce je definirati entitete 1 kreirati migracije potrebne da se ti entiteti preslikaju u bazu
podataka.
Prvotna verzija aplikacije sastoji od nekoliko modela. Modeli su sljedeci:

e CreditCard

e C(reditCardIssuer

e CreditCardItem

e Exception

e ProfileSettings

Programski kod 7.1: Definiranje modela kreditne kartice

model CreditCard {

id String @id @default(uuid())
userld String

name String @db.VarChar(255)
limit Decimal @db.Decimal(10, 2)

billingDate Int

createdAt  DateTime (@default(now())
updatedAt DateTime @updatedAt
deletedAt  DateTime?

limitType  CreditCardLimit

issuer CreditCardlIssuer @relation(fields: [issuerld], references: [id])
issuerld String
items CreditCardItem[]

@@map("credit_cards")

Model kreditne kartice sastoji se od nekoliko klju¢nih cjelina. Kao gotovo svaki entitet,
sadrzava polje id koje predstavlja primarni klju¢. Koriste¢i to polje, moguce je povezati ostale
entitete na model kreditne kartice i obratno. Dodavanjem dekoratora @id 1 @default(uuid()),
Prisma ¢e razumjeti da se trazi koriStenje tog polja kao primarni kljuc¢ i da taj identifikator mora

biti predstavljen kao tzv. uuid (eng. universally unique identifier). Tako ¢e navedeni identifikator
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biti niz znakova koji se generiraju prilikom unosa u bazu podataka. Polje userld predstavlja
vanjski klju¢ koji pokazuje na identifikator korisnika koji je vlasnik te kreditne kartice. Od
ostalih kljucnih polja, tu su issuer 1 issuerld pomocu kojih Prisma razumije da se zeli kreirati
veza jedan naprema vise, S§to u konkretnom primjeru znacilo da jedan izdavac kreditnih kartica
moze imati viSe kreditnih kartica dok jedna kreditna kartica moze imati samo jednog izdavaca.
Na samome kraju definiranja entiteta, moguce je definirati redak @@map("credit cards")

pomocu kojeg se definira ime tablice za kreirani entitet.

Programski kod 7.2: Definiranje modela izdavaca kreditnih kartica

model CreditCardIssuer {
id  String @id @default(uuid())
name String @db.VarChar(255)
logo String @db.Text() // Base64 string

createdAt  DateTime @default(now())
updatedAt DateTime @updatedAt
deletedAt  DateTime?

creditCards CreditCard][]

@@map("credit card issuers")

Model izdavaca kreditnih kartica sadrzi mnoga polja identi¢nih uloga kao i model za
kreditne kartice. Jedna od razlika je koriStenje @db.Text() dekoratora kojim Prisma unutar
PostgreSQL baze podataka kreira polje tipa Text. Unutar PostgreSQL baze podataka, tip Text
predstavlja znakovno polje neograni¢ene duljine. Takvo je polje iznimno korisno koristiti
prilikom spremanja slika u samu bazu podataka u formatu zvanom base64. U tom formatu, slika
je predstavljena nizom znakova koji se prilikom dohva¢anja mogu dekodirati i oblikovati u sliku.
Vrijedi napomenuti da je prilikom koriStenja ove vrste polja dobra praksa ograniciti veli¢inu
podataka koji se moze upisati u bazu podataka kako netko zlonamjeran ne bi postavljao izrazito
velike datoteke i1 tako usporavao bazu. Unutar modela entiteta, vidljiv je i drugi dio veze izmedu
izdavaca kreditnih kartica 1 samih kreditnih kartica. Naime, model izdavaca kreditnih kartica
sada mora spremati niz objekata kreditnih kartica unutar polja. Tako Prisma u potpunosti

razumije da se zeli kreirati veza izmedu entiteta u bazi podataka.
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Programski kod 7.3: Definiranje modela stavke kreditne kartice

model CreditCardItem {

id String @id @default(uuid())
userld String

name String @db.VarChar(255)
description String? @db.Text()
boughtAt DateTime

firstInstalmentDate DateTime

instalments Int

amount Decimal @db.Decimal(10, 2)

createdAt DateTime (@default(now())
updatedAt DateTime @updatedAt

deletedAt DateTime?
card CreditCard  @relation(fields: [cardld], references: [id])
cardld String

@@map("credit_card items")

Stavka kreditne kartice mora biti povezana na sam entitet kreditne kartice i na korisnika
koji je kreirao taj entitet. Kao i u primjeru veze izmedu izdavaca kreditnih kartica i samih
kreditnih kartica, i u ovom primjeru jedna stavka kreditne kartice moze biti vezana na samo

jednu kreditnu karticu dok jedna kreditna kartica moZe imati viSe stavki.

Programski kod 7.4: Definiranje modela iznimke u radu sustava

model Exception {
id String @id @default(uuid())
userld String
endpoint String @db.Text()
message String? @db.Text()
params String? @db.Text()
query String? @db.Text()

createdAt  DateTime @default(now())

@@map("exceptions")

Vrlo koristan entitet prilikom pojave pogreske u radu sustava je i Exception entitet koji

unutar baze podataka sluzi za spremanje podataka o greSki koja se dogodila u sustavu. Unutar
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baze podataka spremaju se razni podaci koji razvojnom programeru mogu olaksSati pronalazak
sluc¢aja koji je izazvao gresku. Tako se, primjerice, o greSci spremaju podaci poput poruke
greske, parametara koji su dosli do sloja za komunikaciju s bazom podataka i same krajnje tocke

koju je vizualni dio aplikacije pozvao i tako prouzrocio pogreSku u radu sustava.

Programski kod 7.5: Definiranje modela korisnickih postavki

model ProfileSettings {
userld String @unique
language String @db.VarChar(3)
currency String @db.VarChar(3)

createdAt  DateTime @default(now())

@(@map("user_profile settings")

Kako bi aplikacija bila prilagodljiva korisnikovim potrebama, unutar baze podataka
spremaju se 1 podaci poput valute i jezika aplikacije za pojedinog korisnika. Sloj zasluzan za
komunikaciju s bazom podataka, prilikom korisni¢ke registracije, kreira zapis o postavkama koje

korisnik kasnije moze azurirati.

7.3. Pokretanje baza podataka

Baze podataka potrebne za rad aplikacije vrlo je lako pokrenuti koriStenjem alata Docker
Compose. Navedeni alat omogucava definiranje pojedine baze podataka i raznih varijabli
okruzenja poput pristupnih podataka samoj bazi podataka i postavljanja porta na kojemu je
dostupna pojedina baza podataka.

Pomoc¢u Docker Compose alata, vrlo je jednostavno definirati mapu unutar koje ¢e se
spremati podaci baze podataka. To omogucava da se i nakon ponovnog pokretanja servisa podaci
ne izgube. U isto vrijeme, kako se ti podaci ne nalaze na GitLabu, svaki razvojni programer
moze raditi s tim bazama podataka Sto god zeli te vrlo lako vratiti verziju baze podataka na neku
prethodnu ako dode do problema. Podrazumijeva se da su sve migracije spremne za primjenu na
novoj bazi podataka ako je potrebno vratiti bazu podataka na neku prethodnu verziju.

Vrijedi spomenuti 1 kako je iznimno korisno definirati varijable okruzenja s podacima za
pristup bazi podataka. To omogucava da svaki programer aplikacije ima gotovo isto okruZenje

kao §to ¢e biti 1 na produkcijskom serveru, samo s drugacijim pristupnim podacima. Produkcijski
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pristupni podaci definiraju se na samom GitLabu te su navedeni podaci skriveni za sve javne
korisnike. To je izuzetno korisno ako je aplikacija otvorenog tipa koda pa je svaki redak
programskog rjesenja javno dostupan. Pristupni podaci za produkciju nikako ne smiju biti javno

dostupni.

Programski kod 7.6: Definiranje servisa za pokretanje baza podataka

version: '3’

volumes:
postgres data:
driver: local
mme-postgres:
driver: local

services:
keycloak-postgres:

image: postgres:14.4

volumes:
- postgres_data:/var/lib/postgresql/data

environment:
POSTGRES DB: ${KEYCLOAK DB DATABASE}
POSTGRES USER: ${KEYCLOAK DB USER}
POSTGRES PASSWORD: ${KEYCLOAK DB PASSWORD}

ports:
- 5433:5432

mm-postgres:

image: postgres:14.4

volumes:
- mm-postgres:/var/lib/postgresql/data

environment:
POSTGRES DB: ${POSTGRES DB}
POSTGRES_USER: ${POSTGRES_USER}
POSTGRES PASSWORD: ${POSTGRES PASSWORD}

ports:
- 5434:5432

Varijable oznaCene znakom dolara predstavljaju varijable okruzenja. Njih Docker
Compose alat automatski pokuSava procitati iz datoteke .env. Unutar te datoteke potrebno je
definirati pristupne podatke za lokalnu bazu podataka. Ti ¢e pristupni podaci biti drugaciji na
produkciji pa je zbog toga moguce navedenu datoteku imati dostupnu unutar sustava za

verzioniranje.
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7.4. Buducde verzije

7.4.1. Mikroservisna arhitektura

Ako je 1idu¢i korak razvoja implementirati navedenu aplikaciju prema nacelima
mikroservisne arhitekture, potrebno je razdvojiti baze podataka ovisno o funkcionalnostima
servisa kojem pojedina baza podataka pripada.

Primjerice, ako jedan od novih servisa omogucava pracenje vlastitih investicijskih
pozicija, tada taj servis ima vlastitu bazu podataka koja skladisti samo podatke vezane za taj
servis. Broj podataka unutar ovakve baze podataka rast ¢e znatno sporije prilikom rasta broj

korisnika.
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8. POSTAVLJANJE NA PRODUKCIJSKU OKOLINU

8.1. Zakup servera

Privatni virtualni server zakupljen je na web stranici tvrtke Hetzner. U ponudi postoje
serveri od 4.36 €. U bazi¢noj opciji, 25. ozujka 2022. godine, Hetzner nudi jedan vCPU
(procesorska jezgra), 2 GB radne memorije, 20 GB trajne memorije te 20 TB prometa na
serveru. Navedene specifikacije sasvim su dovoljne za programsko rjeSenje koje ne zahtijeva
puno resursa te u samome pocetku rada nema tisu¢e konkurentnih poziva. U slu€aju rasta
aplikacije, potrebno je postaviti skaliranje aplikacije koriStenjem veceg broja jacih servera koji
su povezani balanserom optere¢enja koji automatski preraspodjeljuje promet na servere ovisno o

geolokaciji korisnika i opterecenosti ostalih servera.

1) Location

Nuremberg Falkenstein mmm Helsinki
E— cucenal I eucentral . oy cental

Ashburn, VA (50

us-east

(2) Image

4

4 ) , ;
-3 : 7 ) sz .
ot .4 Ubuntu Fedora \, Debian 4;‘ F’ Cent0S s Rocky Linux

20.04 35 mn
(@) Type

Standard Dedicated

» Ideal for individual applications, distributed systems, dynamic clusters or development environments Every dedicated vCPU instance has its own dedicated CPU resources
» CX:Balanced amount of CPU and RAM based on Intel® Xeon® Gold processors Ideal for CPU intensive applications like highly frequented web servers, video encoding, machine
= CPX: Optimized for CPU performance based on AMD EPYC 2nd Gen processors leaming or research calculations

Choose between Intel® Xeon® Gold and AMD Milan™ Epyc 7003 processors

£0.007 /h

Slika 8.1: sucelje za postavijanje servera

Na sucelju za postavljanje servera, odabire se server koji ¢e biti najblizi vecini korisnika 1
Ubuntu kao operativni sustav. Kao §to je 1 prije navedeno, odabire se bazi¢na opcija specifikacije
servera te na samome dnu upisuje naziv servera. Uz osnovne opcije, Hetzner nudi opcije kojima
se moze postaviti vatrozid ili sigurnosno kopiranje koje ¢e dodatno podiéi cijenu servera.

Nakon kreiranja servera, na kontrolnoj plo¢i moguce je vidjeti kreirani server Ciji

pristupni podaci dolaze putem elektronicke poste.
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SNAPSHOTS BACKUPS PLACEMENT GROUPS Y ADD SERVER

IP address Location Created v

® Cx11/2008/ evcentral (RLiAm A &= Falkenstein 9 months ago

Slika 8.2: status zakupljenog servera

Nakon §to na mail pristignu pristupni podaci, potrebno je koriStenjem alata SSH pristupiti
mu. Zadani korisnik je naziva root te mu je inicijalna lozinka aktivna samo prilikom prve prijave

kada server zahtijeva promjenu lozinke za root korisnika.

& root@personal-ubuntu: ~

PS C:\Users\Petar> ssh root@138.201.116.7
root@138.201.116.7"'s password:
Welcome to Ubuntu 20.84.3 LTS (GNU/Linux 5.4.8-77-generic x86_64)

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com

% Support: https://ubuntu.com/advantage

Last login: Sun Mar 20 12:26:15 2022 from 141.136.136.120
root@personal—ubuntu:~#|

Slika 8.3: postupak prijave na zakupljeni server

Server je inicijalno postavljen vrlo minimalno pa nema mnogo predinstaliranih programa
Sto je svakako prednost. Kako se arhitektura aplikacije zasniva 1 na koriStenju Docker kontejnera,
nema potrebe razmisljati Sto sve treba instalirati kako bi se pokrenula aplikacija na serveru.
Docker omogucava kreiranje datoteka koje predstavljaju konfiguraciju na temelju koje se mogu
pokretati razne aplikacije s minimalnim dodatnim postavljanjem. Docker kontejner moguce je
zamisliti kao vrstu virtualne masine koja dijeli razne resurse operativnog sustava s masinom koja
ju pokrece. Pokrenuti kontejner ima svoj operativni sustav koji u pravilu zauzima malo memorije
jer ne zahtjeva potpunu virtualizaciju kao klasi¢ne virtualne masine. Nastavno tome, jedino $to
se mora postaviti na serveru su sami Docker 1 Nginx.

Za dodatne informacije o postavljanju vlastitog servera na platformi Hetzner, potrebno je

koristiti sluzbenu dokumentaciju [4].
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8.2. Kupnja domene

Domena web aplikacije kupljena je na platformi zvanoj Namecheap. Ta platforma nudi
laku kupnju domena 1 pristup naprednim postavkama DNS-a §to omogucéava izradu poddomena

za kupljenu domenu.

CONTACTUS » & petarcy ~ T~ ubD~- O
/ e
namecheap Domains Hosting WordPress Email  Apps Security  Transfer to Us Help Center  Account
petar-cv = Beast Mode HNS

petar-cv.com

Suggested Results

@/ petar-cv.net ailto??/)” W Add to cart
petar-cv.org jsjf‘f%f W Add to cart
: $65.98/yr +
[2] petar-cv.ai Reval $7998 10 & Add to cart
| petar-cv.is o " Add to cart
Results Explore More

petar-cv.inc W Add to cart

petar-cv.xyz S1.007yr WY Add to cart

Retail $10.9¢ g

Slika 8.4. potraznja i ponuda kupnje domena

Vlasnistvo domene placa se na godiSnjoj bazi. Nakon kupljene domene, moguce je na
nadzornoj plo¢i platforme vidjeti domene u vlasniStvu te datume isteka vlasnistva kao i gumb

koji vodi do postavki vezanih za navedenu domenu.

Recently Active in Your Account
All Products Expiration

mpetar-w‘:om " v Jull, 2022 MANAGE

Slika 8.5: domene u vilasnistvu

Pritiskom na gumb koji vodi na dodatne postavke domene, mogucée je vidjeti razne
postavke od kojih je koriStena postavka “Advanced DNS”. Unutar te postavke moguce je

dodavati poddomene s kojih se preusmjerava promet u Docker kontejnere koriste¢i Nginx.
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petar-cv.com

fh s [
Domain Products Sharing & Transfer
O Actions v | [ Y Fiters ~ I
Type Host Value TTL

@ 00 NEW RECORD
Slika 8.6. napredne DNS postavke domene

Pritiskom na gumb za dodavanje novog zapisa, potrebno je odabrati prvu opciju “A
record”. Vrijednost “A record” koristi se za povezivanje domene i IP adrese servera. Pod polje
“Host” potrebno je upisati naslov poddomene dok polje “Value” predstavlja IP adresu
zakupljenog servera. Valja napomenuti kako jedna domena moZze biti povezana na vise servera.
Takav primjer vidi se na slici 8.6. gdje jedna poddomena preusmjerava promet na server s
drugacijom IP adresom. Konacno, polje “TTL” ostavlja se na automatski pridruzenoj vrijednosti.

Nakon spremanja novoupisane poddomene, Namecheap ¢e obavijestiti kako promjena

moze potrajati. Razlog je Sto se promjene na DNS-u moraju propagirati kroz Citavi svijet.

8.3. Postavljanje Dockera

8.3.1. Instalacija Docker Enginea

Za pocetak rada s Dockerom potrebno ga je instalirati na zakupljeni server. Kako je
operativni sustav odabranog servera Ubuntu, potrebno je pratiti sluzbena uputstva s web stranice

Dockera [3].
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Potrebno je azurirati listu i indekse apt paketa te nakon azuriranja indeksa, instalirati

pakete koji omogucavaju pristup repozitoriju putem HTTPS prometa.

Programski kod 8.1: Instalacija paketa za dobivanje HTTPS certifikata

sudo apt-get update

sudo apt-get install ca-certificates curl gnupg Isb-release

Potom je potrebno dodati sluzbeni GPG klju¢ koji pripada Dockeru.

Programski kod 8.2: Dodavanje sluzbenog GPG kljuca za Docker

sudo mkdir -p /etc/apt/keyrings

curl -fsSL  https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o
/etc/apt/keyrings/docker.gpg

Za povezivanje na repozitorij koji nudi trenutnu stabilnu verziju, potrebno je koristiti

naredbu:

Programski kod 8.3: Povezivanje na repozitorij sa zadnjom stabilnom verzijom Dockera

echo "deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.gpg]
https://download.docker.com/linux/ubuntu  $(Isb_release  -cs)  stable" | sudo tee
/etc/apt/sources.list.d/docker.list > /dev/null

Za dodavanje pristupa novom repozitoriju, potrebno je ponovno okinuti naredbu za

dohvacanje liste paketa i indeksa te potom instalirati potrebne pakete.

Programski kod 8.4: Instalacija paketa potrebnih za rad Dockera

sudo apt-get update

sudo apt-get install docker-ce docker-ce-cli containerd.io docker-compose-plugin
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Posljednji korak je isprobavanje rada Dockera. Najjednostavniji nacin provjere
ispravnosti je pokretanjem naredbe koja sa srediSnjeg Docker servera povlaci sliku kontejnera

zvanog “hello-world”.

Programski kod 8.5: Testiranje rada Dockera

sudo docker run hello-world

Ako sve prode ispravno, u naredbenom retku ispisuje se tekst “Hello from Docker!”.

root@personal-ubuntu:~# sudo docker run hello-world

Unable to find image '"hello-world:latest' locally

latest: Pulling from library/hello-world

2db29718123e: Pull complete

Digest: sha256:bfea6278aPa26T7fad263U55UfUfOc6f31981leealllc553fdf5a83e95aulduac3s
Status: Downloaded newer image for hello-world:latest

Hello from Docker!
This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:

. The Docker client contacted the Docker daemon.

. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(amdsu)

. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.

. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

To try something more ambitious, you can run an Ubuntu container with:
$ docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

For more examples and ideas, visit:
https://docs.docker.com/get-started/

root@personal—ubuntu:~#|

Slika 8.7: pokretanje testnog kontejnera nakon uspjesne instalacije

8.3.2. Instalacija alata Docker Compose

Nakon uspjesne instalacije Dockera, moze se instalirati alat zvan Docker Compose. Ovaj
je alat iznimno koristan u radu s veéim brojem kontejnera u isto vrijeme. Docker Compose
omogucava da se unutar .yaml datoteke definira koje sve kontejnere je potrebno kreirati, na
kojim portovima trebaju biti dostupni i trebaju li navedeni kontejneri biti dio mreze kako promet
ne bi mogao dolaziti iz ostalih kontejnera. Naravno, tu su joS 1 mnoge dodatne opcije poput
dijeljenja prostora i slicno. Glavna prednost ovog alata je Sto je sve predefinirane kontejnere

moguce pokretati 1 zaustavljati jednom naredbom.
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Za instalaciju ovog alata potrebno je dohvatiti zadnju stabilnu verziju i postaviti ovlasti
za izvrSavanje alata. Nakon toga je moguce pokrenuti naredbu za testiranje ispravnosti instalacije
alata.

Programski kod 8.6: Instalacija i testiranje Docker Compose alata

sudo curl -L
"https://github.com/docker/compose/releases/download/1.29.2/docker-compose-$(uname
-s)-$(uname -m)" -o /usr/local/bin/docker-compose

sudo chmod +x /usr/local/bin/docker-compose

docker-compose —version

root@personal-ubuntu:~# docker-compose --version
docker-compose version 1.29.2, builld Sbeceadc

rout@pergonal—ubuntu:~#|

Slika 8.8: ispis naredbe kojom se provjerava verzija Docker Compose alata

8.4. Postavljanje Nginxa

Nginx je jedan od najpopularnijih web servera koji nudi razne moguénosti poput
balansera prometa, dodatnog sloja sigurnosti 1 preusmjeravanja prometa s domena na odredene

portove servera na kojima se mogu nalaziti Docker kontejneri s aplikacijama.

8.4.1. Instalacija Nginxa

Kao 1 pri instalaciji Dockera, potrebno je aZurirati listu apt paketa 1 indeksa te instalirati

zeljeni program koriste¢i naredbe:

Programski kod 8.7: Instalacija Nginxa

sudo apt update

sudo apt install nginx
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Ako je instalacija uspjeSna, Nginx se registrira kao servis unutar Ubuntuovog vatrozida

zvanog ufw.

root@personal-ubuntu:~# sudo ufw app list
Available applications:
Nginx Full

Nginx HTTP
Nginx HTTPS
OpenSSH

Slika 8.9: prikaz aplikacija koje imaju pristup kroz vatrozid servera

Status procesa moguce je vidjeti naredbom:

Programski kod 8.8: Provjera stanja procesa Nginx

systemctl status nginx

root@personal-ubuntu:~# systemctl status nginx
nginx.service - A high performance web server and a reverse proxy server
Loaded: loaded (/lib/systemd/system/nginx.service; enabled; vendor preset: enabled)
Active: since Sun 2021-07-25 22:47:13 CEST; 8 months @ days ago
Docs: man:nginx(8)
Process: 22798U3 ExecReload=/usr/sbin/nginx —g daemon on; master_process on; -s reload (code=exited, status:G/SUCCEH

Main PID: 93749 (nginx)
Tasks: 2 (limit: 2286)
Memory: 18.4M
CGroup: /system.slice/nginx.service
|- 937u49 nginx: master process /usr/sbin/nginx -g daemon on; master_process on;
L 2279853 nginx: worker process

Slika 8.10: ispis statusa Nginx servisa

Dodatna uputstva dostupna su unutar sluzbene dokumentacije koja je dostupna na
sluzbenoj web stranici [5].

8.4.2. Postavljanje poddomene koristec¢i Nginx

Postavljanje poddomene je vrlo jednostavno te se sastoji od nekoliko koraka. Prvo je
potrebno na serveru unutar direktorija /etc/nginx/sites-available kreirati datoteku cije ime
predstavlja potpunu adresu putem koje se zeli pristupiti aplikaciji. U ovom slucaju, adresa ¢e biti
money-manager.petar-cv.com pa ¢e i sama datoteka nositi taj naziv. Unutar datoteke potrebno je
upisati neke postavke kao $to su port na kojem Nginx prati promet, ime servera te odredene
postavke za preusmjeravanje prometa.

Vizualni dio aplikacije pokrece se na portu 5000 pa bi trebalo sav promet na poddomenu
preusmjeravati na taj port. U nastavku se nalazi primjer inicijalne konfiguracije. Ovu ce

konfiguraciju unaprijediti alat kojim se omogu¢ava HTTPS certifikat.
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Programski kod 8.9: Nginx konfiguracija za aplikaciju

server {
listen 80;

server_name money-manager.petar-cv.com www.money-manager.petar-cv.com;

location / {

proxy_pass http://localhost:4200;

Nakon postavljanja konfiguracije, potrebno je kreirati poveznicu na datoteku unutar

direktorija /etc/nginx/sites-enabled koriste¢i naredbu:

Programski kod 8.10: Omogucivanje rada kreirane poddomene

sudo In -s /etc/nginx/sites-available/money-manager.petar-cv.com /etc/nginx/sites-enabled/

Konac¢no, potrebno je ponovno pokrenuti Nginx servis kako bi se promjene primijenile.

To je omoguceno naredbom:

Programski kod 8.11: Ponovno pokretanje Nginx servisa

sudo systemctl restart nginx

Nakon ovog koraka, postavljanje Nginxa trebalo bi biti uspjesno te bi se sav promet koji
dolazi na adresu momney-managerpetar-cv.com trebao preusmjeravati na aplikaciju koja je

pokrenuta na portu 4200 zakupljenog servera.
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8.5. Postavljanje HTTPS certifikata

Koriste¢i besplatni alat zvan Certbot, moguce je vrlo lako postaviti HTTPS certifikat koji
¢e se sam obnavljati prije isteka. Certbot kreira cronjob posao kojim u odredenim vremenskim
intervalima obnavlja sve certifikate na serveru. Certbot iznimno dobro radi s alatom Nginx te
prepoznaje adrese koje su omogucene, prolazi kroz njihove konfiguracijske datoteke te ih

nadopunjuje sigurnosnim postavkama kako bi promet na aplikaciji bio siguran.

8.5.1. Instalacija alata Certbot

Za instalaciju Certbota potrebno je na server instalirati snapd koji omogucéava
preuzimanje i instalaciju programa koji su unutar kontejnera. Za instalaciju snapda potrebno je
pokrenuti naredbu koja ¢e instalirati snapd te naredbu koja ¢e provjeriti podudaraju li se
instalirana 1 posljednja dostupna verzija. Potom je potrebno pokrenuti naredbu koja pokrece
instalaciju Certbota te naredbu koja kreira poveznicu na taj alat. Postupak instalacije alata

dostupan je na sluZzbenoj stranici alata [6].

Programski kod 8.12: Instalacija Certbota

sudo apt install snapd

sudo snap install core

sudo snap refresh core

sudo snap install —classic certbot

sudo In -s /snap/bin/certbot /usr/bin/certbot

8.5.2. Kreiranje HTTPS certifikata

Nakon uspjesne instalacije Certbota, HTTPS certifikat moguce je kreirati naredbom:

Programski kod 8.13: Koristenje Certbota za izradu HTTPS certifikata

sudo certbot —nginx

Prilikom pokretanja naredbe za postavljanje certifikata, Certbot ¢e postaviti pitanje za

koje je domene potrebno postaviti certifikat. Ostavi li se ta opcija neispunjenom, Certbot ¢e
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postaviti certifikate na sve domene i poddomene koje su postavljene putem Nginxa. Nadalje,
Certbot ¢e traziti adresu e-poste na koju moze javiti ako bude problema s certifikatom te treba li
sav promet s HTTPa prosljedivati na HTTPS protokol. Potrebno je izabrati opciju da se
prosljeduje promet te ¢e Certbot pro¢i kroz sve konfiguracijske datoteke i1 dodati dodatne
postavke. Primjer izgleda konfiguracijske datoteke koja se kreira pri postavljanju poddomene

nakon kreiranja HTTPS certifikata nalazi se u programskom kodu 8.14.

Programski kod 8.14: Nginx konfiguracija poddomene nakon izdavanja HTTPS certifikata

server {

server_name money-manager.petar-cv.com www.money-manager.petar-cv.com;

proxy_set header X-Forwarded-For $proxy protocol addr; # To forward the original client's
IP address

proxy_set header X-Forwarded-Proto $scheme; # to forward the original protocol (HTTP or
HTTPS)

proxy_set header Host $host; # to forward the original host requested by the client
location / {

proxy_pass http://localhost:4200;

location /auth {

proxy_pass http://localhost:8080;

location /api {

proxy_pass http://localhost:3333;

listen 443 ssl; # managed by Certbot
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ssl_certificate /etc/letsencrypt/live/money-manager.petar-cv.com/fullchain.pem; # managed by
Certbot

ssl_certificate key /etc/letsencrypt/live/money-manager.petar-cv.com/privkey.pem; # managed
by Certbot

include /etc/letsencrypt/options-ssl-nginx.conf; # managed by Certbot

ssl_dhparam /etc/letsencrypt/ssl-dhparams.pem; # managed by Certbot

29



9. BUDUCNOST APLIKACIJE

9.1. Nove funkcionalnosti

Kako se aplikacija fokusira na osobne financije, postoje mnoge funkcionalnosti koje bi
odli¢no sluzile korisnicima. Neke od tih funkcionalnosti su pracenje vlastitih kredita i rokova
otplate, pracenje investicijskih pozicija, uplata u mirovinske fondove, predvidanje prihoda za

tekucu godinu, pracenje prihoda za obrt (knjiga prometa) i sli¢no.

9.2. Arhitektura

9.2.1. Mikroservisna arhitektura

Bitna razlika izmedu trenutne monolitne 1 mikroservisne arhitekture je nacin na koji se
razdvajaju logicke cjeline aplikacije. Primjerice, ako se Zeli implementirati funkcionalnost
praéenja vlastitih kredita, potrebno je odvojiti svu tu funkcionalnost u zaseban servis. Taj servis
imat ¢e vlastitu bazu podataka 1 vlastiti dio koji komunicira s tom bazom podataka. S ostatkom
servisa unutar aplikacije, ovaj ¢e servis komunicirati putem posrednika poruka kao $to su alati
zvani Kafka ili RabbitMQ.

Vrijedi napomenuti kako je cilj imati §to manje medusobne povezanosti izmedu servisa.
Da bi se ostvarila ta neovisnost servisa, potrebno je napraviti dobro razdvajanje na temelju
logickih cjelina. U ovom primjeru, to je vrlo lako napraviti jer pracenje troSkova kreditnih
kartica 1 pracenje otplate kredita nemaju ocitih zajednickih cjelina. Osim, naravno, servisa za
autentikaciju koji je svima zajednicki.

Implementacija mikroservisne arhitekture omogucava bolje performanse, otpornost na
greske 1 dodavanje novih funkcionalnosti kako raste veli¢ina same aplikacije.

Prednosti ovakvog pristupa ukljucuju otpornost sustava na probleme tijekom rada.
Primjerice, ako servis za pracenje troskova kreditnih kartica prestane s radom, ostatak aplikacije
moze nesmetano raditi. Jo§ jedna prednost bila bi da se prilikom skaliranja, baze podataka pune
sporije nego kod monolitne arhitekture.

Mikroservisna arhitektura omoguc¢ava daljnje napredovanje u samoj arhitekturi. Koncepti
poput balansiranja prometa, multipliciranje servera i slicnih, vrlo su popularni unutar ove vrste

arhitekture
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Veliki nedostatak je odrzavanje samog servera i svih dijelova aplikacije. Pokretanje
nekoliko bazi podataka zahtjeva mnogo viSe raCunalne snage u usporedbi s jednom bazom
podataka koja sadrzi sve podatke. Vrijedi spomenuti i kako s ve¢im brojem servisa opada i
jednostavnost razvoja. Programer u ovakvom nacinu rada mora moc¢i podi¢i mnoge servise na
svom racunalu Sto definitivno povecava cijenu racunala za razvoj i povisuje donju granicu
iskustva potrebnog za razvoj aplikacija. Drugim rije¢ima, mnogim pocetnicima u programiranju,

ovakav pristup otezava razvoj.

31



10. ZAKLJUCAK

Internetske aplikacije su proteklih godina osvojile svijet razvojnih programera svojom
jednostavnoscu, skalabilnos¢u i1 lako¢i isporuke programskog rjeSenja. Rast broja korisnika
pratio je i nevjerojatan napredak unutar tehnologija koje se koriste za kreiranje internetskih
aplikacija. Danasnje internetske aplikacije koje svakodnevno koriste milijuni korisnika toliko su
kompleksne da na njima radi nekoliko desetaka arhitekata programskih rjeSenja. Implementacije
su sve brze i svakim se danom povecava broj alata koji se koristi. Prije samo desetak godina,
internetske aplikacije ¢esto su se pokretale na samo jednom serveru te velik dio njih nije niti
imao dio aplikacije koji se pokrece na klijentovom racunalu. Internetske stranice Cesto su bile
stati¢ne s vrlo ograni¢enim funkcionalnostima $to je kao rezultat imalo veliku rasprostranjenost
aplikacija koje se moraju instalirati na svaki uredaj posebno.

Velik broj kreativnih individualaca zasluzno je za tisuée alata koji su otvorenog tipa
programskog rjeSenja te besplatni za koristenje. Neusporedivo velik broj tih alata namijenjen je
isklju¢ivo za internetske aplikacije. Zajednica programera koji razvijaju internetske aplikacije
jedna je od najve¢ih unutar svijeta razvoja aplikacija, te samim time nije ni ¢udno S$to iz te
zajednice dolaze impresivna rjeSenja za gotovo sve probleme na koje razvojni programeri
nailaze.

Rastom broja alata koji su potrebni za implementaciju optimalnog rjeSenja u skladu sa
zahtjevima korisnika, povecava se i potreba za arhitektima programskog rjeSenja. Jedan od
njihovih glavnih zadataka je donositi odluke koji ¢e se alati koristiti za koju primjenu. Takve
odluke su vrlo teske te Cesto mogu imati loSe posljedice. Stotine sati razvoja mogu biti
izgubljene donese li arhitekt krivu odluku koja ¢e se kasnije morati revidirati. Samim time, u
modernom se svijetu internetskih aplikacija sve viSe govori o arhitekturi istih i sve se viSe
vremena ulaze u dobru procjenu svih potreba koje klijenti mogu imati.

Internetske aplikacije joS wuvijek imaju razne prepreke na svom putu do Sire
rasprostranjenosti. No, ovom brzinom razvoja, sve je manje ljudi koji misle da internetske

aplikacije nisu sadasnjost 1 buduénost razvoja aplikacija namijenjenih za velik broj korisnika.
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12. OZNAKE I KRATICE

B2B - Business to business

CSS - Cascading Style Sheets

DNS - Domain Name System

GB - Gigabyte

GNU - GNU's not Unix

GPG - GNU Privacy Guard

HTML - HyperText Markup Language

HTTP - Hypertext Transfer Protocol

HTTPS - Hypertext Transfer Protocol Secure

IP - Internet Protocol

JS - JavaScript

JSON - JavaScript Object Notation
JWT - JSON Web Token

MVC - Model View Controller

TB - Terabyte

TS - TypeScript

TTL - Time to Live

UUID - Universally Unique Identifier
vCPU - Virtual Central Processing Unit

YAML - Yet Another Markup Language
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13. SAZETAK

Arhitektura modernih web aplikacija:

Zavr$ni rad opisuje proces kreiranja arhitekture za internetsku aplikaciju koja mora biti
skalabilna i modularna. Aplikacija posjeduje razne programske tehnike spremne za produkcijsku
okolinu 1 koristi razne koncepte koji se mogu pronaci u aplikacijama koje se koriste na razini
poduzeca. Neki od koncepata su autorizacija, kontrola pristupa temeljena na ulogama,
kontinuirana integracija i implementacija, rad s bazama podataka, objavljivanje aplikacija te
mnogi drugi Cesti koncepti unutar internetskih aplikacija. Tehnoloski skup uglavnom se sastoji
od Angulara, NestJSa i PostgreSQLa te pokazuje kako moderne tehnologije za razvoj web
aplikacija rade zajedno kako bi postigle razliite funkcionalnosti. Razne druge tehnologije kao
Sto su Docker, Nginx, Keycloak, Prisma, HTML, CSS itd. pomaZzu programerima u

implementaciji Zeljenih funkcionalnosti.

Keywords: internetska aplikacija, autorizacija, mikroservisi
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14. ABSTRACT

Architecture of modern web applications:

The final thesis describes the process of creating an architecture for a web application
that’s required to scale and be modular. The application contains various production grade code
practices and covers multiple topics which are found in enterprise level applications. These
topics consist of authorisation, role-based access control, continuous integration and deployment,
working with databases, publishing applications and many more common web development
topics. The technology stack mainly consists of Angular, NestJS and PostgreSQL and shows how
modern web development technologies work together to achieve various functionalities. Various
other technologies such as Docker, Nginx, Keycloak, Prisma, HTML, CSS, etc. help the

developers implement the wanted functionalities.

Keywords: web application, authorisation, microservices
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