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1. UVvOD

Godisnje se proizvede gotovo 80 milijuna osobnih automobila, $to ¢ini automobilski
sektor jednim od najvecih gospodarskih grana sekundarnog sektora. Napredak racunalne
tehnologije nije doveo velike promjene iskljuc¢ivo u rac¢unalnom svijetu ve¢ i u potencijalno
povezanim granama. Pojava tzv. industrije 4.0, odnosno razvoj pametnog sustava zvanog
internet stvari (engl. Internet of Things) znacajno je dovelo do transformacije postojece
industrije. Ideja da komponente nekog sustava budu povezane, da medusobno komuniciraju
ili da jednostavno korisnik ima uvid u stanje sustava zahvatila je i automobilsku industriju.
Uz pomo¢ dijagnostickog OBD sustava u automobilu, koji ¢e kasnije biti detaljnije opisan,
navedeni rad kombinacijom klijentskog i1 posluziteljskog dijela uspostavit ¢e sustav koji
korisniku omogucuje uvid u podatke osobnog automobila

Poglavlje dva ukratko opisuje pojedine komponente arhitekture loT sustava rada. U
poglavlju tri opisan je OBD sustav koji je usko povezan s mikroupravljacem (poglavlje 4),
a poglavlje pet sadrzi sve bitne informacije o MQTT protokolu te i njegovoj primjeni u radu.
Sesto poglavlje opisuje implementaciju aplikacijskog programskog sucelja, a sedmo
Microsoft SQL bazu podataka te strukturu tablica. U osmom poglavlju opisana je .NET

aplikacija te u devetom zakljucak.



2. ARHITEKTURA IOT SUSTAVA

loT sustav za prikupljanje dijagnostickih podataka iz osobnog automobila je sustav
razvijen u svrhu zavr$nog rada preddiplomskog studija racunarstva, a Cine ga sljedece
komponente: .NET web aplikacija, baza podataka, MQTT broker, aplikacijsko programsko
sucelje te potreban hardver. Svi prethodno navedeni dijelovi sustava bit ¢e detaljnije opisani

kroz rad. Slika 2.1 prikazuje cjelokupnu arhitekturu IoT sustava rada te njihovu medusobnu

povezanost.
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Slika 2.1: Arhitektura 10T sustava za prikupljanje dijagnostickik podataka iz vozila

2.1 OBD?2 sustav

OBD?2 je slozeni dijagnosticki sustav, ugraden u automobilu, zaduZzen za konstantno
pracenje stanja 1 zdravlja vozila. KoriStenjem odgovaraju¢eg hardvera moze se pristupiti

dijagnostickim podacima vozila putem OBD2 prikljucka.

2.2 Hardver

Kljuénu ulogu u prikupljanju podataka iz osobnog vozila izvrSavaju fizicke
komponente tj. hardver. Mikroupravlja¢ ESP32 bluetooth bezicnom vezom spojen je na
ELM327 OBD2 adapter. Naravno, komunikacija ne bi bila mogu¢a bez automobila i
njegovog OBD2 dijagnostickog prikljucka.



2.3 MQTT

MQTT posrednik (engl. broker) zaduzen je za razmjenu poruka tj. podataka izmedu
dijelova sustava prema MQTT principu objave/pretplate (engl. publish/subscribe). Za
potrebe projekta koristi se konfigurirani i objavljeni posrednik na serveru Veleucilista u
Bjelovaru. Strukturirani uvid u podatke koji se izmjenjuju omogucuje MQTT Explorer

programski alat (engl. software).

2.4 Aplikacijsko programsko sucelje

Aplikacijsko programsko sucelje, odnosno skraéeno API, pisano je koristeci
programski jezik GO, a zaduzeno je za prikupljanje podataka s MQTT-a te zapisivanje tih
istih podataka u bazu podataka.

2.5 Baza podataka

Baza podataka ostvarena je pomocu Microsoft SQL Servera, a obavlja svrhu
pohranjivanja podataka dohva¢enih s MQTT posrednika. Spomenuto dohvacanje podataka

vrsi se putem aplikacijskog programskog sucelja.

2.6 .NET aplikacija

NET aplikacija razvijena je pomoc¢u .NET softvera otvorenog koda (engl. open

source). Aplikacija dohvaca podatke iz baze podataka te ih prikazuje korisniku.



3. OBD SUSTAV

3.1 Uvod

Vozaci osobnih automobila svjesni su razlicitih indikatora koji svijetle na njihovim
nadzornim plo¢ama (engl. Dashboard). Medutim, vecina vlasnika automobila ne zna da je
rije¢ o slozenom dijagnostickom sustavu OBD koji konstantno prati stanje i zdravlje vozila.
Prvi OBD sustav tj. OBD-1, pojavio se 80-ih godina proslog stoljeca, ali je zamisljeni sustav
urodio plodom tek pojavom OBD-2 standarda. 2001 godine Europska unija propisuje
obavezno koristenje OBD dijagnostike za sve aute s benzinskim motorima, a od 2004 godine
I za aute s dizelskim motorima.

Danasnji automobili posjeduju ¢ak do 100 racunala tzv. ECU-a (slika 3.1). Njihov
zadatak je analiziranje podataka dobivenih s razli¢itih senzora pomocu kojih se izvrSavaju
odredene funkcije npr. podeSavanje rada motora te ako se dogodi neka nepravilnost,

zapisivanje koda greske u memoriju [1].

Slika 3.1: Primjer ECU-a u automobilu

3.2 Svrha

Svrha OBD-a je uskladivanje ECU-ova u jednu funkcionalnu cjelinu zbog lakseg
uvida u stanje automobila. Svi moderni automobili posjeduju OBD prikljucak, a primjer
prikljucka prikazan je na slici 3.2. Pozicija prikljucka je uvijek u kabini vozila lako dostupna

vozacu, a najéesSce mjesto je ispod volana zasti¢ena plasticnim poklopcem [1].



Slika 3.2: Primjer OBD prikljucka

3.3 OBD2 PID

OBD2 PID su kodovi koji sluze za zahtjeve dohvata podataka iz vozila zbog
dijagnosticke ili analiticke potrebe. Prilikom dohvata informacija, korisnik odgovaraju¢im
alatom Salje zahtjev koji sadrzi PID u kombinaciji s na¢inom rada (engl. mode). Oba
prethodna dijela zahtjeva Salju se u heksadekadskom brojevnom sustavu. Tablica 3.1
prikazuje popis podrzanih nacina rada, a tablica 3.2 neke od podrzanih PID-a kao primjer
§to se moze dohvatiti [2]. Konkretan primjer zahtjeva bit ¢e prikazan u poglavlju 3.4.2

implementacije OBD2 adaptera u sustavu.

Tablica 3.1: Podrzani nacini rada

Mode (hex) Opis
01 Prikazi trenutne podatke
02 Prikazi ,,zamrznute* podatke (engl. freeze frame data)
03 Prikazi spremljene dijagnosticke kodove pogresaka
04 Ocisti dijagnosticke kodove pogreSaka
05 Rezultati ispitivanja, nadzor senzora kisika
06 Rezultati ispitivanja, ostale komponente
07 Prikazi dijagnosticke kodove pogresaka na cekanju
08 Operacije upravljanja ugradenih komponenata
09 Zatrazi informacije o vozilu
0A Trajni dijagnosticki kodovi pogresaka




Tablica 3.2: Primjer PID-ova

Mode | PID Vre.lcen.l . Minimalna | Maksimalna | Mjerna
(hex) | (hex) bajtovi Opis vrijednost | vrijednost | jedinica
podataka
Temperatura
01 05 1 rashladne tekucine -40 215 °C
motora
01 0A 1 Pritisak goriva 0 765 kPa
01 oC 2 Broj okretaja motora 0 16 383 rpm
04 02 2 Ocisti Jednost:jlvne / / /
kodove pogreSaka
e 5 ASCII
09 | 02 | s5x5 | ldentifikaciskibroj / / kodiranih
vozila linija

3.4 ELM327 adapter

ELM327 (slika 3.3) je tvorni¢ki programirani mikroupravlja¢ od strane tvrtke ELM
Electronics koji sluzi za prikupljanje informacija o osobnom vozilu putem OBD prikljucka.
Dohvat podataka moze se odvijati putem UART-a spojenog na rucni dijagnosticki alat ili
racunalnog programa spojenog putem USB-a, bluetootha ili WiFi-ja. Google Play mrezna

trgovina aplikacija trenutno nudi velik broj aplikacija za povezivanje s ovakvim adapterom.

Slika 3.3: ELM327 bluetooth adapter



3.4.1 Specifikacije izabranog adaptera

Klasi¢ni ELM327 OBD2 adapter, prikazan na prethodnoj slici 3.3, izabran je za ovaj
rad zbog svoje niske cijene te moguénosti spajanja na mikroupravlja¢ bluetooth beZi¢nom
mrezZom.

Podrzane funkcije adaptera [3]:
e Citanje dijagnosti¢kih kodova gre$aka,
e Ispravljanje nekih jednostavnijih gresaka, npr. poznata check engine lampica,
 Citanje podataka u stvarnom vremenu (engl. real-time data), npr. trenutna brzina,

koli¢ina goriva, radna temperatura motor i sl.,

PodrzZani protokoli adaptera [3]:
e Fordov SAE-J1850 PWM,
e GM-ov SAE-J1850 VPW,
e [SO 9141-2 protokol za Europska, Azijska i Chrysler vozila
e SO 14230-4 poznat kao KWP2000 protokol za Azijska vozila,
e ISO 15765-4 (CAN) moderni protokol

3.4.2 Implementacija u sustavu

ELM327 kao zasebna komponenta u sustavu nema posebnu svrhu zbog svoje
nemogucnosti prikazivanja podataka, zato se u radu koristi ESP32 mikroupravlja¢ koji
odredenim funkcijama dohvaca odredene podatke te ih prosljeduje dalje. Dohvacanje
podataka vrsi se PID zahtjevima koji su predefinirani u ELMduino programskoj biblioteci
(engl. library) za Arduino IDE (poglavlje 4.1). Primjer zahtjeva i nesto vise o programskoj

biblioteci detaljnije je opisano u poglavlju 4.3.1.



4. MIKROUPRAVLJAC

Rad je zahtijevao svestran mikroupravlja¢ s WiFi i bluetooth bezi¢nim moguénostima
zbog interakcije s ELM327 adapterom i spajanjem na internetsku mrezu. ESP32 je
mikroupravlja¢ koji ispunjava zahtjeve sustava, a programiran je u Arduino IDE razvojnom

okruzenju. Slika 4.1. prikazuje povezanost mikroupravljaca s ostatkom hardvera..

-
<

=B

priklju¢ak veza mikroupravljac I

Slika 4.1: Povezanost hardvera

4.1 Arduino IDE

Arduino IDE je razvojno okruzenje otvorenog koda (engl. open source) namijenjeno
za programiranje Arduino ploca (engl. board) koriste¢i programske jezike C i C++, a
dostupno je na vise platformi [4]. Funkcionalnost i opseznost programiranja mikroupravljaca
koriste¢i Arduino IDE se bazira na programskim bibliotekama koje su esto pisane od strane
Arduino korisnika i/ili zajednice [5]. Za potrebe rada koristene su Cetiri programske

biblioteke ¢ija ¢e svrha 1 funkcionalnost biti opisana u 4.3 poglavlju.

4.2 ESP32

ESP32 je serija jeftinih integriranih krugova malih snaga s ugradenim WiFi i Bluetooth
modulima. Spomenuti mikroupravlja¢ naj¢e$¢e koristi Tensilica Xtensa LX6 32-bitni
mikroprocesor u dvojezgrenoj ili jednojezgrenoj varijaciji. 1zaSao je 2016 godine kao

nasljednik ESP8266 mikroupravljaca [6].



ESP32 je izabran za ulogu mikroupravljaca zbog svoje relativno niske cijene i dobre

internetske podrske, a za potrebe ovog sustava koriSten je NodeMCU ESP32s razvojni

modul.

Tehnicke karakteristike ¢ipa [7]:

Mikroprocesor: Tensilica Xtensa LX6 32-bit sa frekvencijom takta do 240 MHz,
Nazivni napon: 2.2 - 3.6 V,

Dva 64-bitna tajmera (engl. Timer),

Tajmer za nadzor ispravnog rada (engl. Watchdog timer)
Trideset Cetiri opée namjenskih ulaza/izlaza (1/0),

Osamnaest ADC pretvornika rezolucije 12 bitova,

Dva DAC pretvornika rezolucije 8 bitova,

Deset kapacitivnih senzora na dodir,

Sesnaest PWM pinova,

Flash memorija: 4 MB,

SRAM memorija: 520 KB,

ROM memorija: 448 KB,

Ugradeni WiFi modul s brzinom do 150 Mbps-a,

Ugradeni v4.2 Bluetooth modul, SPI, 12C i UART komunikacija

Rad nije zahtijevao koriStenje dostupnih pinova, ali su zato iskoriSteni bluetooth 1 WiFi

modul. Prethodno spomenuti moduli su neophodni u uspostavi komunikacije s ELM327

dijagnostickim uredajem te s MQTT brokerom. Raspored pinova te primjer NodeMCU

ESP32s razvojnog modula prikazan je naslici 4.2.



4
.
A INPUT-ONLY GPIO36 | < a . |GRI022
#il- s
GPIO3S | - ® 4
TOUCH = g
GPI033 | - = g
& 3
» l‘l A

GPI027 | -
GPI014

© Otto Winter, 2018

Slika 4.2: Raspored pinova NodeMCU ESP32s razvojnog modula [7]

4.3 Funkcionalnost u 10T sustavu

ESP32 mikroupravlja¢ ima dvije vrlo vazne uloge u sustavu. Prva je dohvacanje
podataka od ELM327 adaptera bluetooth vezom, a druga je prosljedivanje tih istih podataka
MQTT posredniku (poglavlje 5) putem WiFi mreze.

Prethodne navedene uloge ne bi bile mogucée bez koriStenja dodatnih programskih
biblioteka za Arduino IDE razvojno okruZenje. Svrha rada zahtijevala je upotrebu cetiri
razli¢itih programskih biblioteka:

e BluetoothSerial
e ELMduino

e WiFi

e PubSubClient

4.3.1 Implementacija programskih biblioteka

BluetoothSerial programska biblioteka koriStena je za uspostavu bluetooth
komunikacije s ELM327 adapterom. Programski kod (programski kod 4.1) za provodenje
komunikacije je jednostavan, potrebno je navesti pin ,,1234“ nuzan za uparivanje s OBD2
adapterom (59. linija), ukljugiti serijski bluetooth na mikroupravljacu te uciniti ESP32

10



dostupnim pod imenom ,,ArduHUD* (60. linija) i uspostaviti vezu s adapterom na nacin gdje

se kao parametar connect() funkcije (62. linija) navede naziv uredaja tj. ,,OBDII*.

Programski kod 4.1: Implementacija BluetoothSerial programske biblioteke

1 #include "BluetoothSerial.h"

59 | SerialBT.setPin("1234") ;

60 | SerialBT.begin ("ArduHUD", true);
61
62 | if (!SerialBT.connect("OBDII"))

ELMduino programska biblioteka ima svrhu lakSe razmjene podataka izmedu
mikroupravljaca s OBD2 bluetooth adapterom. Komunikacija se ostvaruje uz pomoc
BluetoothSerial biblioteke, ali slanje PID zahtjeva koriste¢i jednostavne funkcije omogucuje
ELMduino. U programskom kodu 4.2 prikazan je primjer pozivanja funkcija za dohvacanje
brzine vozila (programska linija 91) i temperature rashladne tekucine motora (programska
linija 92).

Programski kod 4.2: Pozivanje ELMduino funkcija za prikupljanje Zeljenih podataka

2 #include "ELMduino.h"

91 | float veh_ speed = myELM327.kph():
92 | float temp = myELM327.engineCoolantTemp () ;

Jedan od prikupljenih podataka je broj okretaja motora u minuti. Prethodno navedeni
podatak dohvaca se pomocu funkcije rpm() koja kao parametre (linija 3) sadrzi nacin rada i
PID. Dakle, ,,01‘ nacin rada u kombinaciji s ,,0C* PID-om dohvaca brzinu okretaja motora.
Programski kod 4.3 prikazuje definiciju predefinirane rpm() funkcije u samoj biblioteci sa
spomenutim parametrima.

11



Programski kod 4.3: Definicija ELMduino rpm() predefinirane funkcije

{

g o o WK

float ELM327::rpm()

if (queryPID(1, 0x0C)

return ELM GENERAL ERROR;

return conditionResponse (findResponse(), 2, 1.0 / 4.0);

Slika 4.3 prikazuje rezultat rpm() funkcije za dohvat broja okretaja motora (u minuti) u

konzoli Arduino IDE razvojnog okruZenja.

Query string:

gloc

Clearing input serial buffer

Sending the following command/query: 010C

Eeceived
Eeceived
Beceilved
Beceived
Eeceived
BEeceived
BEecelved
Beceived
Beceived
BEeceived

Eecelved

Delimiter found

211 chars receiwved:

char: 4
char: 1
char: 0
char: C
char: 0
char: C
char: 3
char: 1
char: \r
char: \r
char: =
410C0C31

Expected response header: 410C

Single response detected

64-bit

response.

responseByte 0:
responsebyte 1:
responsebByte 2:
responseByte 3:
responseByte 4:
responseByte 3:
responsebyte 6:

responseByte 7T:

45

o QO QO QO QO

Broj Okretaja Motora: 780.25

Slika 4.3: Ispis broja okretaja motora
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Na slici je prikazan ,,010C* upit/zahtjev (engl. Query) te odgovor u 64-bitnom obliku,

prvi bajt ( A ') iznosi 16 kao i1 drugi ( B ) te se prema relaciji 4.1 izracuna broj okretaja.

(256 xA) + B

. (4.1)

broj okretaja motora =

Svrha WiFi programske biblioteke jest spajanje mikroupravljac¢a na internetsku/WiFi
mrezu zbog prosljedivanja podataka MQTT posredniku. Uspostava veze je vidljiva na
programskom kodu 4.4 gdje programske linije 12 i 13 sadrze deklaraciju i inicijalizaciju
globalnih varijabli za naziv i lozinku WiFi mreZe, a linija 38 prikazuje koriStenje funkcije

begin() koja kao parametre sadrzi prethodno navedenih varijable.

Programski kod 4.4: Uspostava veze s WiFi mrezom

3 #include "WiFi.h"

12 | const char* ssid = "naziv_mreze";

13 | const char* password = "lozinka mreze";

38 | WiFi.begin(ssid,password) ;

PubSubClient je programska biblioteka zaduzena za spajanje na MQTT posrednik te se
uz pomo¢ nje na jednostavan nacin prosljeduju Zeljeni podaci metodom objave.
Zbog svoje specificnosti 1 usko povezanosti s MQTT protokolima implementacija navedene

programske biblioteke bit ¢e prikazana u poglavlju 5.3.

4.3.2 Problemi u implementaciji

Slozeni sustavi poput l0T-a temelje se na mnogo razliitih tehnologija, protokola,
razmjena informacija i sl. te je zacudujuce ako ne dode do nekih problema. Neki od takvih
problema (na razini ESP32) su manjak prostora/memorija na mikroupravljac¢u za pohranu
programskog koda i problemi u uspostavi bluetooth komunikacije s OBD2 adapterom.
Godina proizvodnje automobila je takoder vazna, sluzbena preporuka od strane autora

ELMduino programske biblioteke je koristenje automobila proizvedenih nakon 2008 godine.
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Problem s nedostatkom prostora za programiranje mikroupravljaca javio se zbog
prevelikog programskog koda. Naime, programski kod zauzima cca 1.5 MB dok
mikroupravlja¢ podrzava do 1.2 MB prema standardnim postavkama. ESP32 sadrzi 4MB
flash memorije, medutim zbog rasporeda particija samo je 1.2MB dostupno za programski
kod. Arduino IDE razvojno okruzenje nudi moguénost promjene postavki particija te na taj
nacin povecava particiju za programski kod [9]. Na slici 4.4. je prikazano kako promijeniti

postavke particija na spomenutom okruzenju

@ main-code | Arduino 1.8.15 - O >
File Edit Sketch Tools Help

Auto Format Ctrl+T ol
Archive Sketch
main-code Fix Encoding &t Reload
void setup() Manage Libraries... Ctrl+Shift+]
{ Serial Monitor Ctrl+Shift+M
DEBUZ_PCRT. Serial Plotter Ctrl+ Shift+L

wifiConnect
mgttlonnect WiFi101 / WiFiNIMA Firmware Updater
obdConnect |

} Board: "NodeMCU-325" >
Upload Speed: "921600" »
void loop() Flash Fregquency: "80MHz" »
[ Partition Scheme: "Mo OTA (Large APP)" : Default
clisnt. loop Port Minimal (2MB FLASH)
f1oat rpm = Get Board Info ® NoOTA (Large APP)
str_rpm = 3 e ] Minimal SPIFFS (Large APPS with OTA)
delay(500); 16M Fat
float temp Burn Bootloader
str_eng_temp = Jtring(temp,2);
delay{500)

if (myELM327.status == ELM SUCCESS)
{

Slika 4.4: Prikaz promjena postavki particija

Poteskoce u uspostavi bluetooth veze izmedu uredaja javljaju se ako se mikroupravlja¢
ponovno Zeli spojiti s adapterom, dakle, kada je mikroupravlja¢ uparen s adapterom i
uspjesno spojen, ako dode do iskljucenja adaptera ili ESP32-a ponovno povezivanje nece
biti moguce. Problem ponovnog povezivanja rjeSava se na nacin gdje se na mikroupravljac¢
prenese programski kod, dostupan na GitHUB-u [10], zaduzen za brisanje svih uparenih
bluetooth uredaja. Slika 4.5. prikazuje rezultat brisanja uparenog ,,OBDII* uredaja MAC

adrese ,,aa:bb:cc:11:22:33* na serijskom monitoru Arduino IDE razvojnog okruZenja.
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2 coma

ESP32 blustooth adresa: cc:30:23:%9c:44:fe
Broj uparenih uredaja: 1
Pronaden uparen uredaj # 0 -> aa:bb:cc:11:22:33

Izbrisan uparen uredaj § 0
Slika 4.5: Rezultat brisanja uparenih uredaja

loT sustav rada testiran je na osobnim vozilima proizvedenim prije i poslije 2008 godine.
Isproban je na automobilu Alfa Romeo 147 1.9 JTD (2002.), Renault Scenic 1.5 dCi (2004.),
VW Golf VI 1.9 TDI (2009.) te Renault Megane (2011.) 1.5 dCi. Poslije testiranja, sa
sigurnos$¢éu se moze zakljuciti da bezi¢ni bluetooth prijenos podataka putem spomenutog
hardvera je nepouzdan za starije automobile, odnosno, za automobile proizvedene prije 2008
godine. Alfa Romeo dao je neispravne/cudne podataka, s Renault Scenicom komunikacija
nije uopc¢e mogla biti uspostavljena, a s Golf-om VI i Renault Meganeom nije bilo nikakvih

problema.
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5 MQTT

5.1 Opéenito

MQTT je mrezni protokol koji se temelji na publish-subscribe metodi razmjene poruka
izmedu medusobno poveznih uredaja. MQTT protokol je OASIS standard za [oT sustave , a
primjenjuje se u logistickim, automobilskim, transportnim, preradivackim i sl. industrijama.
MQTT Klijentima potrebni su minimalni resursi te kao takvi mogu biti Koristeni na malim
mikroupravlja¢ima poput ESP32, a zaglavlje MQTT poruka je malo kako bi se optimizirala
propusnost mreze. MQTT nudi moguc¢nost komunikacije u oba smjera, dakle, klijent-
posluzitelj i posluzitelj-klijent, Sto olakSava emitiranje (engl. Broadcasting) poruka
grupama. IoT sustavu vrlo je vazna pouzdanost isporuke poruka, zato MQTT nudi 3
definirane razine kvalitete usluga slanja poruka: O - najvise jednom, 1 - barem jednom i 2 -
to¢no jednom. OlaksSani pristup Sifriranja podataka vr$i se pomocu TLS-a, a provjere
autenti¢nosti putem OAuth standarda za delegiranje pristupa [11].

MQTT protokol stvoren je zbog potrebe stvaranja protokola koji ima vrlo visoku
uc¢inkovitost u smislu propusnosti (engl. bandwidth-efficient) te koji tro$i malo elektri¢ne
energije jer je dio uredaja povezan satelitskom vezom, a prvi takav primjer koristen je za

nadzor naftovoda u pustinji 1999 godine [12].

5.2 Arhitektura MQTT-a

MQTT sustav sastoji se dva tipa mreznih entiteta, posrednik poruka i klijenata. MQTT
posrednik je server koji pohranjuje primljene poruke od klijenta te ih prosljeduje drugim
Klijentima. Publish-subscribe arhitektura onemogucuje slanje poruka posiljatelja (engl.
publisher) direktno primatelju/pretplatniku (engl. subscriber) ve¢ se podaci kategoriziraju u
obliku tema na serveru (engl. topic). Tim objavljenim podacima klijent, odnosno pretplatnik,
pristupa na nacin gdje se pretplacuje na temu koju zeli kako bi dohvatio poruke [13]. Slika
5.1. prikazuje primjer objavi-pretplati arhitekture IoT sustava za prikupljanje dijagnosti¢kih
podataka iz osobnog vozila.
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KLIJENT

objavi na temu:
jiot/tmostovac/obd/
base-data/veh-speed

OBJAVI 34 km/h

MQTT

BROKER

pretplati se na temu:

jot/tmostovac/obd/
base-data/veh-speed

)

OBJAVI 34 km/h PRETPLATNIK: API
MQTT
KLUJENT

Slika 5.1: MQTT Publish-Subscribe arhitektura

5.3 Implementacija u 10T sustavu rada

MQTT je neophodni posrednik izmedu hardverskog i softverskog dijela zaduZen za

prikupljanje podataka od strane mikroupravljaca te da omoguci te iste podatke dostupnim

ostalim dijelovima sustava npr. APl-ju. Na razini mikroupravljata koriStena je vec

spomenuta programska biblioteka PubSubClient koja daje ESP32 funkcionalnost MQTT

Klijenta, a programski alat, odnosno posrednik, MQTT Explorer nudi strukturirani uvid u

poruke. Tablica 5.1. prikazuje primjer nekih koristenih podataka u svrhu rada, njihove

dodijeljene teme, varijabla koja se Salje na tu temu, u obliku stringa, opis podatka te mjerna

jedinica.
Tablica 5.1: Primjer koristenih poruka i pripadajucih informacija
.. i Mjerna
Tema Varijabla Opis i J. i
jedinica
iot/tmostovac/obd/basic- Trenutna brzina
str_veh_speed ) km/h
data/veh-speed osobnog vozila
iot/tmostovac/obd/basic- Trenutni broj )
str_eng-_rpm ) r/min
data/eng-rpm okretaja motora
) o Masa protoka
iot/tmostovac/obd/aditional- N )
str_maff_flow_rate zraka koji ulazi | g/s

data/maff-flow-rate

u motor
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) ) . Prijedeni put s
iot/tmostovac/obd/diagnostic- _ ) o
_ ] ] str_ dist-traveled-with-mil | indikatorskom km
dana/dist-traveled-with-mil

lampicom kvara

5.3.1 MQTT Explorer

IoT sustav za prikupljanje dijagnostickih podataka koristi MQTT protokol kroz MQTT
Explorer posrednik ¢ija je svrha kategoriziranje poruka u teme i strukturirani uvid u poruke.
Neke od funkcija su:

e Vizualizacija tema te njihove aktivnosti
e Trazenje/filtriranje tema

e Rekurzivno brisanje tema

e Objava tema

e Razliciti prikazi trenutnih i prethodnih primljenih poruka

MQTT Explorer dostupan je na vise operacijskih sustava te je optimiziran za obradu
tisuc¢a tema i nekoliko stotina poruka po minuti [14]. Slika 5.2. prikazuje vremenski graf

broja okretaja motora kao primjer strukturiranog uvida u poruke.

Topic B W A

o T o oo L

Value [ A
<> QoS0

11.00.2021 14:32:16
— 832
e 2241

Comparing with previous message: .- 1line
¥ History ~
3K
2K
2Kk

k

11.09.2021 14:32:16 &

2341.00

Slika 5.2: Vremenski graf broja okretaja motora na MQTT Explorer-u
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5.3.2 PubSubClient programska biblioteka

PubSubClient programska biblioteka koristena je za objavljivanje podataka na MQTT
server. Kako bih se podaci uop¢e mogli objaviti, potrebno je prvo uspostaviti vezu s MQTT-
om. Programski kod 5.1. prikazuje sve potrebno za uspostavu veze, a programske linije 18
do 21 ¢ine potrebne autorizacijske i konekcijske parametre, kao npr. naziv posrednika,
lozinka, korisni¢ko ime i sl. Funkcija mqttConnect() zaduzena je za spajanje na server uz
pomo¢ navedenih parametra, a funkcija getBaseData() dohvaca podatke (programska linija
89) te ih objavljuje na MQTT (programska linija 91 i 92). Vazno je napomenuti da funkcija

publish() kao parametar prima naziv teme te dohvaceni podatak iz vozila u obliku stringa.

Programski kod 5.1: Primjena PubSubClient programske biblioteke

4 #include <PubSubClient.h>..

18 | const char *mgtt broker = "naziv-servera";
19 | const int mgtt_port = port;
20 | const char *mgtt_username = "korisnicko-ime";

21 | const char *mgtt password = "lozinka";

45 | void mgttConnect () {
46 client.setServer (mqtt_broker, mgtt port);

47 Serial.println("Connecting to public emgx mgtt broker..... ")

48 if (client.connect ("tmostovac", mgqtt username, mgtt password)) {..}
49 else {..}

50 | }

88 | void getBaseData () {

89 float eng _coolant temp = myELM327.engineCoolantTemp () ;
90
91 client.publish("iot/tmostovac/obd/base-data/eng-coolant
92 | temp",String(eng_coolant temp) .c_str());

93
98 | }
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Nakon $to su podaci uspjesno objavljeni na MQTT, putem opisanog programskog alata
MQTT Explorer dostupan je uvid u objavljene teme. Slika 5.3. prikazuje zadnje objavljene

podatke i njihove pripadajuce teme.

MQTT Explorer Q

¥ vub.zone
¥ iot
¥ tmostovac
¥ obd
¥ base-data
eng-coolant-temp = 58.00
eng-rpm = 857.75
veh-speed = 0.00
¥ aditonal-data
air-temp = 37.00
engine-load = 39.22
maff-flow-rate = 8.50
throttle-position = 89.41
manifold-pressure = 93.00

dist-traveled-with-mil = 0.00
time-since-codes-cleared = 38.04

Slika 5.3: Prikaz zadnjih objavljenih podatka
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6. APLIKACIJSKO PROGRAMSKO SUCELJE

Aplikacijsko programsko sucelje IoT sustava za prikupljanje dijagnostickih podataka iz
automobila sluzi za dohvacanje prethodno navedenih podataka s MQTT-a te prosljedivanje
tih istih u bazu podataka. API je napravljen od strane voditelja kolegija IoT te je pisan u
programskom jeziku GO, a prilagoden je sustavu i rekonfiguriran od strane autora rada.

6.1 Opéenito

Ideja svakog API-ja kao softverskog posrednika jest povezivanje i uspostava
komunikacije izmedu dviju aplikacija. U usporedbi s korisnickim suceljem, koje povezuje
aplikaciju s korisnikom, aplikacijsko programsko sucelje povezuje dijelove softvera i nije
namijenjeno za koriStenje izravno od strane krajnjeg korisnika [15].

API omogucuje slanje ili primanje informacija/podataka putem odredenih zahtjeva,
odnosno pozivima. Takva vrsta komunikacije moze se izvrsiti uz pomo¢ JSON-a. JSON je
format datoteke i format razmjene podataka strukturiran u obliku teksta koji je Covjeku
razumljiv [16].

Osnovne pozive Cine:
e GET - dohvacanje,
e PUT — aZuriranje,
e POST - stvaranje,
e DELETE - brisanje

6.2 Programski jezik GO

GO je programski jezik otvorenog koda razvijen od strane Google tvrtke, iako je
relativno nov svoju primjenu pokazuje u brojnim aplikacijama kao Sto su Netflix, Google,
PayPal, Twitter i itd. [17]. Eksperimentalni programski jezik GO razvijen je kako bi spojio
performanse i sigurnosne prednosti C++-a s brzinom dinamickog jezika kao $to je Python
[18].

Originalna svrha GO-a je bila razvoj programa povezanih s mreznom infrastrukturom,
medutim, GO je ubrzo pronaSao svoju funkcionalnost u Sirokom rasponu razli¢itih tipova
aplikacija, kao npr:

e Aplikacije temeljene na oblaku (engl. cloud-based),
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e DevOps automatizacija,

e Alati za naredbeni redak (engl. command line),

e Primjena u svijetu umjetne inteligencije i znanosti o podacima (engl. data
science),

e Programiranje mikroupravljaca, robotika i videoigre

Naglu popularnost programski jezik GO nije stekao samo zbog Siroke primjene vec i
zato §to ga je, prema rijeCima programerima, jednostavnije i brze nauciti nego ostale

programske jezike koji su trenutno u trendu [19].

6.3 Dijelovi APl-ja u radu

API je pisan pomocu besplatnog programskog alata za uredivanje koda Visual Studio
Code koristec¢i programski jezik GO. Na slici 6.1. prikazan je popis mapa i datoteka koje

API Kkoristi za implementaciju funkcionalnosti u radu

config
db
lot
logger
maqtt
¢ .gitignore
configuration.toml
go.mod

go.sum

iot-mgtt-apilog
R LICENSE

main.go

README.md

Slika 6.1: Stablo mapa i datoteke
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Sve prikazane mape predstavljaju GO paket koji se izvrSava neku funkcionalnost
API-ja. Spomenute pakete Cine:
e Konfiguracija (config),
e Baza podataka (db),
e MQTT (maqtt),
e |oT (iot),

e Zapisivanje greSaka (logger)

Konfiguracijski dio, config mapa te configuration.toml datoteka, bavi se
povezivanjem na bazu podataka i MQTT server. Datoteka configuration.toml sadrzi

potrebne podatke kao $to su lozinka, korisni¢ko ime i sl. (slika 6.2.).

[T] configuration.tom
[1log]

[database]

Slika 6.2: Konekcijski podaci

Paket za bazu podataka, db mapa, sadrzi funkcije i tipove podataka koje omogucéavaju
komunikaciju s bazom podataka, a povezivanjem na MQTT bavi se mqtt paket, tj. mqtt
mapa. Funkcionalnost zapisivanja gresaka obavlja logger paket, a glavni dio API-ja vrsi iot

paket koji je detaljnije opisan u poglavlju 6.4.
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6.4 Primjenau radu

Temeljnu funkcionalnost API-ja obavlja iot paket, naime, u iot.go datoteci nalazi se sve
potrebno za deklariranje varijabli, pretplatu na teme te unos podataka u bazu podataka.
Slika 6.3. prikazuje funkciju ReceiveData() koja na temelju pretplaene teme parsira
dohvaceni string u zeljeni tip podataka. Za potrebe rada podaci su pretvoreni u oblik
decimalnog broja s pomi¢nom tockom (engl. float), jer se radi o podacima kao $to su

temperatura, udaljenost i sl.

(iot *IOT) ReceiveData() {

for {
message := <-liot.mgtt.Messages

a.EngineCoolantTemperature, _ = strconv.ParseFloat(string(message.Payload()), 64)
iot.insertBaseDataInDB(iot.data.VehicleSpeed, iot.data.EngineRPM, iot.data.EngineCoolantTemperature)

Slika 6.3: Funkcija ReceiveData()

Dobivene varijable nastale ranije spomenutom pretvorbom Koriste se kao parametri
funkcijama zaduzenim za unos tih istih podataka u bazu podataka. Jedna od takvih funkcija
je insertBaseDatalnDB() (slika 6.4.) koja unosi informacije u tablicu BaseData baze

podataka. Struktura tablica detaljnije je opisana u poglavlju 7.2.

engineRPM
emp b n ALUES ($1, $ URRENT_TIMESTAMP)",

Slika 6.4: Funkcija insertBaseDatalnDB()
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7. BAZA PODATAKA

Baza podataka je jedan od neophodnih dijelova svakog ozbiljnog 10T sustava pa tako i
sustava ovog rada. KoriStena je Microsoft SQL baza podataka koja je u vlasnistvu

Veleucilista u Bjelovaru, a sluzi za skladistenje dohvacenih podataka s MQTT posrednika.

7.1 Microsoft SQL

Microsoft SQL je relacijska baza podataka koja koristi Transact SQL za SQL upite te
je razvijena od strane Microsofta. Osim §to korisniku nudi niz osnovnih SQL upita,
Microsoft SQL takoder daje moguénost koriStena slozenijih stvari kao §to su mijenjanje
programskog toka (npr. IF naredba). Spomenuti T-SQL je implementacija SQL-91-a s nekim
ekstenzijama, a nastao je suradnjom Microsofta i Sysbasea [20].

Jedan od zahtjeva ovoga sustava rada je imati $to ispravnije upisane podatke, zbog toga

je bilo potrebno koristenje SQL Server Management Studija.
SQL Server Management Studio je Microsoftovo okruzenje za upravljanje SQL
infrastrukturom koji pruza alate za konfiguriranje, pracenje i upravljanje instancama baza
podataka [21]. SSMS je koristen radi potrebe nadziranja upisanih podataka, a primjer istih
takvih prikazan je na slici 7.1.

EH Results Eﬁ Meszages

Id air_ temp  engine_load maf flow rate  throttle_postion  manifold_pressure  inserted_at

1 L 29 30,2 12,16 5.1 57 2021-09-20 17:29:17.8700000
2 &9 2 0.2 12,16 568 57 2021-09-20 17:29:21.5333333
3 880 29 0.2 12,16 593 57 2021-09-20 17:29:25.0133333
4 831 29 0.2 12,16 5,87 57 2021-09-20 17:29:28.6000000
5 882 29 30,98 12,16 5.1 57 2021-09-20 17:29:32.2000000
§ 883 29 0.2 1216 863 58 2021-08-20 17:29:35.8700000
7 884 29 29,41 1216 3 38 2021-08-20 17:29:39. 7966667
8 885 29 79,8 13.43 9,62 58 2021-08-20 17:25:43 2366667
5 886 29 102 18,43 975 58 2021-09-20 17:29:47.2500000
10 887 29 0.2 18,43 8,81 98 2021-08-20 17:29:50.9300000
11 888 29 79,8 18,43 95 38 2021-08-20 17:29:54. 3000000
12 889 29 29,41 18,43 875 38 2021-08-20 17:29:58. 0066667
13 830 29 29,41 18,43 9,18 38 2021-08-20 17:30:01 5666667
14 891 29 29.02 4471 9,12 38 2021-09-20 17:30:04.8466667
15 892 29 302 4471 9,81 38 2021-09-20 17:30:08.1400000
16 893 29 29.41 4471 9,25 38 2021-09-20 17:30:11. 7166667
17 894 29 29,41 4471 9,62 98 2021-08-20 17:30:15.4100000
18 895 29 29.41 4471 9,37 98 2021-09-20 17:30:18.9933333

@) Query executed successfully,

Slika 7.1:Prikaz upisanih podataka
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7.2 Model baze podataka

Model baze podataka [oT sustava za prikupljanje dijagnostickih podataka iz automobila
izraden je koriste¢i web aplikaciju DB Designer [22]. DB Designer omogucava vizualno
strukturiranje, odnosno, kreiranje tablica i svih pripadajué¢ih atributa. Za potrebe sustava
napravljene su tri tablice podataka BaseData, AdditionalData i DiagnosticData. BaseData
sadrzi osnovne podatke, kao $to su npr. brzina vozila i sl., AdditionalData proSirene, tj.
dodatne podatke o automobilu, a DiagnosticData sadrzi dijagnosticke informacije. Svaka
tablica je neovisna jedna o drugoj te sve sadrze jedinstveni broj (stupac id) i vrijeme kada su
podaci upisani (stupac inserted_at). Na temelju tih tablica izradeni su modeli prikaza na
NET aplikaciji (poglavlje 8.2). Na slici 7.2. prikazani su atributi, stupci i relacije izradenih

tablica.

BaseData
eng_coolant_temp| float air_temp float
eng_rpm float engine_load float
veh_speed float maf_flow_rate float
inserted_at timestamp throttle_position |float
= Add field manifold_pressure| float
inserted_at timestamp
e Add field
DiagnosticData =
-
dist_traveled _with_mil float

time_since_codes_cleared| float

inserted_at timestamp)|

&= Add field

Slika 7.2: Model baze podataka
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8. .NET APLIKACIJA

Aplikacija za prikaz podataka korisniku IoT sustava za prikupljanje dijagnostickih
podataka iz automobila razvijena je putem Microsoftovog .NET-a. .NET aplikacija dohvaca
podatke iz baze podataka te ih prikazuje korisniku u obliku grafickog korisnickog sucelja.
Rad aplikacije se temelji na programskim klasama modela podataka i klasama za dohvat
podataka iz baze podataka. Te iste klase pisane su koriste¢i C# programski jezik te su
primjenjive u bilo kojoj .NET aplikaciji kao npr. desktop aplikaciji, web aplikaciji i sl..

8.1 .NET

.NET je razvojna platforma (engl. developer platform) otvorenog koda, koju je osmislio
Microsoft za razvoj razlicitih aplikacija. Dakle, drugim rije¢ima, .NET je alat za izradu i
razvoj C# programskih aplikacija. .NET Framework je izvorna verzija namijenjena za
Windows racunala, a nova .NET Core verzija za viSe platformi .NET-a koja se moze
primijeniti na i na MacOS i Linux operativnhom sustavu [23]. .NET aplikacija ovog rada

razvijena je uz pomo¢ razvojnog okruzenja Microsoft Visual Studio

8.2 Dohvat podataka

Logika dohvata podataka podijeljena je na dva dijela: klase modela podataka i klase za
dohvat podataka. Klase modela podataka temeljene su na strukturi tablica sustava ovog rada
u Microsoft SQL bazi podataka, a klase za dohvat podataka zaduZene Su za spajanje na bazu
i dohvat podataka prema definiranim kriterijima. Svaka klasa modela podataka moram imati
i pripadajucu klasu dohvata podataka, npr. model podataka BaseDataModel.cs strukturiran
prema tablici BaseData mora imati i klasu koja ¢e prikupljati podatke iz te tablice te ih
spremiti u obliku objekta tog modela.

Za potrebe primjera, u sljede¢im potpoglavljima opisana je klasa modela
AdditionalDataModel.cs u potpoglavlju 8.2.1 i njegova usko povezana klasa za dohvat
podataka AdditonalDatas.cs u potpoglavlju 8.2.2.

8.2.1 Klasa modela podataka

Microsoft SQL baza podataka ovog IoT sustava sadrzi tri tablice prema kojima su
izradene klase modela podataka, pojednostavljeno receno, .NET aplikacija posjeduje tri

klase modela podataka. Na slici 8.1. prikazan je model podataka AdditionalDataModel.cs
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prema SQL tablici AdditonalData.. Prethodno navedeni model sadrzi definirane varijable
prema stupcima u tablici i potrebne konstruktore kako bi objekt na temelju te klase modela

mogao biti instanciran.

Dashboard

F air_temp, engine_load, maf_flow_rate,
manifold pressure, inserted_at)

Id = ( )id;

airTemp = ( Jair_temp;
engineload = ( Jengine_load;
mafFlowRate = ( Imaf_flow_rate;
throttlePosition = ( Jthrottle p
manifoldPressure | Imanifold p
insertedAt = (DateTime)inserted_at;

Id { ;
airTemp {
engineload {
mafFlowRate {
throttlePosition f
manifoldPressure |

teTime insertedAt {

Slika 8.1: AdditionalDataModel klasa modela podataka

8.2.2 Klasa za dohvat podataka

Budu¢i da .NET aplikacija sadrzi tri klase modela podataka, isto tako mora sadrzavati
i tri klase za dohvat podataka. Klasa AdditonalDatas.cs posjeduje funkcije zaduzene za
dohvat podataka iz SQL baze. Primjer takve funkcije je GetLastAdditionalData() (slika 8.2.)
koja dohvaca zadnje upisane podatke iz SQL tablice AdditionalData. Funkcija Salje SQL
upit te na temelju dohvacenih podataka vraca objekt tipa AdditonalDataModel. Zahvaljujuéi
tom instanciranom objektu ostvaruje se prikaz podataka korisniku.
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1
Jd
return data;

JE . ConnectionString(}))

sr{gquery, sglConnection};

w row in ds.Tables[8].Rows)

dId = {int)row["Id"];

.airTemp = ( Ir

.engineload = (

.mafFlowRate = (
.throttlePosition = (
.manifoldPressure { Yrow["

.dnsertedAt = (DateTime)row["insert

Slika 8.2: Prikaz GetLastAdditionalData() funkcije

8.3 Prikaz podataka

8.3.1 Kriteriji za uspjeSan prikaz

Kako bi prikaz podataka bio uspjeSan tj. kako bi u konacnici IoT sustav ovog rada

ispravno radio, potrebno je osposobiti sve komponente sustava. Dakle, sustav za uspjesan

rad mora zadovoljiti sljedece kriterije:

1. ELM327 adapter mora biti spojen na OBD?2 prikljucak vozila

2. ESP32 mikroupravljac treba biti u blizini OBD2 adaptera te imati dostupnu

bezi¢nu internetsku mrezu

3. Vozilo mora biti upaljeno

4. API mora biti pokrenut

Kada su prethodno navedeni uvjeti zadovoljeni, onda korisnik ovog sustava moze vidjeti

podatke 0 svom osobnom vozilu kako se uspjes$no prikazuju i mijenjaju.
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8.3.2 Dizajn aplikacije

Dizajn, odnosno izgled aplikacije prilagoden je prema klasama modela podataka koje
su izradene na temelju strukture SQL tablica. Na slici 8.3. prikazani su osnovni podaci o

trenutnom stanju vozila prema BasicDataModel.cs klasi modela.

B BasePage- NadzomaPloda X  +

C @& localhost

Brzina Okretaja Motora (RPM) Brzina Vozila

Osnovni
elelole]

)

Dodatni
Podaci

Temperatura Rashladne
Tekucine Motora

Prosjecni RPM Prosjecna Brzina

L)

Dijagnosticki
Podaci

Slika 8.3: Prikaz osnovnih podataka

Slika 8.4. prikazuje dodatne podatke o automobilu, kao npr. polozaj gasa, temperatura

usisnog zraka i sl., prema AdditionalDataModel.cs klasi modela podataka.

B Additional Page - Nadzorna Plota X = +
C @ localhost

Nadzorna Ploca

i

Osnowvni
Podaci

Dodatni
elelolel]

L)

Dijagnosticki
Podaci

Polozaj Gasa

Polozaj klapne
za gas
predstavija
dovod zraka u
motor.

Temperatura Usisnog Zraka Vrijeme unosa: 26.9.2021. 14:01:20
Senzor temperature usisnog
zraka predstavija temperaturu
zraka koji ulazi u motor

Brzina Protoka MAF-a

Maseni protok zraka (MAF) predstavija
ukupnu koli€inu zraka koja ulazi u motor

Slika 8.4: Prikaz dodatnih podataka

Opterecenje Motora

Optere€enje motora
odreduje sposobnost
motora za
proizvodnju energije

MAP Pritisak

Apsolutni
tlak u
glavnom
preklopniku
predstavija
razliku u
tlaku zraka
izmedu
usisnog
razvodnika
motora i
Zemljine
atmosfere
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Dijagnosticki podaci (slika 8.5.) korisniku daju informaciju o tome koliko je kilometara
vozilo preslo s indikatorom kvara te koliko je kilometara prijedeno od brisanja posljednjih

kodova greSaka. Dijagnosti¢ki podaci dizajnirani su prema DiagnosticDataModel.cs klasi
modela podataka.

[B Diag Page - Nazdorna_Ploéa x  +
C @ localhost:

Nadzorna Ploca

Prijedeni put s MIL Prijedeni put od brisanja gresaka
£5

Koliko kilometara je prijedeno s ukljuéenom lampicom Koliko kilometara je prijedeno od brisanja posljednjih kodova
B indikatora kvara. problema.
Osnovni

Podaci

Dodatni
Podaci

L)

Dijagnosticki
Podaci

Slika 8.5: Prikaz dijagnostickih podataka
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9. ZAKLJUCAK

Tema ovog zavr$nog rada je razvoj sustava interneta stvari koji prikuplja dijagnosticke
podatke iz automobila. Zadaci zavrsnog rada su sljedeci: opis I implementacija hardvera
zaduzenog za dohvacanje podataka iz osobnog vozila, opis MQTT protokola i njegove
pripadajuce arhitekture, opis i izrada baze podataka koja je potrebna kako bi se dohvaéeni
podaci pohranili, opis i implementacija aplikacijskog programskog sucelja zaduzenog za
prikupljanje podataka s MQTT posrednika i upisivanje tih istih podataka u bazu podataka i
opis 1 izrada aplikacije koja obnaSa ulogu grafickog korisnickog sucelja te prikazuje
prikupljene podatke korisniku. Za potrebu izrade sustava, koristeni su: ELM327 OBD2
bluetooth adapter, ESP32 mikroupravlja¢, Microsoft SQL baza podataka, aplikacijsko
programsko sucelje, .NET aplikacija i istrazivanja vezana uz kolegije Sigurnost Racunala i
Podataka, Internet Stvari, Baze podataka i .NET.

Svrha rada je izrada sustava interneta stvari uz pomo¢ kojeg korisnik svog osobnog
vozila moze imati uvid u podatke o svome automobilu, a to su npr.: brzina vozila,
temperatura rashladne tekuéine motora, polozaj gasa, pojedini dijagnostic¢ki podaci i sl.

Tijekom procesa rada na cjelokupnom sustavu zavr$snog rada pojavilo se nekoliko
problema. OBD2 bluetooth adapteri poput ELM327 dostupni na hrvatskom trzi$tu nisu
najbolje kvalitete, bluetooth veza Cesto se prekidala te je tehnicka dokumentacija vezana uz
ELM327 oskudna. Drugi se problem pojavio zbog godine proizvodnje automobila, iako
ve¢ina europskih automobila od ranih dvijetisu¢itih posjeduje OBD2 sustav, samo
posjedovanje OBD2 prikljucka nije jamcilo i uspjeSan dohvat podataka. Preporuke su
koristenje kvalitetnijih hardverskih komponenti te primjenu na osobnim vozilima
proizvedenim nakon 2008 godine. Uz prethodno navedene uvjete, sustav za prikupljanje
dijagnostickih podataka o osobnom vozilu moze postati primjenjiv sustav u podrucju
interneta stvari i ideji pametnih automobila, osim toga ovaj sustav se moze primijeniti u
poslovnom okruZenju gdje bi se za ve¢i vozni park mogli automatski prikupljati podaci s
dijagnostickog sucelja i na vrijeme reagirati ako se pojave greSke na automobilima kojih

vozac nije svjestan.
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11. OZNAKE | KRATICE

ADC — engl. Analog-digital converter (analogni digitalni pretvarac)

ASCII — engl. American Standard Code for Information Interchange (americki standardni
kod za razmjenu informacija)

CAN —engl. Controller Area Network

DAC - engl. Digital-analog converter (digitalni analogni pretvarac)

GM — engl. General Motors

IDE —engl. Integrated Development Environment (integrirano razvojno okruzenje)

JSON - engl. JavaScript Object Notation

KB — engl. Kilobyte (kilobajt)

KWP — engl. Keyword Protocol 2000

MAC - engl. Media Access Control (adresa za kontrolu pristupa medijima)

MB — engl. Megabyte (megabajt)

MQTT —engl. MQ Telemetry Transport (protokol za prijenos informacija izmedu uredaja)
NET — engl. Internet/Network (Internet/internetska mreza)

OASIS —engl. Organization for the Advancement of Structured Information Standards
OBD - engl. On-Board Diagnostics (ugradena dijagnostika, dijagnostika na plo¢i)

PID — engl. Parameter ID (parametar ID)

PWM i VPW —engl. Pulse Width Modulation (modulacija Sirine impulsa)

RAM - engl. Random Access Memory (memorija s nasumiénim pristupom, izravna
memorija)

ROM - engl. Read Only Memory (memorija iz koje se podaci mogu samo Citati, unutarnja
memorija)

RS-232 — engl. Recommended Standard 232

SAE - engl. Society of Automotive Engineers

SSMS —engl. SQL Server Management Studio

SPI —engl. Serial Peripheral Interface (sinkrona serijska komunikacija)

SRAM - engl. Static Random Access Memory (staticki RAM)

I12C — engl. Serial Interface (sinkrona serijska komunikacija)

UART - engl. Universal Asynchronous Receiver/Transmitter (asinkrona serijska

komunikacija)
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12. SAZETAK

Sustav interneta stvari za prikupljanje dijagnostickih podataka o osobnom vozilu

U ovom radu opisan je razvoj sustava interneta stvari za prikupljanje dijagnostickih
podataka o0 osobnom automobila. Prethodno spomenuti sustav zaduzen je za prikupljanje,
pohranu, dohvat i prikaz podataka $to pribliznije stvarnom vremenu. IoT sustav ¢ini: hardver
realiziran pomo¢u ELM327 OBD2 adaptera i ESP32 mikroupravlja¢, MQTT posrednik,
aplikacijsko programsko sucelje, razvijeno pomoc¢u GO programskog jezika, koje dohvaca
podatke s MQTT servera i te iste podatke pohranjuje u Microsoft SQL bazu podataka te
NET aplikacija koja prikazuje prikupljene podatke korisniku sustava rada. Rad se temelji
na dijagnostickom OBD2 sustavu osobnih vozila u kombinaciji s tehnologijom Interneta

stvari, skladistenjem podataka i predstavljanjem dohvacenih podataka korisniku.

Klju¢ne rijeci: OBD2, sustav, 10T, MQTT, podaci, baza podataka, GO, osobno vozilo,
NET.
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13. ABSTRACT

Internet of Things system for collecting diagnostic dana on a personal vehicle

This paper describes the development of an Internet of Things system for collecting
diagnostic data on a personal car. The aforementioned system i sin charge of collecting,
storing, retrieving and displaying dana as close as possible to real time. The IoT system
consists of: hardware implemented using ELM327 OBD2 adapter and ESP32
microcontroller, MQTT broker, application programming interface, developed using GO
programming language, which retrieves data from MQTT server and stores the same data in
Microsoft SQL database and .NET application that displays collected data to the user of the
operating system. The work is based on the OBD2 diagnostic system of personal vehicles in
combination with Internet of Things technology, data storage and presentation of retrieved

data to the user.

Keywords: OBD2, system, loT, MQTT, data, database, GO, personal vehicle, .NET.
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IZJAVA O AUTORSTVU ZAVRSNOG RADA

Pod punom odgovornoiéu izjavljujem da sam ovaj rad izradio/la samostalno, postujuci
nacela akademske Cestitosti, pravila struke te pravila i norme standardnog hrvatskog jezika.
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Prema Odluci Veleudilista u Bjclovaru, a u skladu sa Zakonom o znanstvenoj djelatnosti i
visokom obrazovanju, elektroni¢ke inadice zavr$nih radova studenata Veleuéilidta u
Bjelovaru bit ¢e pohranjene i javno dostupne u internctskoj bazi Nacionalne i sveucilidne
knjiznice u Zagrebu. Ukoliko ste suglasni da tckst VaSeg zavrSnog rada u cijelosti bude
javno objavljen, molimo Vas da to potvrdite potpisom.
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