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1. UvOD

Porastom broja internacionalnih kompanija i broja njihovih zaposlenika raste potreba za boljom,
brzom 1 kvalitetnijom komunikacijom na daljinu. Komunikacija na daljinu uvelike poboljsava
poslovanje ne samo internacionalnim kompanijama nego i kompanijama koje djeluju unutar
odredene zemlje. Razvojem tehnologije pojavile su se aplikacije i razna softverska rjesenja koja
omogucuju komunikaciju na daljinu. Neke od tih aplikacija su: GoToWebinar, Zoom, Skype,
Google Meet, Slack itd. U ovom radu bit ¢e opisan BigBlueButton posluzitelj koji takoder sluzi za
komunikaciju na daljinu. Detaljno ¢e biti opisana instalacija, konfiguracija i mogucnosti
BigBlueButton posluzitelja. To je open source web posluzitelj za online komunikaciju i
konferencije. To znaci da je korisnicima omoguden pristup izvornom kodu, koracima za instalaciju
te uputama za konfiguriranje i koristenje.

U prvom dijelu rada bit ¢e opisane prednosti, moguénosti, svrha i osnovni podaci o BigBlueButton
posluzitelju. Zatim ¢e biti opisane opcije instalacije, koraci prije instalacije te na konkretnom
primjeru prikazani koraci postavljanja samog BigBlueButton posluzitelja. Nakon toga ¢e biti
prikazane mogucnosti prilagodbe BigBlueButton posluzitelja te mijenjanja postavki posluzitelja.
Slijedi testiranje mogucnosti te kratka usporedba s poznatom Zoom platformom. U drugom dijelu
rada ¢e biti prikazano kreiranje i testiranje API poziva na BigBlueButton posluZitelj. Cilj ovog
rada jest opisati i prikazati §to viSe mogucnosti i prednosti BigBlueButton posluzitelja i usporediti
ga sa Zoom platformom te izraditi aplikaciju za upravljanje sastancima putem koje ¢e biti

prikazana konkretna primjena API poziva.



2. OSNOVNO O BIGBLUEBUTTON POSLUZITELJU

BigBlueButton je web aplikacija $to znaci da ne zahtijeva instalaciju softvera nego se koristi
korisnikovim preglednikom. BigBlueButton ostvarenje komunikaciju u stvarnom vremenu izmedu
preglednika koriStenjem WebRTC tehnologije. Zajednica korisnika je razvijena te su sve
informacije dostupne. Sve znacajke potrebne za koristenje su besplatne i javno dostupne $to 1 jest
definicija open source koda. Ove znacajke ukljucuju dijeljenje audio, video, prezentacija i sadrzaja
ekrana u stvarnom vremenu.. BigBlueButton moZe snimati sesije radi kasnije reprodukcije.
Ukljucuje napredne znacajke koje omogucuju predavacu da na jednostavan i praktican nacin
predaje studentima na daljinu. Na primjer predavacu je omoguéeno dijeljenje visekorisni¢ke ploce

preko koje lako moZe objasniti matematicki zadatak.

2.1 WebRTC

WebRTC je standard koji podrzavaju svi glavni preglednici, uklju¢ujué¢i Chrome, Firefox, Safari i
Safari Mobile. Za najbolje rezultate na radnoj povrsini i prijenosnim ra¢unalima preporucuje se
Chrome ili Firefox preglednik. Osim raCunala i prijenosnih racunala podrSku BigBlueButton
zajednice imaju i mobilni uredaji. BigBlueButton se moze koristiti na iOS 12.2 ili novijoj verziji i

Android 6.0. ili novijoj verziji.

2.2 Ucenje na daljinu

BigBlueButton je posebno koristan kada se radi o u¢enju na daljinu. To je ujedno bila glavna ideja
zajednice koja razvija BigBlueButton. Postoje dva tipa korisnika a to su: gledatelj (engl: viewer) i
predsjedavajuéi (engl: moderator). Moderator je subjekt koji predsjeda sjednicom. On ima vece
ovlasti nego ostali sudionici. On moze bilo kojeg korisnika postaviti da bude prezentator. U jednom
trenutku moze biti samo jedan prezentator. Moderatorove moguénosti su dijeljenje zaslona,
podizanje prezentacija, dijeljenje ploCe na koju zapisuje podatke o predavanju, dodavanje
korisnika itd. Cijela struktura i moguc¢nosti korisnika, BigBlueButton ¢ine odliénom web
aplikacijom za online uéenje. Gledatelji su svi ostali korisnici koji sudjeluju u sesiji. Imaju manja

korisnicka prava nego Moderator.



3. INSTALACIJA BIGBLUEBUTTON POSLUZITELJA
BigBlueButton koristi HTMLS5 klijent za svoje sucelje Sto znaci da na isti nacin radi na desktopu,
prijenosnom racunalu i mobilnom uredaju. Preporucljivo je koristenje Firefox ili Chrome

preglednika.

3.1 Opcije instalacija

Postoje tri opcije instalacije BigBlueButton posluzitelja. Te opcije su : bbb-install metoda, Ansible
te step-by-step instalacija. Bez obzira na to o kojoj je opciji instalacije rije¢, potrebno je ispuniti
sljedeée uvjete:

e Nabaviti namjenski posluzitelj

e Osigurati da posluzitelj ispunjava minimalne uvjete koje zahtjeva BigBlueButton

e Dodijeliti ime racunala

Instalacija pomocu bbb-install i Ansible ¢e biti ukratko opisane. U daljnjem radu ¢e biti detaljnije
opisana step-by-step instalacija u kojoj ¢e biti prikazano samostalno postavljanje BigBlueButton

posluzitelja.

3.2 Odabir Posluzitelja
Postoji mnogo kompanija koje nude posluziteljske usluge koje omogucuju postavljanje

BigBlueButton-a. Neke od kompanija koje nude posluziteljske usluge su Scale Way, Digital
Ocean i Hetzner.

Ovisno o tome kakve karakteristike ima sustav na kojem se postavlja BigBlueButton, donosi se
odluka koji i od koje kompanije posluzitelj koristiti. Prilikom postavljanja BigBlueButton

posluzitelja potrbno je osigurati da posluzitelj zadovoljava minimalne uvjete.

3.3 Minimalni uvjeti posluzitelja

Kako bi se BigBluButton posluZitelj uspjeSno pokrenuo i konfigurirao, posluZitelj bi trebao
zadovoljiti minimalne uvjete. Uvjeti su sljedeci:

e Ubuntu 16.04 64-bit OS

¢ Minimalno 8GB memorije

e Racunalo s minimalno 4 jezgre

e Dostupni TCP portovi 443 i 80

e Dostupni UDP portovi izmedu 16384 132768

e Slobodan port 80 Sto znaci da ga ne koristi niti jedna druga aplikacija



Preporuca se sljedece:

e 500 GB slobodnog prostora na disku

e Hardvare oprema koja sluzi isklju¢ivo za ovu svrhu

e Hostname za postavljanje SSL certifikata

o IPV4iIPV6 adrese

Instalacija BigBlueButton posluzitelja takoder je podrzana na sustavima koji imaju dvije jezge no

svakako je bolja opcija 4 ili vise jezgre. [1]

3.4 bbb-install.sh
Ako je potrebno postaviti BigBlueButton posluzitelj u $to kracem vremenu tada je takozvana bbb-
install.sh metoda najbolji odabir. Ako se posluzitelj postavlja na Ubuntu 16.04 64-bit sustavu,

naredba za pokretanje bbb-install.sh skripte jest :

wget -qO- https://ubuntu.bigbluebutton.org/bbb-install.sh | bash -s -- -w -v xenial-22 -a -w

Naredba ¢e postaviti najnoviju verziju BigBlueButton-a te proslijediti idu¢e parametre:

e -vxenial-22 — oznacava Zeljenu verziju

e -a—omogucuje instalaciju API-a

e -w — instaliranje vatrozida

Vrijeme potrebno da bbb-install zavrsi s postavljanjem posluZitelja ovisi o brzini internetske veze.
Najcesce je to izmedu 15 1 30 minuta.

Nakon uspjesnog postavljanja dobiva se poruka u kojoj se javlja da je postavljanje zavrsilo te URL
za pristup. Potrebno je URL pokrenuti unutar preglednika i BigBlueButton ¢e prikazati sucelje
koje je spremno za koriStenje. Kako bi instalacija preko bbb-install skripte bila uspjesna potrebno
je ispuniti minimalne uvjete posluZitelja. Potrebno je takoder postaviti valjanu domenu.
Pravovaljana domena omogucuje koriStenje dodatnih opcija kao $to su konfiguracija vatrozida te

Greenlight znacajka.

3.5 Ansible

Ansible je alat koji se moze koristiti prilikom konfiguracije i postavljanja BigBlueButton
posluzitelja. Glavna prednost Ansible alata je to Sto se pomocu njega na lagan nacin upravlja
posluziteljskim postavkama. Ansible osigurava da, svaki puta prilikom podizanja BigBlueButton

posluzitelja, koristimo jednaku verziju BigBlueButton-a. Prilikom koriStenja Ansible alata,



smanjene su mogucénosti ljudskih pogreSaka jer alat omogucuje potpunu automatizaciju
konfiguracije BigBlueButton posluzitelja. KoriStenje Ansible alata preporuca se osobama koje

imaju iskustva u koristenju tehnologije.

3.6 Korak po korak instalacija BigBlueButton posluZitelja (Step-by-step)

U svrhu prikaza postavljanja i konfiguracije BigBlueButton posluzitelja koristit ¢e se Ubuntu 16.04
64-bit posluzitelj sa 2 jezgre. Koristi se posluzitelj s javnom IP adresom $to znaci da mu je moguce
pristupiti preko PUTTY-a. PUTTY je serijska konzola i aplikacija za prijenos datoteka i mreznu
komunikaciju. Slika 3.1 prikazuje PUTTY koji ¢e biti koriSten kako bi se ostvario pristup
posluzitelju. Slika 3.2 prikazuje uspjesSnu konekciju na posluzitelj. Putem ovog terminala se

konfigurira i instalira BigBlueButton posluzitelj.

B2 PUTTY Configuration ? x

Category:

[=-Session Basic options for your PuTTY session
" Logging

[;j--TerminaI

--Keyboard Host Name (or IP address) Port

~ Bell | |22 |

--Features

=-Window

-- Appearance
- Behaviour

-- Translation

[H-Selection

- Colours | |

= Connection
--Data

- Proxy

- Telnet

--Rlogin

+-SSH

-- Serial

Specify the destination you wantto connectto

Connection type:

(JRaw (O Telnet (O)Rlogin @SSH () Serial

Load. save or delete a stored session

Saved Sessions

Default Settings Load

Save

Delete

Close window on exit:
() Always ) Never (@) Only on clean exit

Slika 3.1: Putty




2P vubmaster@bbbvub: ~ - O X

Slika 3.2; Terminal

3.6.1 Provjere prije instalacije

Za pocetak preporucljivo je postaviti koristenje engleskog jezika pomocu naredbe en_US.UTF-8.
Zatim se naredbom free -h provjerava stanje memorije. Potrebno je minimalno 4 GB memorijskog
prostora. Provjera verzije posluZitelja se ¢ini naredbom cat /etc/Isb-release. Ako provjereni podaci
o posluzitelju odgovaraju minimalnim uvjetima koje posluzitelj mora zadovoljiti, moguce je

ostvariti idu¢i korak to jest postaviti FQDN (engl: Fully Qualified Domain Name).

3.6.2 FQDN

FQDN je potpuno ime domene to jest oznaka pomocu koje se odreduje tocna pozicija posluZitelja
u DNS sustavu. (engl: Domain Name System). Primjer FQDN domene jest Host.example.com. U
ovom sluc¢aju Host oznacava ime dok example.com predstavlja roditeljsku domenu. FQDN se
postavlja tako da Zeljeno ime posluzitelja pokazuje na IP (engl: Internet Protocol) adresu
posluZzitelja. Postavljanje FQDN-a je bitno zato Sto bez imena domene nije moguce dobiti digitalni
certifikat. Za potrebe ovog rada FQDN je namjeSten na DNS posluzitelju ¢ija je domena
bbb.vub.hr. Alat koji je korisSten za postavljanje FQDN-a na DNS posluzitelju je cPanel. To je alat

koji sadrzi graficko sucelje te automatizira proces upravljanja domenama 1 web stranicama.



3.6.3 Instalacija SSL certifikata

Instaliranjem i postavljanjem SSL (engl: secure socket protocol) certifikata omogucéuje se
koriStenje nginx posluzitelja. To je web posluzitelj koji se automatski postavlja prilikom
postavljanja BigBlueButton-a. Nginx omogucuje koristenje https protokola (engl: hypertext
transfer protokol secure). Bez postavljenog https protokola nije moguée dijeljenje mikrofona i
zaslona medu korisnicima. Certifikat mora sadrzavati minimalno 4096 bitni asimetri¢ni algoritam
Sifre javnog kljuca, odnosno RSA algoritam (engl: Rivest-Shamir—Adleman). Certifikat takoder
mora sadrzavati algoritam za provjeru autenti¢nosti datoteka odnosno SHA algoritam (engl:
Secure Hash Algorithm). Minimalna verzija SHA algoritma potrebna za BigBlueButton jest SHA-
256. SSL certifikati se mogu zatraziti besplatno od odredenih pruzatelja. To je moguce izvesti
preko internet preglednika na stranicama pruzatelja usluge. Potrebno je posjedovati zapisani
zahtjev za potpisivanje odnosno CRS (engl: certificate signing request). SSL certifikat potreban
za postavljanje BigBlueButton-a se moze zatraziti preko prozora za naredbe (engl: Command line).
U svrhu instalacije SSL certifikata u ovom radu, besplatni certifikat ¢e biti zatrazen od pruzatelja
LetsEncrypt. Kako bi certifikati mogli biti uspjes$no zatrazeni, potrebno je instalirati alat Certbot.
Zatim je potrebno generirati skup parametara od 4096 bitova kriptiranih Diffie-Hellman metodom
u svrhu pobljSanja sigurnosti certifikata. Opisana instalacija SSL certifikata provodi se sljede¢im

naredbama:

sudo apt-get update

sudo apt-get install software-properties-common
sudo add-apt-repository universe

sudo add-apt-repository ppa:certbot/certbot
sudo apt-get install certbot

sudo mkdir -p /etc/nginx/ssl

sudo openssl dhparam -out /etc/nginx/ssl/dhp-4096.pem 4096 [2]

Sljedeci korak jest konfiguracija BigBlueButton-a da koristi namijenjenu domenu. Naredba za to
jest: sudo bbb-conf --setip bbb.vub.hr i sudo certbot --webroot -w /var/www/bigbluebutton-default/
-d bbb.vub.hr certonly. Nakon toga je moguce zatraziti SSL certifikat od LetsEncryt pruzatelja.
Ovim postupkom SSL certifikati su spremljeni na posluzitelj. Unutar gore navedene lokacije,
nalaze se Cetiri datoteke. To su: cert.pem, chain.pem, fullchain.pem, privkey.pem. Cert.pem i
Chain.pem su datoteke s certifikatima. Fullchain.pem datoteka sadrzi oba certitikata u obliku lanca

a privkey.pem sadrzi privatni klju¢ potreban za validaciju certifikata. Zatim je potrebno urediti



nginx datoteku kako bi nginx mogao pronaci certifikate na njihovim lokacijama na posluzitelju.
Nginx datoteka se obi¢no nalazi na lokaciji /etc/nginx/sites-available/bigbluebutton. Slika 3.3
prikazuje prikaz zaslona koji javlja uspjesnu instalaciju SSL certifikata te lokaciju na kojoj su

spremljeni. [3] Naredbe koje je potrebno unijeti u nginx datoteku slijede ispod slike 3.3.

IMPORTANT B

Slika 3.3: Uspjesna instalacija certifikata

listen 443 ssl;

listen [::]:443 ssl;

ssl_certificate /etc/letsencrypt/live/bbb.vub.hr/fullchain.pem;

ssl_certificate_key /etc/letsencrypt/live/bbb.vub.hr/privkey.pem;

ssl_session_cache shared:SSL:10m;

ssl_session_timeout 10m;

ssl_protocols TLSvl TLSv1.1 TLSv1.2;

ssl_ciphers
"ECDH+AESGCM:DH+AESGCM:ECDH+AES256:DH+AES256:ECDH+AES128:DH+AES:E
CDH+3DES:DH+3DES:RSA+AESGCM:RSA+AES:RSA+3DES:!aNULL:IMD5:!DSS:!AES256

ssl_prefer_server_ciphers on;

ssl_dhparam /etc/nginx/ssl/dhp-4096.pem; [4]



3.6.4 AZuriranje posluZitelja i instalacija

Potrebno je azurirati posluzitelj kako bi mu bile dostupne zadnje verzije paketa 1 zastite.
Azuriranje posluzitelja se postize naredbom sudo-get update. Postoje tri aplikacije koje
BigBlueButton treba za svoj rad: ffmpeg koji je potreban za snimanje, yq koji sluzi za azuriranje
YAML datoteka i LibreOffice. Potrebno je dodati repozitorije za navedene aplikacije kako bi se
BigBlueButton instalirao ispravno. Takoder je potrebno postaviti bazu podataka koju
BigBlueButton koristi za pravilno uspostavljanje HTML5 klijenta. Baza podataka koju
BigBlueButton koristi u tu svrhu se zove MongoDB. U svrhu provedbe opisanih radnji koristene
su slijedece naredbe:

sudo add-apt-repository ppa:bigbluebutton/support -y

sudo add-apt-repository ppa:rmescandon/yq -y

sudo add-apt-repository ppa:libreoffice/ppa

grep "multiverse" /etc/apt/sources.list

$ wget -qO - https://www.mongodb.org/static/pgp/server-3.4.asc | sudo apt-key add

$echo "deb [ arch=amd64,armé4 ] http://repo.mongodb.org/apt/ubuntu xenial/mongodb-org/3.4
multiverse™ | sudo tee /etc/apt/sources.list.d/mongodb-org-3.4.list

$sudo apt-get update

$sudo apt-get install -y mongodb-org curl [5]

BigBlueButton zahtijeva koriStenje Node.js posluzitelja. Node.js je JavaScript okruzenje
(engl:Framework) koje izvrsava JavaScript izvan preglednika. JavaScript jest vrsta programskog
jezika koja se izvrSava od strane korisnika (engl: Client side) unutar preglednika. Svi paketi za
BigBlueButton-a su digitalno potpisani javnim klju¢evima te ih je potrebno dodati na posluziteljski
lanac kljuceva (eng: key chain). Slijedeca bitna stavka prije instalacije BigBlueButton-a je

postaviti lokaciju na koju ¢e se instalacijski paketi spremiti. Zatim je potrebno azurirati posluZitelj.

curl -sL https://deb.nodesource.com/setup_8.x | sudo -E bash -

echo "deb https://ubuntu.bigbluebutton.org/xenial-22/ bigbluebutton-xenial main™ | sudo tee
[etc/apt/sources.list.d/bigbluebutton.list

wget https://ubuntu.bigbluebutton.org/repo/bigbluebutton.asc -O- | sudo apt-key add .

sudo ap- get update. [6]

Ako je posluzitelj zadovoljio minimalne uvjete koje zahtjeva BigBlueButton, moguce je zapoceti
instalaciju BigBlueButton-a. Ako se pojavi greSka prilikom instalacije, potrebno je ponovno

provjeriti zadovoljava li posluzitelj minimalne uvjete. Zatim ako je problem rijeSen instalacija se


https://www.mongodb.org/static/pgp/server-3.4.asc
http://repo.mongodb.org/apt/ubuntu

moze nastaviti naredbom za prisilnu instalaciju. Zatim je potrebno osigurati da su svi paketi
azurirani. Potrebno je provjeriti trenutne aktivne procese BigBlueButton-a koji rade u pozadini.
Pocetni zaslon se pokrece unosom adrese internet protokola (engl: ip adress) u preglednik. Primjer:
http://158.148.233.105/. Nije se moguce prijaviti ako se ne instalira API demo. ,, However, you
can’t login from this screen unless you install the API demo.“[7]. Moguce je Koristiti neki drugi
pomo¢ni program (engl: 3party software) kao $to je primjerice Greenlight. U svrhu opisa pojedinih
znacajki BigBlueButton-a, bit ¢e instalirani i koriSteni Greenlight i API demo (engl: application
user interface) na posluzitelju ¢ija adresa jest: bbb.vub.hr. Za pocetak ¢e biti koristen API demo.
Prije nego Sto je moguce pokrenuti BigBlueButton, potrebno je uciniti joS nekoliko koraka koji ¢e

biti opisani u narednim poglavljima. Naredbe za provedbu opisanih instalacija su:

sudo apt-get install bbb-demo
sudo apt-get install bigbluebutton
sudo apt-get install bbb-htmI5

sudo apt-get install —f

3.6.5 Ucitavanje putem HTTPS sesije

Prilikom traZenja SSL certifikata, ranije u radu, je opisana izmjena konfiguracijske datoteke nginx-
a kako bi isti mogao komunicirati s certifikatima. BigBlueButton koristi aplikacijski posluzitel;
FreeSWEETCH koji podrzava, ve¢ spomenuti WebRTC standard, kako bi omogucio
komunikaciju u stvarnom vremenu. Sve potrebne promjene bit ¢e prikazane u tablici 3.1 koja
prikazuje lokaciju datoteke koja treba biti promijenjena te koju liniju datoteke treba promijeniti.
URL BigBlueButton-a i kreiranje snimanja je postavljeno na https protokol. Mjesta gdje su
potrebne promjene unutar datoteka su podebljana. Svaku od navedenih linija unutar datoteka je
potrebno prebaciti iz http u https. Zatim je potrebno azurirati datoteku config.xml kako bi

BigBlueButton mogao ucitavati sesije putem https protokola.
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Tablica 3.1: Konfiguracija https protokola [8]

LOKACIJA DATOTEKE

PROMJENE UNUTAR DATOTEKA

letc/bigbluebutton/nginx/sip.nginx

proxy_pass https://203.0.113.1:7443;

{usr/share/bbb-web/WEB-
INF/classes/bigbluebutton.properties

bigbluebutton.web.serverURL=https://bigblue

button.example.com

lusr/share/red5/webapps/screenshare/WEB-

INF/screenshare.properties

jnlpUrl=https://bigbluebutton.example.com/sc

reenshare

jnlpFile=https://bigbluebutton.example.com/s

creenshare/screenshare.jnlp

lusr/share/meteor/bundle/programs/server/ass
ets/app/config/settings.yml

wsUrl: wss://bbb.example.com/bbb-webrtc-sfu

url: https://bbb.example.com/pad

/usr/local/bigbluebutton/core/scripts/bigblueb

utton.yml

playback_protocol: https

Ivar/lib/tomcat7/webapps/demo/bbb_api_con
f.jsp

String BigBlueButtonURL =
"https://bigbluebutton.example.com/bigbluebu

tton/";

letc/bigbluebutton/nginx/sip.nginx

proxy_pass https://203.0.113.1:7443;

lusr/share/bbb-web/WEB-
INF/classes/bigbluebutton.properties

bigbluebutton.web.serverURL=https://bigblue

button.example.com

lusr/share/red5/webapps/screenshare/WEB-

INF/screenshare.properties

jnlpUrl=https://bigbluebutton.example.com/sc

reenshare

jnlpFile=https://bigbluebutton.example.com/s

creenshare/screenshare.jnlp

lusr/share/meteor/bundle/programs/server/ass
ets/app/config/settings.yml

wsUrl: wss://bbb.example.com/bbb-webrtc-sfu

url: https://bbb.example.com/pad

/usr/local/bigbluebutton/core/scripts/bigblueb

utton.yml

playback_protocol: https

Ivar/lib/tomcat7/webapps/demo/bbb_api_con
f.jsp

String BigBlueButtonURL =
"https://bigbluebutton.example.com/bigbluebu

tton/"';
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4. ZNACAJKE BIGBLUEBUTTON POSLUZITELJA

Nakon uspjesne instalacije, koriStenjem jedne od tri ranije spomenute metode, mogucée je pokrenuti
demonstracijsku aplikaciju BigBlueButton-a. Adresa preko koje se sudionici mogu povezati i
prikljuéiti sastanku odnosno sesiji (engl: session) jest bbb.vub.hr. Potrebno je unijeti proizvoljno
korisni¢ko ime. Pri ulasku se korisniku nude dvije opcije: pridruziti se sesiji isklju¢ivo kao slusatel;
(engl: join with audio) ili joj se pridruziti s mogu¢nos¢u komunikacije preko mikrofona (engl: join
with microphone). Osnovne moguénosti koje ¢e biti opisane su: postavljanje prezentacije, bijela

ploca (engl: whiteboard), status korisnika, ankete, slanje poruka, biljeske, odvojene sobe.

4.1 Osnovne znacajke

4.1.1 Postavljanje prezentacije i dijeljenje vanjskog video zapisa

Jedna od glavnih i najvaznijih moguénosti svih alata za ucenje na daljinu pa tako i samog
BigBlueButton-a. Omoguéava korisniku da prilikom prezentacije ostalim korisnicima dijeli
prezentaciju. Potrebno je samo postaviti prezentaciju na posluzitelj. Korisnik ima mogucénost

dijeljenja cijelog zaslona te ima moguénost dijeljenja vanjskog videozapisa. [9]

4.1.2 Slanje poruka

Bitna znacajka prilikom komunikacije i1 dijeljenja materijala. Omogucuje korisnicima da
komuniciraju pisanim putem. Mogucée je komunicirati direktno s pojedinim korisnikom ili sa svim
korisnicima u sesiji. Ako se radi o komunikaciji s pojedinim korisnikom Kkoristi se privatni prozor
za komunikaciju (engl: private chat). Ako se radi o komunikaciji s pojedinim korisnikom koristi

se javni prozor za komunikaciju (engl: public chat).

4.1.3 Bijela ploca

Bijela ploca jest znacajka koja uvelike pojednostavljuje i olaksava uéenje na daljinu (engl: online
learning). Pomoc¢u ove znacajke korisnik, ako je potrebno, ima moguénost skicirati, nacrtati i bolje
prezentirati potrebni sadrzaj ostalim sudionicima. Sadrzi pomoéne alate kojima je omoguceno
pisanje 1 crtanje oblika u raznim bojama. Bijela ploCa se moze povecati te postaviti na prikaz
cijelog zaslona (engl: full screen). Postoji mogucnost aktiviranja opcije koja omogucuje da vise
korisnika istovremeno koristi bijelu plocu (engl: multi-user whiteboard). Ova opcija omogucuje

jos bolju 1 kvalitetniju interakciju medu korisnicima.
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4.1.4 Biljeske

Znacajka BigBlueButton-a koja omogucuje predavacu da zapisuje biljeske tijekom, koje korisnici
kasnije mogu preuzeti. BiljeSke se mogu preuzeti u sljede¢im oblicima: HTML (engl: HyperText
Markup Language), obi¢ni tekst bez oblikovanja, datoteke programa Microsoft Word, datoteku,
PDF formata, Datoteku formata otvorenog dokumenta odnosno ODF (engl: open document

format).

4.1.5 Ankete

ZnaCajka BigBlueButton-a koja poboljSava interakciju medu korisnicima putem anketiranja
korisnika. Primjer koriStenja ankete unutar BigBlueButton-a jest kada predavac zeli provjeriti
razumijevanje sadrzaja. Anketa predavacu omogucuje da postavi pitanja u odredenom obliku te
tako dobiva povratnu informaciju o razumijevanju sadrzaja. Postoji viSe razlicitih vrsta anketa
unutar BigBlueButton-a s obzirom na vrstu odgovora. To su: To¢no/Neto¢no, odgovori na
zaokruzivanje, DA/NE odgovori. Postoji dodatna moguénost kreiranja vlastitih anketa s mijeSanim

odgovorima.

4.1.6 Status korisnika
Znacajka statusa omogucuje korisniku da izrazi svoje misljenje ili vrstu prisutnosti u sesiji. Statusi

mogu biti: odsutan, digni ruku, sretan, tuzan, zbunjen, suzdrzan, pljesak, palac gore ili palac dolje.

4.2 Prikaz osnovnih znacajki

Na slici 4.1 je prikazana bijela ploca na kojoj su nacrtani neki od oblika koji se mogu koristiti
prilikom koristenja bijele ploce. Slika 4.2 prikazuje znacajku ankete i public chat-a. Na njoj su
prikazane sve moguénosti koje anketa pruza. Slika 4.3 prikazuje prostor za zapisivanje biljeski

tijekom sesije.

PORUKE ¢ Dijeljene biljeske

1]
&)
aQ
ke

Javni chat B I U & = i

BILJESKE |
Dijeljene biljeske

KORISNICI (1) Eierd

@0@ Mihael (1)

Slika 4.1: Polje za biljeske

13



JERE A

N =

Pozdrav svima

Slika 4.2: Prikaz whiteboard-a

PORUKE < Anketa X

Javni chat
Select an option below to start your poll.
BILJESKE
l Da/Ne ] I Tocno [ Netocno l
Dijeljene biljedke
l A/B ] I A/B/C l
ANKETA
l A/B/C/D H A/BfC/DJE l
Anketa
To create a custom poll, select the button below and
KORISNICI (1)

input your options.

)
a Mihael (Vi)
l Prilagodena anketa l

Slika 4.3: Ankete

4.3 Snimanje

Snimanje (engl: recording) je jedna od mnogih znacajki koje poboljsavaju funkcionalnost
BigBlueButton-a. Omoguéava snimanje sesije te kasnije presluSavanje iste. Ako je potrebno
preslusati snimljenu sesiju, potrebno je pric¢ekati odredeno vrijeme nakon zavrSetka sesije, kako bi
se snimljeni podaci obradili i spremili. Prilikom snimanja moguce je koristiti third party aplikacije
koje koriste BigBlueButton API. Kada se parametar ‘record’ postavi na 'true’, unutar
BigBlueButton API poziva, BigBlueButton kreira novu sesiju s omoguéenim sSnimanjem. U
navedenom slucaju se pojavljuje gumb koji predsjedavaju¢em omogucuje pokretanje snimanja. U
sesiji u kojoj je snimanje omoguceno, spremaju se snimke chat-a, whiteboard-a, web kamere,
zvuka te zaslona. BigBlueButton prolazi kroz Sest faza tijekom snimanja, obrade 1 preslusavanja

snimljenog materijala. Faze kroz koje BigBlueButton prolazi su: hvatanje (engl: capture),
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arhiviranje (engl: archive), provjera arhiviranja, obradivanje (engl:process), objava (engl: publish)

i ponovno pregledavanje snimke (engl: playback). [10]

4.3.1 Faza hvatanja

Faza hvatanja (engl: capture phase) omogucuje BigBlueButoon-u da $alje dogadaje za hvatanje
na BigBlueButton posluzitelj. Komponente za generiranje medijskih zapisa moraju takoder biti
spremljene na posluzitelju. ,,The Capture phase involves enabling the BigBlueButton modules
(chat, presentation, video, voice, etc.) to emit events over an event bus for capture on the
BigBlueButton server. Components that generate media (webcam, voice, desktop sharing) must

also store their data streams on the server as well.« [11]

4.3.2 Faza arhiviranja

Nakon §to sesija zavr$i, BigBlueButton pokreée prelazi u fazu arhiviranja (engl: archive phase).
Arhivna skripta sprema sve datoteke sesije u jedan direktorij. Provjerava jeli snimanje bilo
ukljuceno, ako jest, datoteke ¢e biti pretvorene u snimke. Ako snimanje nije bilo ukljuceno tijekom

sesije, arhivna skripta ¢e izbrisati datoteke. Slika 4.4 prikazuje fazu arhiviranja.

Meeting YES Meeting
- archived.done

recorded.done
avallable? \anable?

Redis
1 - Read etE"\'_SJ [
19
l '—J’ 13{
' 1 » Delete events
Slore avents
evenis.xmi
- 3
2 - Write file :
Kurenio screensare |
Audio file vidaoa 17
3 - Move to audio - ! 16
k. Kurento webcam videos
) _ Archive Kurento
Archive audio —— webcams
4 - Copy raw audio
A
Motes
—
5 : i 14 15
Reds webcam e
_* Pressniations Videos
h.
& Archive Kurento
Archive notes —~ ‘ Red5 screensare videos screenshare
- A
T Disk Storage
7 8 13
(—' 0 12
k. W
Archive 8 Archive Red5 i1 Archive Red5
>  EEEEE—
presentations soresnshare webcams

Slika 4.4: Faza arhiviranja [12]
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4.3.3 Faza provjera arhiviranja
Provjerava jesu li arhivirane datoteke ispravne za obradu ,,The Sanity phase involves checking that

all the archived files are valid for processing . [13]

4.3.4 Faza obrade podataka
Faza obrade podataka (engl: process phase) uklju¢uje obradu provjerenih arhiviranih podataka.
Ukljucuje ras¢lanjivanje arhiviranih dogadaja, pretvaranje datoteka s medijskim sadrzajem u ostale

potrebne formate. [14]

4.3.5 Faza objave
Faza objave odnosno (engl: publish phase) ukljucuje generiranje metapodataka (engl: metadata) i
prebacivanje obradenih datoteka u izlozeni direktorij (engl: published directory) direktorij

namijenjen za kasniji pregled snimke. [15]

4.3.6 Faza ponovnog pregleda snimke

Faza ponovnog pregleda snimke (engl: playback phase) ukljucuje upotrebu datoteka koje su
spremljene na published direktoriju 1 njihov prikaz na pregledniku. KoriStenjem prezentacije
tijeka rada (engl: workflow presentation), playback je napravljen pomo¢u HTML, CSS (engl:
Cascading Style Sheets) i JavaScript biblioteka (engl: library). Potpuno je dostupan u
preglednicima Mozzila Firefox 1 Google Chrome. U ostalim preglednicima kao S§to su Opera 1
Safari playback nece imati potpunu funkcionalnost ,,Using the workflow presentation, playback
is handled by HTML, CSS and JavaScript libraries; it is fully available in Mozilla Firefox and
Google Chrome(also in Android devices). In other browsers like Opera or Safari the playback
will work without all its functionality. © [16]

4.3.7 Dijelovanje nakon

Djelovanje nakon podrazumijeva djelovanje poslije izvrSenih radnji koje su prethodno opisane
(engl : post scripts). To mogu biti radnje poput: slanja e-mail-a nakon §to su snimke objavljene,
dodatno spremanje snimki radi sigurnosti (engl: backup) , spremiti datoteke tako da budu
dostupne ostalim korisnicima, brisanje snimki itd, slanje tekstualne poruke nakon §to su snimke

uspjesno objavljene. [17]
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4.3.8 Skladistenje medija

Datoteke nastale snimanjem, kroz gore navedene faze, se skladiSte odnosno spremaju u razlicite

direktorije. Datoteke nastale tijekom faze hvatanja (engl: captured files) se spremaju na sljedece

direktorije:

AUDIOQO: /var/freeswitch/meetings

WEBCAM (Flash): /usr/share/red5/webapps/video/streams

WEBCAM (HTMLY5): /var/kurento/recordings

SCREEN SHARING (Flash): /var/usr/share/red5/webapps/screenshare/streams
SCREEN SHARING (HTMLY5): /var/kurento/screenshare

SLIDES: /var/bigbluebutton

NOTES: http://localhost:9001/p

EVENTS: Redis [18]

Datoteke spremljene tijekom provedbe ostalih navedenih faza su na sljede¢im direktorijima:

Arhivirane datoteke : /var/bigbluebutton/recording/raw/<internal-meeting-id>/

Obradene datoteke: /var/bigbluebutton/recording/process/presentation/<internal-meeting-
id>/.

Objavljene datoteke : /var/bigbluebutton/recording/publish/presentation/<internal-meeting-
id>/.

Datoteke iz faze playback: /var/bigbluebutton/published/presentation/<internal-meeting-id>/.

Datoteke nastale provjerom arhiviranih datoteka su spremljene na istu lokaciju kao i

arhivirane datoteke.
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5. USPOREDBA ZNACAJKI S APLIKACIJOM ZOOM

Cilj ovog poglavlja jest opisati znacajke platforme Zoom te usporediti iste sa znacajkama
BigBlueButton-a. Zoom je skalabilna mrezna platforma za video i web konferencije koja
omogucuje mrezne sastanke, webinare, dijeljenje datoteka, automatsko slanje poruka, grupne
poruke i jo$ mnogo toga za korisnike u tvrtkama svih veli¢ina. ,,Zoom is a scalable, cloud based
video conferencing and web conferencing platform enabling online meetings, webinars, file

sharing, instant messaging, group messaging and more, for users in companies of all sizes. ** [19]

5.1 Osnovne znacajke Zoom aplikacije
Znacajke platforme Zoom razlikuju se s obzirom na verziju koja se koristi. Zoom platformu je
moguce koristiti besplatno no postoje ogranicenja. Svaka verzija, ovisno o pretplati omogucuje

odredene znacajke.

5.1.1 Pojedinacni sastanci
Znacajka koja korisnicima omogucuje neograniCeno provodenje sastanaka ako se radi o
pojedina¢nom sastanku (engl: one on one meeting). Ova znacajka je dostupna u svakoj verziji

platforme Zoom. [20]

5.1.2 Grupne video konferencije
Znacajka koja omogucuje sastanak veceg broja ljudi. Besplatna verzija omogucuje maksimalno
100 sudionika te trajanje sastanka do 40 minuta. Najskuplja verzija omogucuje neograbic¢eno trajanje

sastanka s maksimalno 1000 sudionika. [21]

5.1.3 Dijeljenje zaslona
Ovom znacajkom je omoguceno dijeljenje zaslona ostalim sudionicima kako bi se olakSala

komunikacija medu sudionicima.

5.2 Znacajke Zoom platforme s obzirom na verziju

Moguce verzije s obzirom na pretplatu te njihove znacajke ¢e biti opisane u ovom poglavlju.

5.2.1 Besplatna Zoom verzija
Verzija koja omogucuje neogranicen broj sastanaka ako se radi o pojedinacnim sastancima. Ako
sastanku prisustvuje vise sudionika, sastanak je ograni¢en na 100 sudionika, trajanje od 40 minuta

te ga nije moguce snimati.
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5.2.2 Profesionalna Zoom verzija

Profesionalna verzija Zoom platforme (engl: Zoom pro) omoguéuje bolje znacajke no nije
besplatna. Ova razina kosta 14,99 dolara mjese¢no. Domac¢inima omogucuje stvaranje osobnog
ID-a sastanaka za ponavljajuée Zoom sastanke i omogucéuje snimanje sastanka na oblaku ili na
uredaju, ali ograniCava trajanje sastanka u 24 sata. ,,This tier costs $14.99/£11.99 per month and
meeting host. It allows hosts to create personal meeting IDs for repetitive Zoom Meetings, and it
allows meeting recording in the cloud or your device, but it caps group meeting durations at 24
hours. “ [22]

5.2.3 Poslovna verzija Zoom aplikacije
Ova razina kosta 19.99 dolara mjesecno. Omogucuje promoviranje vlastitog poslovanja koristeci
URL adresu koja sadrzi ime vlastitog brenda. Omogucena je pohrana neograni¢ene koli¢ine snimki

te je dostupna namjenska korisnicka podrska. [23]

5.3 Zoom aplikacija

Aplikacije za koriStenje Zoom platforme putem racunala su dostupne za Windows i MacOS
operacijskim sustavima dok su mobilne aplikacije dostupne na Android i iOS sustavima. Sve
aplikacije omogucuju koristenje Zoom-a bez prijave ali nude opciju koriStenja s prijavom.
Koristenjem aplikacije moguce je pokrenuti sastanak, pridruziti se sastanku, dijeliti ekran, snimati
sastanke itd.

5.4 Koristenje Zoom-a putem preglednika

Koristenjem dodataka (engl: extensions) na preglednicima poput Firefox i Chrome, omogucuje

jednostavan pristup Zoom platformi bez instalacije aplikacije na ureda;j.

5.5 Usporedba znacajki Zoom aplikacije i BigBlueButton posluZitelja

Zoom platforma ima vlasnika te usluge iste nisu u potpunosti besplatne. Vlasnik Zoom platforme
je internacionalna tvrtka Zoom. BigBlueButton nema konkretnog vlasnika te se razvija s ciljem
olakSavanja edukacije na daljinu. Potpuno je besplatan. Ovo su osnovne razlike Zoom-a i

BigBlueButton-a.
5.5.1 Usporedba osnovnih znacajki

Osnovne znaCajke poput: kreiranja sastanka, pridruzivanja sastanku, dijeljenje zaslona,

komunikacije slanjem poruka i snimanja sastanaka su dostupne na obje platforme Zoom i
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BigBlueButton. Obje platforme sadrze znacajku bijela ploca koja dodatno olakSava komunikaciju

kada se radi o edukaciji na daljinu.

5.5.2 Usporedba s obzirom na nacin koristenja

Zoom platforma ima vlastitu aplikaciju koju je moguce preuzeti. Kori$tenje Zoom-a zashiva se na
vlastitim aplikacijama no takoder ga je moguce koristiti putem preglednika. BigBlueButton nema
specifi¢nu aplikaciju koju je mogude preuzeti nego mnoge postojeée aplikacije i platforme sadrze
podrsku za koristenje istog. BigBlueButton takoder omogucuje upravljanje sastancima putem
preglednika te third party aplikacija koje koriste APl pozive. BigBlueButton posluzitelj nudi
fleksibilnost jer ga svaki korisnik moze instalirati i konfigurirati na vlastitom posluzitelju prema

vlastitim potrebama. Tablica 5.1 prikazuje glavne razlike i slicnosti Zoom 1 BigBlueButton

platformi.
Tablica 5.1: Razlike Zoom i BigBlueButton platforme [24]
Znacajke Zoom BigBlueButton
Vlastita aplikacija koju je moguce preuzeti DA NE
Koristenje putem preglednika DA DA
U potpunosti besplatno NE DA
Otvoren kod (engl: Open source) NE DA
Dostupan video i zvuk DA DA
Djeljenje zaslona, upravljanje sastancima DA DA
Snimanje sastanaka DA DA
Mobilna aplikacija za Android i iOS DA NE
Podrska za WordPress 1 Canvas DA DA
Provedba API poziva DA DA
HD kvaliteta zvuka DA DA
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6. APLIKACIJE ZA UPRAVLJANJE SASTANCIMA

U ovom poglavlju ¢e biti opisane neke od aplikacija koje omogucuju upravljanje sastancima. Za
koristenje znacajki BigBlueButton-a koriste se razliCite aplikacije. BigBlueButton posluziteljom
je moguce upravljati putem aplikacija koje imaju ugradenenu podrsku za BigBlueButton u obliku
dostupnih biblioteka ili prikljucaka (engl: plugin). Neke od tih aplikacija su: Atturo, Canvas,
Drupal, WordPress, Greenlight itd. U svrhu prikaza upravljanja sastancima odabrana je aplikacija
Greenlight ¢ija ¢e konfiguracija kasnije biti detaljnije opisana. Sastancima je takoder moguce
upravljati putem aplikacija trece strane (engl: third party applications). Takve aplikacije koriste

API pozive te na temelju poziva omogucavaju odredene funkcionalnosti aplikacije.

6.1 Canvas

Canvas je mrezni sustav za ucenje. Ima ugradenu verziju BigBlueButton koja je dostupna svim
kupcima Canvasa. Instruktori mogu lako stvoriti konferencije i pozvati studente, a studenti mogu
koristiti konferencije iz studentskih grupa. ,,It has a built-in version of BigBlueButton that is
available to all Canvas customers. Instructors can easily create conferences and invite students,

and students can use conferences from within student groups. * [25]

6.2 Wordpress

WordPress je sustav za upravljanje sadrzajem otvorenog koda. WordPress sadrzi prikljucak plugin
koji podrzava BigBlueButton. Ovaj dodatak integrira BigBlueButton u WordPress omogucavajuci
blogerima stvaranje i upravljanje sobama za sastanke radi interakcije sa svojim Citateljima. ,,This
plugin integrates BigBlueButton into WordPress allowing bloggers to create and manage meetings

rooms to interact with their readers. “ [26]

6.3 Greenlight

Aplikacija koja pruza sucelje koje omogucuje korisnicima da kreiraju sobe za sastanke, zapocinju
sastanke, snimaju sastanke te omogucuje autentifikaciju preko Google-a. Osim postepene
konfiguracije i postavljanja Greenlighta-a, moguce ga je instalirati i postaviti na automatski nacin
prilikom instalacije BigBlueButton-a preko automatske bbb.install skripte.

Naredba koja se koristi u tom slucaju jest:

wget -qO- https://ubuntu.bigbluebutton.org/bbb-install.sh | bash -s -- -v xenial-22 -s
bbb.example.com -e info@example.com -w -g
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U ovom poglavlju, cilj je prikazati postepenu konfiguraciju i instalaciju Greenlight korisnickog

sucelja, kako bi se poblize opisale administratorske mogucénosti koje API demo ne pruza.

6.3.1 Instalacija Docker-a

Kako bi instalacija Greenlight-a bila $to laksa te kako bi se §to viSe smanjila moguénost neZeljenih
gresaka tijekom instalacije, pozeljno je instalirati Docker. Docker je alat dizajniran u svrhu lakSeg
kreiranja (engl: container), objave te koristenja aplikacija koriStenjem kontejnera ,,Docker is a tool
designed to make it easier to create, deploy, and run applications by using containers«.[27]
Kontejner omogucuje programerima da upakiraju aplikaciju sa svim dijelovima koji su joj
potrebni. ,,Containers allow a developer to package up an application with all of the parts it
needs. “ [28]

Postoje tri metode koje se mogu Koristiti prilikom instalacije docker-a. Moguce je koristiti bilo
koju od tih metoda:

Postavljanje repozitorija docker-a (engl: set up Docker’s repositories), ruéna instalacija (engl:
manually instalation) te koristenje prakti¢nih skripti (engl: convenience scripts). U svrhu ovog
rada, bit ¢e odabrana metoda postavljanja repozitorija zato Sto je najjednostavnija te se bas zbog
toga preporucuje. Potrebno je azurirati posluzitelj te instalirati pakete koji ¢e dopustiti koristenje
https-a. Zatim je potrebno dodati Docker-ov GPG klju¢ to jest GnuPG klju¢ (engl: GNU Privacy
Guard). Slijedi konacno postavljanje stabilnog repozitorija, instalacija Docker-a te provjera
njegovog rada. Nakon provedbe naredbi, koje su dolje prikazane, Docker je instaliran i spreman

za upotrebu. Posluzitelj je spreman za idu¢i korak, instalaciju Greenlight-a.

sudo apt-get update
sudo apt-get install \
apt-transport-https \
ca-certificates \
curl\
gnupg-agent \
software-properties-common
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add —
sudo apt-key fingerprint OEBFCD88
sudo add-apt-repository \
"deb [arch=amd64] https://download.docker.com/linux/ubuntu \

$(Isb_release -cs) \
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stable”
sudo apt-get update
sudo apt-get install docker-ce docker-ce-cli containerd.io
sudo docker run hello-world [29]

6.3.2 Konfiguracijska datoteka i tajni kljuc

Prvo je potrebno kreirati direktorij za konfiguraciju Greenligt-a. Greenlight ¢e proditati
konfiguraciju okruzenja iz .env datoteke. Datoteka pod nazivom .env jest datoteka koja sadrzi
informacije za sve Greenlight konfiguracijske opcije. Prilikom instalacije Greenlight-a generira se
.env datoteka. Kako bi ispravno radio na produkciji, Greenlight treba tajni kljuc (engl: secret key).
Nakon S§to se naredbom generira tajni klju¢ potrebno ga je postaviti na opciju
SECRET_KEY_BASE unutar .env datoteke. Naredbe koje kojima se postizu opisane radnje su

sljedece:

mkdir ~/greenlight && cd ~/greenlight
docker run --rm bigbluebutton/greenlight:v2 cat ./sample.env > .env

docker run --rm bigbluebutton/greenlight:v2 bundle exec rake secret [30]

6.3.3 Postavljanje uvjerenja

Kako bi Greenlight mogao komunicirati s posluziteljem na kojem je BigBlueButton instaliran,
potrebno je Greenlight-u dati zavr$nu to¢ku (engl: endpoint) i tajni klju¢ BigBlueButton
posluzitelja to jest potrebna su mu vjerdajnice (engl: credentials). Naredbom koja ¢e biti dolje
navedena, dobiva se povratna informacija s tajnim klju¢em 1 URL koji predstavlja zavr$nu tocku
komunikacije Greenlight-a i BigBlueButton-a. Dobivene podatke potrebno je postaviti, u .env
datoteci, na polja BIGBLUEBUTTON_ENDPOINT i BIGBLUEBUTTON_SECRET. Naredba za

dobivanje vjerodajnica jest :

sudo bbb-conf —secret

6.3.4 Konfiguracija Greenlight-a

U nastavku ¢e biti provedene samo nuzne izmjene unutar konfiguracijske datoteke. Osnovne
izmjene ukljucuju postavljanje domene na kojoj ¢e aplikacija biti dostupna, provjera konfiguracije
te usmjeravanje nginx-a ka Greenlight-u. Kako bi aplikacija bila dostupna na odredenoj domeni,

potrebno je unutar .env datoteke postaviti parametar SAFE_HOSTS na Zeljenu domenu. U svrhu
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ovog rada postavljena je na bbb.vub.hr. Greenlight ¢e biti konfiguriran tako da ne dolazi u sukob
s ostalim BigBlueButton komponentama. U tu svrhu je stvoren novi poddirektorij. Nginx
konfiguracijska datoteka za novokreirani poddirektorij je spremljena na Greenlight-u te ju je
potrebno dodati na BigBlueButton posluzitelj. Potrebno je provijeriti nalazi li se nginx datoteka na
lokaciji /etc/bigbluebutton/nginx/greenlight.nginx te ponovno pokrenuti Nginx da bi se promjene

azurirale. Naredbe za navedene konfiguracije su :

docker run --rm --env-file .env bigbluebutton/greenlight:v2 bundle exec rake conf:check

docker run --rm bigbluebutton/greenlight:v2 cat ./greenlight.nginx | sudo tee
[etc/bigbluebutton/nginx/greenlight.nginx

sudo systemctl restart nginx [31]

6.3.5 Pokretanje Greenlight-a

Posto je Docker potreban kako bi Greenlight radio ispravno, potrebno je instalirati dodatnu
Docker-ovu stavku koja je potrebna za pokretanje i zaustavljanje Docker procesa (engl: compose).
Nakon instalacije pozeljno je provjeriti jeli Docker ispravno instaliran i azuriran. Potrebno je
kopirati docker-compose.yml datoteku u Greenlight direktorij. Zatim treba nasumi¢no generirati
lozinku za PostgreSQL bazu podataka. Greenlight je konacno spreman. Nakon pokretanja moguce
je aplikaciji pristupiti na adresi https://bbb.vub.hr/b. Kako bi se lozinka za PostgreSQL bazu
podataka nasumic¢no izgenerirala, potrebno je nadopuniti .env i docker-compose.yml datoteke s

dolje navedenim promjenama:

export pass=$(openssl rand -hex 8); sed i
'sIPOSTGRES_PASSWORD=password/POSTGRES_PASSWORD="$pass'/g' docker-
compose.yml;sed -i 'ss'DB_PASSWORD=password/DB_PASSWORD="$pass'/g" .env

Naredbe za provedbu ostalih, gore navedenih, konfiguracija su :
cd ~/greenlight
docker-compose —v docker run --rm bigbluebutton/greenlight:v2 cat ./docker-compose.yml >

docker-compose.yml

docker-compose up —d [32]
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conf:check

6.3.6 Znacajke Greenlight-a

Greenlight sucelje pruza dodatne znacajke kojih, ranije u API demo-u, nije bilo. Znacajke koje
Greenlight pruza se odnose ponajvise na administratora. Ulaskom u aplikaciju, potrebno se
registrirati i prijaviti. Subjekt koji se prijavio i registrirao je automatski dobio administratorska
prava. To znaci da ima visSe opcija nego ostali sudionici. Glavna administratorska mogucénost jest
pokretanje sesije odnosno gaSenje iste te dodavanje novih soba (engl: rooms). Svaka soba moze
imati viSe aktivnih sesija. Prilikom ulaska korisnika u sesiju, prikazuje se sucelje koje nudi jednak
izgled i znacajke kao API demo verzija. Administratorska ploc¢a je jedina vidljiva razlika izmedu

Greenlight-a i Api demo verzije.

6.3.7 Odvojene sobe

Timski rad veoma je koristan u edukacijskom kontekstu. Odvojene sobe (engl: breakout rooms) je
znacajka koja omogucuje da se korisnici odvoje u viSe soba zbog timskog rada.

Najmanji broj soba je 1 a najveci je 8. Moguce je postaviti vrijeme trajanja odredene sobe. Sve
sobe biti se zatvore kada vrijeme istekne, korisnici budu vraceni u glavnu sobu ,,All rooms will
close once this duration time is met; users will be brought back into the main meeting room.* [33]
6.3.8 Dodatne postavke sobe

Administrator, pomoc¢u Greenlight sucelja, dobiva moguénost da u odredenoj sobi za sastanke
onemoguc¢i dijeljenje glasa prilikom ulaska u sesiju (engl: mute). Takoder moze aktivirati stavku
koja za svakog korisnika, prilikom priklju¢ivanja sastanku, trazi odobrenje moderatora.
Administrator takoder moze dati bilo kojem korisniku da zapocne sesiju te moZze automatski dati

svim korisnicima da budu moderatori.

6.3.9 Soba za snimke
Soba za snimke (engl: room recordings) omogucuje administratoru da ima pregled svih snimaka
u pojedinoj sobi. Dostupni su mu detaljniji podaci o snimkama §to ukljucuje : naziv, duzinu, oblik,

korisnike koji su bili u snimanoj sesiji.
6.3.10 Prikaz znacajki Greenlight-a
Slika 6.1 prikazuje Greenlight sucelje koje omogucuje prijavu korisnika na BigBlueButton

posluzitelj. Slika 6.2 prikazuje administratorsku plo¢u koja sadrzi gore opisane znac¢ajke. Slika 6.3

prikazuje prozor za upravljanje postavkama sobe.
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@ BigBlueButton

@ BigBlueButton

Sign in to your account

@ mgrgic5@vub.hr
Slika 6.1: Sucelje za prijavu

A Home B¢ All Recordings ° Mihael

Home Room*

24 Sessions | 0 Room Recordings

Invite Participants

&  https://bbb.vub.hr/b/mih-sgn-iaf-zhz

& Home Room
Last session on August 21, 2020

Room Recordings

NAME THUMBNAILS

H Roamz H + Create a Room
N Last session on August 21, 2020 N

LENGTH USERS VISIBILITY FORMATS

This room has no recordings.

Slika 6.2: Administratorska ploca
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Room Settings

sl Home Room
€ Generate an optional room access code [

Mute users when they join
Require moderator approval before joining
Allow any user to start this meeting

All users join as moderators

Update Room

Slika 6.3: Postavke sobe

6.4 Samostalna ugradnja BigBlueButton-a
BigBlueButton sastancima je moguce upravljati pomocu aplikacija koje su samostalno izradene te
nemaju ugraden BigBlueButton plugin. U svrhu objasnjenja i prikaza upravljanja sastancima,

kasnije u radu, bit ¢e izradena jednostavna aplikacija koja putem API poziva omogucuje

upravljanje sastancima.
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7. API BIGBLUEBUTTON POSLUZITELJA

Slijedi dio rada u kojem c¢e biti opisana svrha i karakteristike rada BigBlueButton API-a (engl:
application programming interface). API omogucuje lagano kreiranje sastanka, pridruzivanje
sastanku, zavrSavanje sastanka, pristup snimkama prijasnjih sastanaka preko HTTP ili HTTPS
sucelja. Prilikom poziva API-a na BigBlueButton posluzitelj, aplikacija salje HTTPS (engl:
hypertext transfer protocol secure) poziv na krajnju tocku (engl: endpoint) BigBlueButton API-a.

BigBluebutton vraca XML (engl: extensible markup language) format prilikom poziva API-a. [34]

7.1 Tipovi API poziva na BigBlueButton posluzitelj
Postoji 14 tipova API poziva (engl: API calls) koji se mogu poslati BigBlueButton posluzitelju.
Tip API poziva upucenog prema BigBlueButton posluzitelju, ovisi o odgovoru koji se ocekuje

nakon odredene radnje na posluzitelju. Najc¢esce koristeni tipovi API poziva su nabrojani u tablici

7.1.
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Tablica 7.1: Tipovi API poziva [35]

Tip API poziva Opis
Create Kreiranje novog sastanka
Join Pridruzivanje ve¢ postoje¢em sastanku

isMeetingRunning

Provjera aktivnosti odredenog sastanka

end

ZavrSavanja ve¢ postojeceg sastanka

getMeetingInfo

Vraca informacije o sastanku

getMeetings

Vraca popis aktivnih sastanaka

getRecordings

Vra¢a popis spremljenih snimki odredenog

sastanka

publishRecordings

Objavljuje spremljene snimke

deleteRecordings

BriSe snimke sastanaka

updateRecordings

Azurira snimke na posluzitelju

getDefaultConfigXML

Dohvaca zadanu config.xml datoteku

setConfigXML

Ovaj poziv vraca token koji se kasnije moze
proslijediti kao parametar na URL za
pridruzivanje ,, This call returns a token that
can later be passed as a parameter to a join
URL [36] “

getRecordingTextTracks

Dohvaca popis titlova (engl: subtitles) za

dostupne snimke.

putRecordingTextTrack

Dodaje titlove 1ili naslov na odredenu

spremljenu snimku
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7.1 Parametri BigBlueButton API poziva

Prilikom koriStenja API poziva na BigBlueButton posluzitelj, potrebno je u pozivu proslijediti

odredene parametre. Svaki tip API poziva ima obavezne i opcionalne parametre koji mu moraju

odnosno mogu biti proslijedeni. U ovom radu ¢e biti prikazani iskljucivo obavezni te najbitniji

opcionalni parametri potrebni za najosnovnije tipove API poziva na BigBlueButton posluzitelj,

create i join. Ako je potrebno, parametre za ostale tipove poziva, moguce je naci u sluzbenoj

dokumentaciji BigBlueButton-a, na koju se podaci iz sljedece dvije tablice referenciraju.

7.1.1 Parametri za kreiranje sastanka

Prilikom kreiranja sastanka, koriStenjem API poziva na BigBlueButton posluzitelj, moguée je

postaviti 33 razli¢ita parametra koji daju razli¢ite moguénosti. Obavezni i naj¢esée koristeni

opcionalni parametri za create API pozive su prikazani u tablici broj 7.2.

Tablica 7.2: Parametri za kreiranje sastanka [37]

Parametar Obavezan Opis
meetinglD DA Jedinstveni identifikator preko kojeg je
moguce pristupiti odredenom sastanku
attendeePW NE Lozinka kojom obi¢an korisnik moze
pristupiti sastanku
moderatorPW NE Lozinka kojom predsjedaju¢éi moze
pristupiti sastanku
maxParticipants NE Maksimalan broj sudionika na sastanku

7.1.2 Parametri za pridruZivanje sastanku

Pridruzivanje sastanku (engl: join meeting) sadrzi tri obavezna parametra prilikom API poziva na

BigBlueButton posluzitelj. Slijedi prikaz obaveznih parametara i naj¢esce koriStenih opcionalnih

parametara za join API poziv na BigBlueButton posluzitelj $to je prikazano u tablici 7.3.
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Tablica 7.3: parametri za pridruzivanje sastanku [38]

Parametar Obavezan Opis

fullName DA Ime kojim se Korisnik tijekom sastanka

razlikuje od ostalih korisnika

meetinglD DA Identifikator kojim korisnik pristupa u
odredenu sesiju koja je ranije Kkreirana.
Ovaj  parametar mora  odgovarati
meetinglD parametru koji je proslijeden

prilikom kreiranja sastanka

password DA Korisnik mora znati lozinku kako bi
pristupio sastanku. Ovisno o tipu lozinke,
korisnik pristupa kao obic¢an korisnik ili

kao predsjedavajuci

userlD NE Opcionalni  parametar  koji  dodatno

pospjesuje identifikaciju korisnika

7.2 API Model sigurnosti

BigBlueButton API sigurnosni model omogucuje aplikacijama trecih strana (engl: third party
software) da upucuju API pozive, ali ne dopustaju upuc¢ivanje API poziva drugim ljudima odnosno
krajnjim korisnicima ,,The BigBlueButton API security model enables 3rd-party applications to
make API calls, but not allow other people (end users) to make API calls. “[39] Kako bi upucivanje
API poziva bilo moguce, aplikacija odnosno Third party software mora znati dijeljenu tajnu (engl:
shared secret) posluzitelja. Shared secret mora ostati poznata iskljucivo posluzitelju i aplikaciji
koja ¢e provoditi API pozive. Ako neka osoba odnosno aplikacija dobije shared secret, mo¢i ¢e

samostalno stvarati APl pozive.

7.3 Koristenje API poziva

7.3.1 Nacin rada

Klju¢nu ulogu u implementaciji modela sigurnosti te provedbi API poziva ima API kontroler
ApiController.groovy. Za svaki dolazni API zahtjev, API kontroler izracunava kontrolnu sumu iz
kombinacije cijelog niza HTTPS upita i zajednicke tajne posluzitelja. Zatim usporeduje dolazecu

kontrolnu sumu s izracunatom. Ako se podudaraju, API kontroler prihvaca dolazni zahtjev.
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71.3.2 Kako napraviti API poziv na BigBlueButton posluZitelj

Slijede koraci koji jasno opisuju na koji nacin se kreira API poziv na BigBlueButton posluzitelj.

1.

Kreirati ulazni upit u obliku niza koji je potreban za odredeni API poziv to jest potrebno je za
pocetak samo postaviti niz (engl: string) parametara koje se zeli proslijediti tijekom API
poziva. Primjer niza: parametar&parametar&parametar ili
name=sastanak&meetinglD=455&modaratorPW=4444

Potrebno je postaviti tip odnosno naziv API poziva, ovisno o tome $to se zeli posti¢i. Ako je
primjerice cilj da API poziv kreira sesiju, potrebno je dodati create ispred niza. Ukoliko se Zeli
pridruziti sesiji potrebno je dodati naziv join. Gore prikazani niz ¢e izgledati ovako:
createname=sastanak&meetinglD=445&moderatorPW=4444.

Slijedi dodavanje shared secret-a na kraj niza. Shared secret se moze dobiti nardebom: bbb-
conf —secret. Potrebno je, dobiveni shared secret, dodati na kraj niza. Gore navedeni niz ¢e
izgledati ovako:
createname=sastanak&meetinglD=445&moderatorPW=4444BvtlbvpA8j3JaBdgtPVnEcTum
EYWIOKwLcxg

Zatim je potrebno na¢i SHA1 sumu dobivenog niza. Implementacija generiranja SHA1 varira
ovisno 0 programskom jeziku. SHA1 niza iz primjera je:
26ad37bfa87fd9d1562d1214425bd8fa056445e6. Dobivena vrijednost odnosno SHA1L od niza
koji ukljucuje parametre, tip API poziva i shared secret naziva se kontrolna suma odnosno
(engl: checksum). Kontrolna suma se mora racunati svakim API pozivom. Budu¢i da krajnji
korisnici ne znaju zajednic¢ku tajnu posluzitelja, ne mogu lazirati pozive posluzitelju i ne mogu
mijenjati nijedan API poziv jer ¢e promjena imena ili vrijednosti jednog parametra u potpunosti
promijeniti kontrolnu sumu potrebnu za provjeru valjanosti poziva.

Potrebno je na pocetni upit dodati checksum. Upit iz primjera sada izgleda ovako:
name=sastanak&meetinglD=455&moderatorPW=4444&checksum=26ad37bfa87fd9d1562d
1214425bd8fa056445€6.

Kako bi API poziv na posluzitelj bio ispravan, na pocetak dobivenog niza je potrebno dodati:
http ili https://domenaServera/bigbluebutton/api/tipPoziva?. Ukoliko se navedeno primjeni na
gore navedeni primjer, konacni izgled zavrsne to¢e (engl: endpiont) API poziva jest :
http://lyourserver.com/bigbluebutton/api/create?
name=sastanak&meetinglD=455&moderatorPW=4444&checksum=26ad37bfa87fd9d1562d
1214425bd8fa056445e6. [40]
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8. IZRADA APLIKACIJE ZA UPRAVLJANJE SASTANCIMA

U svrhu prikazivanja rada BigBlueButton API-a, bit ¢e izradena aplikacija koja ¢e omogucavati
kreiranje novih sastanaka te pridruzivanje istima. Opis koraka izrade ovakve aplikacije ¢e prikazati
osnovne funkcionalnosti, nain izrade te koristenje BigBlueButton API poziva na konkretnom
primjeru. Za izradu dizajna forme ¢e se koristiti HTML dok ¢e se za izradu funkcionalnosti koristiti
JavaScript, jQuery te Ajax. JavaScript je skriptni programski jezik koriSten za izradu web
aplikacija koje se izvrSavaju u web pregledniku na strani klijenta (engl: client side). JQuery je
paket JavaScript-a koji omogucuje lakSu implementaciju logike prilikom koristenja HTML-a i
JavaScript-a. Ajax (engl: Asynchronous JavaScript and XML) je skup tehnika kojima se na veoma
jednostavan nacin izvode API pozivi iz web aplikacije. Fizicki posluzitelj koji ¢e se koristiti jest

bbb.vub.hr. Na njemu je za potrebe ovog rada postavljen BigBlueButton posluzitelj.

8.1 API Pozivi
Cilj je isprobati rad zavr$nih to¢aka API-a. lzrada se provodi po koracima koji su ranije detaljno

opisani u poglavlju 7.4.2

8.1.1 Izrada API poziva

Za potrebe aplikacije bit ¢e napravljeni create i join API pozivi. Prvo je potrebno izraditi niz s
parametrima koje se zZeli proslijediti u poziv s ciljem dobivanja kontrolne sume. Za Create postoji
samo jedan obvezni parametar meetinglD dok za join poziv postoje tri obvezna parametra:
meetinglD, Password, fullName. U nizu za kreiranje sastanka ¢e biti koristen opcionalni parametar:

name. Pocetni nizovi s parametrima za oba poziva izgledaju ovako:

name=meetingl&meetingID=TEST21&moderatorPW=lozinka2&attendeePW=lozinkal
meetinglD=TEST21&password=lozinkal&fullName=Mihael

Zatim je dodan naziv odnosno tip API poziva ispred niza s parametrima. Dobiveni nizovi izgledaju

ovako:

createname=meetingl&meetingl D=TEST21&moderatorPW=lozinka2&attendeePW=lozinkal
joinmeetingl D=TEST21&password=lozinkal&fullName=Mihael
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Pomocu naredbe bbb-conf —secret se dobiva shared secret posluzitelja. Dobivena vrijednost se

postavlja na kraj niza.

createname=meetingl&meeting| D=TEST21&moderatorPW=lozinka2&attendeePW=lozinkalc
TumEYBvtlbvpA8j3JaBdqtPVnEVIDKPHWIOKwLcxg

joinmeetingl D=TEST21&password=lozinkal&fullName=MihaelcTumEYBvtlbvpA8j3JaBdqtPV
NEVODKPHWIOKwLcxg

Dobiveni nizovi podataka se kriptiraju pomo¢u SHA1 algoritma. Za potrebe testiranja API poziva
¢e se koristiti SHA1 generator. [41] Kasnije ¢e ova funkcionalnost biti implementirana u zavrsnu
aplikaciju. Dobivene vrijednosti su kontrolna suma koja se kasnije prosljeduje kao parametar u

API poziv. Dobivene kontrolne sume odnosno checksum za oba poziva su:

013f425¢15e8f5db0ed346942a1h948a67812248
3d42f707093e0db88f9d4f499b3b07b2b7348035

Konaéni API pozivi odnosno zavr$ne toce API-a kojima ¢e se kreirati i pridruZivati sesijama

izgledaju ovako:

https://bbb.vub.hr/bigbluebutton/api/create?name=meetingl&meetingID=TEST21&moderatorP
W=lozinka2&attendeePW=lozinkal&checksum=013f425c15e8f5db0ed346942a1b948a6781224
8

https://bbb.vub.hr/bigbluebutton/api/join?meetinglD=TEST21&password=lozinkal&fullName=
Mihael&checksum=3d42f707093e0db88f9d4f499b3b07b2b7348035

8.1.2 Testiranje API poziva na BigBlueButton posluZitelj

Testiranje API poziva na BigBlueButton posluzitelj ¢e se provesti putem aplikacije Postman. [42]
Prilikom testiranja poziva putem Postman aplikacije, vidljivi su postavljeni parametri te se moze
vidjeti odgovor posluzitelja. Kao §to je vidljivo na slici 8.1, testiranje create API poziva je proslo
kako treba. Posluzitelj vratio podatke o kreiranoj sesiji u obliku xml-a. Slika 8.2 prikazuje odgovor
posluzitelja prilikom koristenja join API poziva. Vracen je HTML oblik sesije kojoj se korisnik

pridruZio.
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https://bbb.vub.hr/bigbluebutton/api/create?name=meeting1&meetingID=TEST21&moderatorPW=lozinka2&attendeePW=lozinka1&checksum=
https://bbb.vub.hr/bigbluebutton/api/create?name=meeting1&meetingID=TEST21&moderatorPW=lozinka2&attendeePW=lozinka1&checksum=
https://bbb.vub.hr/bigbluebutton/api/join?meetingID=TEST21&password=lozinka1&fullName=Mihael&checksum=3d42f707093e0db88f9d4f499b3b07b2b7348035
https://bbb.vub.hr/bigbluebutton/api/join?meetingID=TEST21&password=lozinka1&fullName=Mihael&checksum=3d42f707093e0db88f9d4f499b3b07b2b7348035

<response?
<returncode>SUCCESS</returncode>
<meetingID>TEST21</meetingID>
<internalMeetingID>9d2d11e795a75b14331eca5ad@c@ddf9319F738b-15996761568187</internalMeetingID>
<parentMeetingIlD>bbb-none</parentMestinglD>
<attendeePW>lozinkal</attendeePl>
<moderatorPW:»lozinka2</moderatorPlhl>
<createTime>»1599676158187</createTime>
<voiceBridge>45@75</voiceBridge>
<diallumber>613-555-1234</diallNumber:
<createDate>Wed Sep 89 208:29:10 CEST 2028</createDate>»
<hasUserJoined>trus</hasUserJoined>
<duration:»@</duration>
<hasBeenForciblyEnded>false</hasBeenForciblyEnded:>
<messageKey>duplicatelarning</messageKey>
<message>This conference was already in existence and may currently be in progress.</message>

</response>

Slika 8.1: Uspjesno kreiranje sesije

<!DOCTYPE html>

<html>
<head>»
<link rel="stylesheet" type="text/css" class="_ meteor-css_ "
href="/html5client/b82cle6@9b497129c953cf5bdab38c10+9dbffla. css?meteor _css_resource=trus”>
<meta name="viewport" content="width=device-width, initial-scale=1, maximum-scale=1, user-scalable=no">
<style>
html {
box-sizing: berder-box;
¥
"J
*:before,
*:after {
box-sizing: inherit;
¥
body {

position: fixed;
height: 1l@e%;
font-family: 'Source Sans Pro’, Arial, sans-serif;

font-size: lrem;

Slika 8.2: Uspjesno pridruzivanje sesiji

Nakon uspjesno provedenog testiranja API poziva na BigBlueButton bbb.vub.hr server, moguca

je izrada aplikacije koja Ce cijeli navedeni postupak Ciniti automatski.

8.2 lzrada HTML stranice

Kreirana je mapa u kojoj su kreirane dvije datoteke: Index.html, Script.js te Config.js. U gornjem
dijelu HTML dokumenta (engl: head) je definiran naslov aplikacije. Tu su takoder uneseni
potrebni paketi koji ¢e kasnije omogucavati povezivanje HTML dokumenta s JavaScript
datotekom, Ajax pozive, raCunanje SHA1 te koriStenje bootstrap okvira (engl: bootstrap
framework). Prikaz paketa i biblioteka, koje je potrebno unjeti u HTML datoteku kako bi pojedine
biblioteke bile dostupne, vidljiv je u programskom kodu 16.1. lzrada dizajna cjelokupne aplikacije
se ostvaruje unutar glavnog dijela dokumenta odnosno tzv. tijelo (engl: body tag). Unosom
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navedenih paketa omoguceno je jednostavno kreiranje i koriStenje ugradenih funkcija koje

JavaScript podrzava.

8.2.1 Pocetna stranica

Pocetna prikaz ekrana sadrzava dva jednostavna gumba za kreiranje i pridruzivanje sastanku.
Klikom na jedan od tih gumba, korisnik odreduje Sto ¢e se dalje dogadati. Gumbi su grupirani u
zajednicku oznaku div (engl: div tag). Dodan im je id preko kojega ¢e ih JavaScript kasnije moci
prepoznati. Na gumbove su dodani onClick() svojstva (engl:attributes). Pomocu njih, ovisno koji
je gumb kliknut, JavaScript pokrece funkciju kojom ¢e prebaciti korisnika na formu za kreiranje
odnosno pridruZivanje meeting-u. Na svaki gumb je postavljeno svojstvo class= "btn btn-lg btn-
success" sto omogucuje specifican izgled gumba koji nudi, gore uneseni, Bootstrap framework.

HTML kod pocetne stranice prikazan je programskim kodom 16.2.

8.2.2 Forma za kreiranje sastanaka

Forma preko koje ¢e korisnik moci unositi parametre potrebne za pokretanje API poziva. Forma
za kreiranje sastanka sadrzi Cetiri parametra koja su ranije koristena tijekom testiranja API poziva.
To su: meetinglD, attendeePW, moderatorPW te shared secret. Sva Cetiri polja za unos podataka
su grupirana u zajedni¢ki div te im je dodan specifican Id, svojstvo po kojemu ih JavaScript
identificira naspram drugih elemenata. Svako polje sadrzi zasebno Id svojstvo po kojem
JavaScript mozZe pristupiti svakom polju pojedinacno. S obzirom na to da se radi o poljima za unos
podataka tekstualnog oblika, dodano im je svojstvo type="text" kojim se u HTML-u postavlja
takav tip polja. Svako polje za unos sadrzi definiran Bootstrap preko svojstva class="form-
control”. Tako im je omoguceno grupiranje polja za unos s pripadaju¢im opisom pojedinog polja.
Iznad polja za unos podataka se nalazi gumb koji vraca korisnika na pocetnu stranicu. Gumb je
izraden na identi¢an nacin kao gumbi s pocetne stranice. Ispod polja za unos se nalazi gumb kojim
korisnik potvrduje kreiranje sastanka. Klikom na gumb se pokrec¢e JavaScript funkcija koja
podnosi podatke iz forme te pomocu istih kreira API poziv kojim se kreira sastanak. HTML kod

forme za unos podataka prilikom kreiranja sastanka prikazan je programskim kodom 16.3.

8.2.3 Forma za pridruZivanje sastanku

Iznad forme za unos podataka potrebnih za pridruZzivanje sastanku nalazi se ranije, koristeni gumb,
koji vraca korisnika na pocetnu stranicu. Forma za pridruZivanje sastanku sadrzi polja za unos koja
Su grupirana zajednickim div elementom u kojemu je definiran Id te sadrzi Cetiri polja za

parametra. Parametri koje korisnik moze proslijediti prilikom pridruzivanja sastanku su: name,
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meetingID, fullName i password. Sva Cetiri polja za unos podataka sadrze svoj Id Bootstrap
svojstvo class="form-control" koje ih grupira i poboljSava izgled forme. Ispod forme se nalazi
gumb koji podnosi unesene podatke iz forme te pomocu njih kreira API poziv kojim pridruzuje
korisnika sastanku. Ako korisnik kreira sastanak putem ove aplikacije te se zeli pridruziti istom,
meetingID parametar ¢e biti automatski popunjen. Ako korisnik koristi aplikaciju isklju¢ivo za
pridruzivanje, ve¢ postoje¢em sastanku, korisnik mora samostalno unijeti meetinglD parametar.
HTML kod forme za unos podataka prilikom pridruzivanja sastanku prikazan je programskim
kodom 16.4.

8.3 lzrada funkcionalnosti aplikacije

Funkcionalnost aplikacije je vecinskim dijelom izradena u JavaScript-u unutar datoteke Script.js.
Datoteka Config.js je konfiguracijska datoteka u kojoj ¢e biti postavljena varijabla var
ConfigSharedSecret koja sadrzi shared secret bbb.vub.hr posluzitelja. Pritiskom na pojedine
gumbove unutar HTML stranice, pokre¢u se pojedine funkcije koje obavljaju odredene

funkcionalnosti unutar aplikacije.

8.3.1 Manipulacija elemetima

Aplikacija bi, S$to se ti¢e funkcionalnosti, trebala imati tri razli¢ite HTML stranice. Pocetna
stranica, forma za kreiranje sastanka te forma za pridruzivanje sastanku. Aplikacija je izradena
tako da unutar jedne HTML stranice sadrZi sve navedene elemente ali ih prikazuje u trenutku kada
su korisniku potrebne. JavaScript pojedine elemente razlikuje po njihovom Id-u. Slijedi opis
funkcija kojima se postiZe manipulacija prikaza elemenata. Funkcija koja se automatski pokrece
prilikom pokretanja aplikacije $(document).ready(function() sakriva obje forme te ostavlja
gumbove pocetne stranice vidljivima. Ostale funkcije ovise o korisni¢koj odluci. Tablica 8.1
opisuje ponaSanje funkcija, zaduzenih za prikaz elemenata, s obzirom na djelovanje korisnika
unutar aplikacije. Kod opisanih funkcija za manipulaciju elemenata, nalazi se u programskom
kodu 16.5.
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Tablica 8.1: Elementi na HTML stranici

HTML JavaScript
Djelovanje korisnika Funkcija koja se Opis
poziva
gumb ,,Create function openCreate() Sakriva element pocetne
Meeting* stranice te postavlja formu za

kreiranje vidljivom

gumb ,,Join Meeting™ | function openJoin() Sakriva pocetnu stranicu te

postavlja formu za pridruzivanje

vidljivom
gumb ,,Vrati‘ function vratiNazad Vracéa na pocetnu stranicu
Gumb ,Nastavi na | function Gumb koji se pojavljuje ako je
join* nastaviNaJoin() sastanak  uspjeSno  kreiran.

Postavlja formu za Kkreiranje
nevidljivom te postavlja formu

za pridruzivanje vidljivom

8.3.2 Funkcija za kreiranje sastanka

Funkcija za kreiranje sastanaka, function createMeeting() puni definirane varijable podacima
dobivenim iz forme za kreiranje sastanaka. Svaka varijabla se puni pojedinom vrijednosc¢u iz forme
preko id-a pojedinog polja za unos podatka. Primjer punjenja definirane lokalne varijable
podatkom dobivenim iz polja za unos jest: var name =
document.getElementByld("inpName™).value; Za svaki uneseni parametar je kreirana istoimena
varijabla. Varijable napunjene podacima se koriste prilikom izrade niza koji ¢e sluziti za dobivanje
kontrolne sume. Parametar kojeg korisnik ne unosi preko forme je Shared Secret posluzitelja.
Lokalna varijabla var SharedSecret sprema shared secret posluzitelja iz Config.js datoteke. Kako
bi var SharedSecret varijabla mogla pristupiti varijabli koja se nalazi unutar Config.js datoteke,
unesena je putanja koja pokazuje na lokaciju Config.js datoteke. Na taj nacin sve varijable, unutar
Script.js i Config.js datoteka, mogu medusobno komunicirati. Niz je pohranjen u varijablu var

beforeSha. Varijabla beforeSha se proslijeduje u ugradenu funkciju CryptoJS.SHAL koja je ranije
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unesena s mreze u HTML. CryptoJS.SHA1 je ugradena funkcija JavaScript-a koja pretvara niz
podataka u SHA1 zapis. Definirana je varijabla var URL unutar koje ¢e se pohraniti kona¢na
krajnja tocka poziva na posluzitelj odnosno endpoint. Endpoint je sastavljen od fiksnog dijela
https://bbb.vub.hr/bigbluebutton/api/create?name= koji je prilagoden da uvijek Salje zahtjev
posluzitelju s domenom bbb.vub.hr. Ostali podaci ¢e se postaviti u URL preko definiranih varijabli
koje sadrze podatke dobivene iz forme. Nakon dobivenog URL-a, moguce je postaviti Ajax poziv.
Unutar Ajax poziva definira se tip poziva, prosljeduje mu se URL varijabla koja sadrzi endpoint
te mu se postavlja Zeljeni oblik podataka koji se o¢ekuje od posluzitelja prilikom odgovora na
poziv. XML je oblik odgovora koji BigBlueButton posluzitelj vraca stoga je zeljeni oblik podatka
koji Ajax poziv ocekuje XML. Ako poziv na posluzitelj ne uspije, vraca se greska u skocnom
prozoru (engl: pop up window) koja upozorava korisnika da je doslo do greske. Ako Ajax poziv
na posluzitelj prode uspjesno te se sastanak uspjesno kreira, prikazuje se gumb koji omogucéava
korisniku da ode na formu za pridruZivanje sastanku. U trenutku kada Ajax poziv uspjeSno kreira
sastanak , forma za pridruzivanje sastancima se automatski popuni s meetinglD i moderatorPW
parametrima koje je posluzitelj vratio prilikom kreiranja sastanka. Nakon toga se poziva funkcija
function resetForm() koja postavlja formu na poc¢etno stanje odnosno briSe sve ranije unesene

podatke u njoj. Funkcija za kreiranje sastanaka je prikazana u programskom kodu 16.6.

8.3.3 Funkcija za pridruZivanje sastanku

Funkcija za pridruzivanje sastanku uzima podatke iz polja za unos podataka preko Id-a. Podatke
sprema, na identi¢an nacin kao $to je opisano kod kreiranja sastanka, u definirane varijable .U
varijablu beforeShal se definira niz od kojega se preko funkcije CryptoJS.SHA1 dobiva SHAL
kriptirani oblik niza. Dobivena vrijednost se sprema u varijablu checkSuml1. Pomoc¢u spremljenih
podataka u definiranim varijablama te podacima u checkSum1 varijabli moguce je sloziti krajnju
to¢ku odnosno endpoint kojem ¢e se korisnik pridruziti. Postupa slaganja endpoint-a je identi¢an
kao kod kreiranja korisnika te je detaljno opisan ranije u radu. Nije potreban Ajax poziv kako bi
se korisnik pridruZio postoje¢em sastanku, dovoljno je samo otvoriti dobiveni URL. To se postiZe
naredbom window.open(); Prikaz funkcije za pridruzivanje sastanku je vidljiv u programskom
kodu 16.7.

8.3.4 Prikaz dizajna izradene aplikacije
Slijedi prikaz dizajna izradene aplikacije za upravljanje BigBlueButton sastancima. Slika 8.3
prikazuje izgled pocetne stranice. Slika 8.4 prikazuje izgled forme za kreiranje sastanaka. Slika 8.5

prikazuje izgled forme za pridruZivanje sastanku.
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Create Meeting

Slika 8.3: Pogetna stranica

Slika 8.4: Forma za kreiranje sastanka

Join Meeting
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Join meeting

Slika 8.5: Forma za pridruzivanje sastanku
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9. ZAKLJUCAK

BigBlueButton je platforma otvorenog koda koja se nastavlja razvijati s ciljem da poboljsa
komunikaciju i edukaciju putem mreze. Omogucuje komunikaciju koja ukljucuje prijenos zvuka i
slike u stvarnom vremenu. Instalacija BigBlueButton-a se provodi na Linux posluzitelju koji mora
zadovoljavati minimalne uvjete. Postoje tri nacina za instalaciju BigBlueButton-a na posluzitelj.
To su: automatska skripta za instalaciju, Ansible alat te korak po korak instalacija. Prije instalacije
potrebno je instalirati valjane SSL certifikate. Nakon instalacije BigBlueButton-a, potrebno je
postaviti valjano sucelje kako bi se moglo upravljati sastancima. Primjer takvog sucelja je
Greenlight. Greenlight omogucuje kreiranje sastanaka, dodavanje soba za sastanke, pridruzivanje
sastanku itd. Postoji mnogo platformi i aplikacija koje imaju ugradene prikljucke za BigBleButton
Sto omogucuje da se preko njih moze upravljati sastancima. Aplikacije trece strane (engl:third
party software) mogu takoder upravljati sastancima. Takve aplikacije to ¢ine implementacijom
API poziva na BigBlueButton posluZzitelj. Ciljevi ovog rada su detaljan opis znacajki
BigBlueButton-a, opis i provedba instalacije i konfiguracije BigBlueButton posluZitelja, testiranje
API poziva, usporedba BigBlueButton-a sa Zoom aplikacijom te izrada aplikacije koja omogucuje
upravljanje sastancima koriste¢i API pozive. U svrhu prikaza i opisa znacajki, instalacije i
konfiguracije BigBlueButton-a, instaliran je i konfiguriran BigBlueButton posluZitelj dostupan na
adresi bbb.vub.hr. Navedenom BigBlueButton posluzitelju nije moguce pristupiti mikrofonom.
Problem s mikrofonom je veoma Cest problem koji moze biti uzrokovan internetskom vezom,
verzijom preglednika, hardverskom opremom itd. Testiranje API poziva na postavljeni posluZitel;
je provedeno koriStenjem aplikacije Postman. Testirani API pozivi su create i join. Opisane su
znaCajke Zoom aplikacije te su usporedene sa znaCajkama BigBlueButton-a. KoriStenje
BigBlueButton-a je u potpunosti besplatno ali ne postoji aplikacija koju je moguce preuzeti kako
bi se BigBlueButton mogao koristiti. Zoom nije u potpunosti besplatan ali ima vlastitu aplikaciju
koju se moZe preuzeti na sve vrste uredaja. KoriStenjem ranije testiranih API poziva, izradena je
aplikacija koja konzumira API BigBlueButton posluZitelja dostupnog na adresi bbb.vub.hr.
Aplikacija je izradena koriStenjem HTML-a, JavaScript-a, CSS-a i Ajax-a. Omogucuje kreiranje i
pridruZivanje sastancima preko forme za unos podataka. KoriStenjem drugih API poziva se mogu
implementirati dodatne funkcionalnosti u aplikaciji kao §to bi na primjer to mogla biti opcija za
brisanje sastanaka. BigBlueButton je u stalnom razvitku od strane BigBlueButton zajednice te je

cilj u buducnosti razviti stabilnu, fleksibilnu i1 prakti¢nu platformu.
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13. OZNAKE | KRATICE

SSL - Secure Sockets Layer - Sigurnosni transportni protokol

HTML - Hyper Text Markup Language - prezentacijski jezik za izradu web stranica
CSS - Cascading Style Sheets - stilski predlosci

FQDN - Fully qualified domain name - Kvalificirano ime domene

SHAL - Secure Hash Algorithm 1 - sigurnosni algoritam rasprSivanja

UDP - User Datagram Protocol - Korisni¢ki datagram protokol

TCP - Transmission Control Protocol - Protokol za upravljanje prijenosom

API - application programming interface — Aplikacijsko programsko sucelje
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14. SAZETAK

Naslov: Konfiguracija i testiranje mogucnosti BigBlueButton posluzitelja

BigBlueButton je platforma koja omogucuje ucenje i komunikaciju na daljinu u stvarnom
vremenu. Opisane su znacajke i mogucénosti koje BigBlueButton pruza. BigBlueButton se koristi
putem preglednika. Sastancima se upravlja putem aplikacija koje se mogu instalirati na
BigBlueButton posluzitelj, putem aplikacija koje sadrze ugradenu BigBlueButton podrsku te
putem aplikacija koje koriste APl pozive na BigBlueButton posluzitelj. Neke od njih su
WordPress, Greenlight, Canvas itd. Rad sadrzi detaljan opis postupka izrade API poziva te je
provedeno testiranje istih. U svrhu prikaza koriStenja API poziva, izradena je aplikacija koja
omogucuje kreiranje 1 pridruZivanje sastancima koriste¢i API pozive. Opisane su znac¢ajke Zoom
platforme s ciljem njene usporedbe s BigBlueButton platformom Obje platforme sadrze jednake
osnovne znacajke te imaju prednosti i slabosti. BigBlueButton pruza fleksibilnost u nacinu

koriStenja prilikom u€enja na daljinu.

Kljuéne rije¢i: BigBlueButton, posluzitelj, API, edukacija na daljinu, komunikacija na daljinu,

Zoom
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15. ABSTRACT

Title: Configuring and testing the capabilities of the BigBlueButton server

BigBlueButton is a platform that enables real-time distance learning and communication. The
features and capabilities that BigBlueButton provides are described in this topic. BigBlueButton
is used via a browser. Meetings are managed through applications that can be installed on the
BigBlueButton server, applications that contain built-in BigBlueButton support, and applications
that use API calls to the BigBlueButton server. Some of them are WordPress, Greenlight, Canvas,
etc. The topic contains a detailed description of the process of creating API calls and testing them.
In order to demonstrate the use of API calls, an application has been created that allows you to
create and join meetings using API calls. Features of the Zoom platform are described with the
aim of comparing BigBlueButton with the Zoom platform. Both platforms contain the same basic
features and have advantages and disadvantages. BigBlueButton provides flexibility when it comes

to distance learning.

Keywords: BigBlueButton, Server, API, distance learning, online communication, Zoom
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16. PRILOZI
Programski kod 16.1: Kod za unos biblioteka u HTML datoteku

<IDOCTYPE html>

<html lang="en">

<head>

<meta charset="UTF-8">

<meta name="viewport" content="width=device-width, initial-scale=1.0">

<title>BigBlueButton app</title>

<link rel="stylesheet" href="https://stackpath.bootstrapcdn.com/bootstrap/4.5.2/css/bootstrap.min.css"
integrity="sha384-  JcKb8q3igJ61gNVIKGh8thSsNjpSLONBPARNIHUZONIXNOhoP+VmmDGMN5t9UJ0  Z"
crossorigin="anonymous">

<script src="https://code.jquery.com/jquery-3.5.1.slim.min.js" integrity="sha384-
DfXdz2htPHOIsSSs5nCTpuj/zy4C+0OGpamoFVy38MVBnE+IbbVYUew+OrCXaRkfj"
crossorigin="anonymous"></script>

<script src="https://cdn.jsdelivr.net/npm/popper.js@1.16.1/dist/umd/popper.min.js*" integrity="sha384-
9/reFTGAWS83EW2RDu2S0VKalzap3H661ZH81PoYIFhbGU+6BZp6G7niu735Sk7IN ™
crossorigin="anonymous"></script>

<script src="https://stackpath.bootstrapcdn.com/bootstrap/4.5.2/js/bootstrap.min.js" integrity="sha384-
B4gt1jrGC7Jh4AgTPSdUtOBVfO8shuf57BaghgFfPIYxofvL8/KUEfYiIJOMMV+rV"
crossorigin="anonymous"></script>

<script src="https://ajax.googleapis.com/ajax/libs/jquery/3.3.1/jquery.min.js"></script>

<script src="https://ajax.aspnetcdn.com/ajax/jQuery/jquery-3.3.1.min.js"></script>

<script src="script.js"></script>

<script src="https://cdnjs.cloudflare.com/ajax/libs/crypto- js/3.1.2/rollups/shal.js"></script>

<script src="https://cdnjs.cloudflare.com/ajax/libs/crypto-js/3.1.2/components/shal- min.js"></script>

<script src="https://cdnjs.cloudflare.com/ajax/libs/crypto-js/3.1.2/components/lib- typedarrays-
min.js"></script>

<script src="https://cdnjs.cloudflare.com/ajax/libs/crypto- js/3.1.2/rollups/aes.js"></script>

<link  rel="stylesheet” href="https://use.fontawesome.com/releases/v5.7.2/css/all.css™ integrity="sha384-
famOCqbTIWIIj8LYTjo7mOUStjsKC4pOpQbqyi7RrhN7udi9RWhKkMHpvLbHGISIr" crossorigin="anonymous">
<script src="https://cdnjs.cloudflare.com/ajax/libs/howler/2.1.1/howler.core.min.js"></script>

</head> [43, 44, 45]

53



Programski kod 16.2: HTML kod pocetne stranice

<div style="color: #B22222; margin-left: 20em; margin-top: -lem"><h1>BigBlueButton
app<hl></div>
<body style="margin: 11em; background-color: #A9A9A9">
<div id="start-area">
<div class="row">
<button
onclick="openCreate()"
style="margin:9em"
class="btn btn-lg btn-primary">Create Meeting</button>
<button
onclick="openJoin()"
style="position: -50em ;margin: 9em"
class="btn btn-1g btn-success">Join Meeting</button>
</div>
</div>
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Programski kod 16.3: HTML kod forme za kreiranje sastanaka

<div id="create-area">

<button class="btn btn-sm btn-danger" onclick="vratiNazad()">Vrati</button> <br>

<br>

<h3>Kreiraj sastanak</h3>

<div id="notice"></div>

<form>

<div class="form-group">

<label for="">Meeting name</label>

<input id="inpName" class="form-control™ type="text">
</div>

<div class="form-group">

<label for="">Meeting ID</label>

<input id="inpMeetID" class="form-control" type="text">
</div>

<div class="form-group">

<label for="">Moderator Pw</label>

<input id="inpModPw" class="form-control" type="text">
</div>

<div class="form-group">

<label for="">Attendee Pw</label>

<input id="inpAttenPw" class="form-control" type="text">
</div>

<br>

<button type="button™ onclick="createMeeting()" class="btn btn-primary">Kreiraj

meeting</button>
</form>
</div>
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Programski kod 16.4: HTML kod forme za pridruzivanje sastanaku

<div style="margin: 9em;" id="join-area">

<button class="btn btn-sm btn-danger" onclick="vratiNazad()">Vrati</button> <br>
<br>

<h3>Prikljuci se na sastanak</h3>

<form action="">

<div class="form-group">

<label for="">Meeting ld</label>

<input id="meetingld" class="form-control" type="text"> <br>
</div>

<div class="form-group">

<label for="">Fullname</label>

<input id="fullName" class="form-control" type="text"> <br>
</div>

<div class="form-group">

<label for=""">Password</label>

<input id="passw" class="form-control" type="text"> <br>
</div>

<button  class="btn btn-primary" type="button" onclick="joinMeeting()">Join

meeting</button>
</form>

</div>

</body>

</html>
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Programski kod 16.5: Java Script funkcije za manipulaciju elemenata

$(document).ready(function() {
$("#create-area™).hide();
$("#join-area").hide();

i

1ction openCreate(){ console.log("openCreate™);

$("#start-area™).hide()
$("#create-area™).show();

}

1ction openJoin(){ console.log("openJoin™);

$("#start-area™).hide()
$("#join-area").show();

}

1ction vratiNazad(){ location.reload();

}

function nastaviNaJoin(){
$("#create-area").hide();
$("#join-area").show();
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Programski kod 16.6: Java Script funkcija za kreiranje sastanaka

function createMeeting(){
var name = document.getElementByld("inpName").value;
var  meetingld = document.getElementByld("inpMeetIlD").value; var  modPw

document.getElementByld(“inpModPw").value; var attenPw =

document.getElementByld("inpAttenPw").value; var sharedSecret = ConfigSharedSecret

beforeSha =
‘createname="+name+'&meetinglD="+meetingld+'&moderatorPW="+modPw+'&atte
ndeePW="+attenPw-+sharedSecret;
var checkSum = CryptoJS.SHA1(beforeSha); console.log(*"‘chekcsum: ™, checkSum);

var URL =
'https://bbb.vub.hr/bigbluebutton/api/create?name="+name+'&meetinglD="+meetingl d+

‘&moderatorPW="+modPw+'&attendeePW="+attenPw+'&checksum="'+checkSum;
$.ajax({
type: "POST", url: URL, dataType: "xml",

error: function (e) {
alert(""An error occurred while processing XML file™); console.log("XML reading Failed: ", e);

h

Jccess: function (r) { console.log(r);

var returncode = $(r).find("returncode").text();

var meetingID = $(r).find("meetingID").text();

var attendeePW = $(r).find("attendeePW").text();

var moderatorPW = $(r).find("moderatorPW").text(); var message = $(r).find(""message").text();

if(returncode == "SUCCESS") {
$("#notice™).html('<div class="alert alert-success" role="alert">Kreiranje sastanka je

uspjesno! <button style="margin-left: 3em;" class="btn btn-sm btn- info"
onClick="nastaviNaJoin()""> <i style="margin-right: 0.5em;" class="fas fa- arrow-
circle-right"></i> Nastavi na join </button></div>");

$("#meetingld").val(meetingld);
$("#passw").val(moderatorPW);
$("#fullName™).val("");

else if(returncode == "FAILED") {

$("#notice™).html('<div class="alert alert-danger" role="alert">'+ message
+'</div>");

}

}
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D;

resetForm();

}
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Programski kod 16.7: Java Script funkcija za pridruzivanje sastanaku

function joinMeeting() {
var meetld = document.getElementByld("meetingld").value; var pass

document.getElementByld(*"passw").value;
var namel = document.getElementByld("fullName™).value; var sharedSecretl
ConfigSharedSecret

beforeShal =
'joinmeetinglD="+meetld+'&password="+pass+'&fullName="+namel+sharedSecre t1;

var checkSum1 = CryptoJS.SHA1(beforeShal);

var URL1
'https://bbb.vub.hr/bigbluebutton/api/join?meeting D="+meetld+'&password="+pass

+'&fullName="+namel+'&checksum="'+checkSum1;

window.open(URL1);
}
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IZJAVA O AUTORSTVU ZAVRSNOG RADA

Pod punom odgovornoséu izjavljujem da sam ovaj rad izradio/la samostalno. postujuéi
nacela akademske cestitosti, pravila struke te pravila i norme standardnog hrvatskog jezika.
Rad je moje autorsko djelo i svi su preuzeti citati i parafraze u njemu primjereno oznadeni.

Mijesto i datum

Potpis studenta/ice

" . 3 -~
U Bjelovaru, 2 6./0.20

20.

Ime i prezime studenta/ice |
TIHAEL GhGe |

1
|
|

Ll f}’/‘”z =
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Prema Odluci Veleudilista u Bjelovaru, a u skladu sa Zakonom o znanstvenoj djelatnosti i
visokom obrazovanju, elektronitke inadice zavrinih radova studenata Veleutilifta u
Bjelovaru bit ¢c pohranjene i javno dostupne u internetskoj bazi Nacionalne i sveudilisne
knjiZznice u Zagrebu. Ukoliko ste suglasni da tekst VaSeg zavrinog rada u cijclosti bude
Jjavno objavljen, molimo Vas da to potvrdite potpisom.

Suglasnost za objavljivanje elektronitke inadice zavrinog rada u javno dostupnom
nacionalnom repozitoriju

MIBAEL  GPGIc

ime i prezime studenta/ice

Dajem suglasnost da s¢ radi promicanja otvorenog i slobodnog pristupa znanju i
informacijama cjeloviti tckst mojeg zavrSnog rada pohrani u repozitorij Nacionalne i
sveugilisne knjiznice u Zagrebu i time u¢ini javno dostupnim.

Svojim potpisom potvrdujem istovjetnost tiskane i elektronicke inadice zavrinog rada.

U Bjelovaru, ¢ 40.200.

/Ift Im(j/‘ [/',7(4,'

potpis studénma/ice
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