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1. UvOD

Od samih pocetaka ljudi pokuSavaju napredovati na nac¢in da iskoriStavaju sve dostupne
resurse u svrhu unaprjedenja 1 usavrSavanja zivota, ista stvar je i s industrijom gdje ¢e za rad
iskoristiti i izraditi sve moguce alate i naprave koje bi olaksale i ubrzale proizvodnju.

Sva revolucionarna rjeSenja koja su svojim uvodenjem u industriju znacajno promijenila
nacin pristupa 1 obavljanja posla te olakSala proizvodnju mogli smo podijeliti na tri
industrijske revolucije. Covjek u danas$nje vrijeme razvija sve oko sebe abnormalnom
brzinom te je teSko rec¢i kada se dogada znacajan pomak koji bi pospjesio i promijenio nacin
pristupa i izgled modernih industrijskih pogona. To ¢e se dogoditi uvodenjem interneta,
odnosno uspostavljanjem takozvane komunikacije izmedu strojeva i ¢ovjeka ili strojeva i
strojeva kako bismo §to to¢nije i bolje mogli kontrolirati sve potrebne parametre koje
omogucuju, ubrzavaju odnosno usporavaju proizvodnju.

Industrija 4.0 ili ¢etvrta industrijska revolucija ¢e nam omoguciti razvoj novih modernih
pogona u kojima ¢e gotovo sav posao obavljati sami strojevi te ¢e covjek biti prisutan na
neki naéin samo kako bi mijenjao potrosne dijelove i kontrolirao nagin izrade proizvoda. Sto
je razli¢ito u ovoj revoluciji je to da je ¢ovjek strojevima dao umjetnu inteligenciju koju
¢emo iskoristiti tako da vecinu problema i prepreka strojevi sami shvati te na kraju i dodu
do rjeSenja nastalih problema. Radi se o automatizaciji samog odrzavanja strojeva §to bi

znacajno povecalo proizvodnju jer bi se broj kvarova i pogreSaka trebao svesti na minimum.



2. POVIJEST INDUSTRIJSKIH REVOLUCIJA

2.1 Prvaindustrijska revolucija

Industrijska revolucija, takoder u danaSnje vrijeme poznata kao prva industrijska
revolucija je unaprjedenje odnosno prelazak na novi proces proizvodnje u Europi i SAD-u.
S pocetkom oko 1760. godine, ovaj pomak uklju¢uje zamjenu snage ¢ovjeka sa snagom
strojeva. U pogonima se primjenjuje parni stroj te s tim i razvoj industrijskih alata $to
doprinosi razvoju mehaniziranog sistema u industriji [1].

Tekstil je bio dominantna grana industrije u smislu zaposlenosti, takoder i u omjeru
uloZenih resursa i dobivenog kapitala. Tekstilna industrija je prva koja je pocela koristiti
moderne alate i upotrebljavati neke od suvremenih metoda proizvodnje. Industrijska
revolucija zapocela je u Velikoj Britaniji te mnogo tehnoloskih izuma takoder nastaje u

Britaniji.

Parni stroj je najvazniji izum u ovom vremenu te je kao takav otvorio hrpu
mogucnosti za mnoga druga dostignuca. James Watt je 1763. godine patentirao parni stoj
koji je povecao efikasnost u proizvodnji. Osim same proizvodnje u ovom vremenu dolazi do

napretka i drugih grana kao $to su promet te mnoge druge znanosti.

Tehnoloske znacajke:

- Tkalacki stroj koji je poveca ucinak radnika za viSe od 40 puta.

- Parni stroj

- Industrija metala u kojoj je koks zamijenjen ugljenom znatno su smanjeni troskovi
goriva kod sirovog kovanog Zeljeza.

- Razvoj prvih mehanickih alata



Slika 2.1 Parni stoj koji je simbol prve industrijske revolucije [6]

2.2 Druga industrijska revolucija

Druga industrijska revolucija poznata takoder i kao ,,tehnoloska revolucija“ je bilo
vrijeme brze standardizacije i industrijalizacije koje je krenulo na kraju 19. stolje¢a [1].
Proizvodnja i uvodenje novih alata koji su ubrzavali i olakSavali proizvodnju nastalu prvom

industrijskom revolucijom smatramo glavnim faktorima za korak naprijed u automatizaciji.

Uvodenje i prihvacanje novih tehnoloskih sustava kao §to su telegrafske i Zeljeznicke
mreze, voda 1 plin te kanalizacijskih sustava. Masovno Sirenje ZeljeznicCkih 1 telegrafskih
linijja omoguéilo je nevideno kretanje ljudi i ideja, §to je rezultiralo novim valom

globalizacije.

Takoder u ovom periodu su se dogodili mnogi drugi napredci poput dizelskog i
benzinskog motora te x-ray zraka bez kojih bi danasnji svijet bio nezamisljiv. U zra¢nom
prometu su braca Wright 1903. uspjesno sletjeli nakon Sto su preletjeli 200 metara, Sto je
zaCetak razvoja zraénog prometa. Henry Ford izumom pokretne trake unaprjeduje

automobilsku industriju te tako omogucuje masovnu proizvodnju.



Kako je prva industrijska revolucija zasnovana na mehanizaciji, druga je vise na
napretku 1 unaprjedenju postojec¢ih izuma. U drugoj industrijskoj revoluciji dolazi do
povecéanja efikasnosti uvodenjem izuma koji su nastali u prvoj industrijskoj revoluciji te
doradom istih. Pronalazak elektri¢ne struje i elektricnog svijetla su revolucionarna otkrica

koja su usmijerila daljnji napredak.

Slika 2.2 Izum elektricne zarulje [7]

2.3 Treéa Industrijska revolucija

Digitalna revolucija kao drugi naziv za tre¢u industrijsku revoluciju predstavlja
promjenu iz analogne tehnologije u digitalnu koja se jos uvijek razvija, a pocetci su bili jo$
osamdesetih godina. Susre¢emo se s novim tehnologijama koje su i u danasnje vrijeme
koristene, a to su: novi materijali i procesi, pametni softveri, mehanicke ruke te mnostvo
ostalih usluga koje omogucuje Internet. U ovoj industrijskoj revoluciji naglasak je na
masovnoj prilagodbi pogona i tvornica iz razloga Sto se artikli stvaraju po pojedinacnim

zeljama kupaca te se troSkovi samih artikala sve viSe smanjuju.



Kako idemo dalje u napretku tako izvore energije otkrivamo te efikasno iskoristavamo, tako
u tre¢oj industrijskoj revoluciji kao glavni izvor energije postaje solarna energija koju

svakodnevno crpimo od sunca, vodec¢e zemlje u tome su Kina, Njemacka te SAD.

Zbog Zelje za boljom efikasnosti u proizvodnji svi moguéi procesi se automatiziraju te nam
se pojavljuje i negativna strana tog pothvata, to da ¢e ljudi u buduénosti biti gotovo u
potpunosti zamijenjeni robotima koji su isplativiji te imaju odlicnu ponovljivost. Jos jedan
problem se javlja a to je problem privatnosti.

Zbog velike koli¢ine informacije koje su postale dostupne na internetu dogada se to da
imamo potrebu zaStiti te informacije Sto posljedicno omogucéuje pracenje aktivnosti

pojedinaca [1].

Crupbare”
Ink'] Herald Tribune

Slika 2.3 Problem privatnosti na internetu [8]

2.4 Cetvrta industrijska revolucija

Razvoj industrije u ¢etvrtoj industrijskoj revoluciji usmjeren je prema automatizaciji

procesa koriste¢i kiberneticko-fizicke sustave (CPS), koji integriraju racunalnu tehnologiju



sa suvremenim mehani¢kim sustavima. U razdoblju industrije 4.0 prisutne su pojave

gubitaka radnih mjesta, promjene zanimanja s novim znanjima te novi trzi$ni odnosi.

Umjetna inteligencija ugradena u industrijska postrojenja dovodi do toga da se strojevi,
odnosno tvornica sama odrzava. I to na nacin da unaprijed predvida troSenje pojedinih
potrosnih dijelova, nedostatak dijelova, kao i redovno servisiranje potrebnih komponenti u

postrojenju te o tome obavijeStava servisere koji ¢e odraditi ono na Sto strojevi upozoravaju.



3. INDUSTRIJA 4.0

Nalazimo se usred znacajne transformacije u vezi s nacinom proizvodnje proizvoda
zahvaljujuci digitalizaciji proizvodnje. Taj je prijelaz toliko uvjerljiv da ga nazivamo
industrija 4.0 i predstavlja ¢etvrtu industrijsku revoluciju koja se dogodila u proizvodnji. Od
prve industrijske revolucije, mehanizacija vodom i parom, do masovne proizvodnje i
montaznih vodova koji koriste elektri¢nu energiju u drugoj, ¢etvrta industrijska revolucija
uzet ¢e ono S$to je zapoceto u tre¢oj uz prihvacanje racunala 1 automatizacije te poboljsati je
pametnim i autonomnim sustavima koje pokre¢u podaci i strojno ucenje. Kad su racunala
predstavljena u trecoj industrijskoj revoluciji to je bilo razarajué¢e zahvaljuj¢i dodavanju
potpuno nove tehnologije. Sada, 1 u buducnosti dok se razvija industrija 4.0 racunala su
povezana i medusobno komuniciraju kako bi na kraju donijeli odluke bez ljudskog
sudjelovanja. Kombinacija cyber-physical sustava, interneta stvari (Internet of Things, 10T)
1 interneta sustava omogucuje industriju 4.0, a pametna tvornica postaje stvarnost. Kao
tvornice ¢e postati u¢inkovitije, produktivnije i manje rasipne. Kona¢no, mreza ovih strojeva
digitalno je pozetana jedna s drugom te stvaraju i dijele informacije koje su odraz prave
snage industrije 4.0. Takoder jedna od najvaznijih stavki je svakako i pametno odrzavanje.
Pametno odrzavanje primjenjuje informacije i inteligenciju pametne proizvodnje da integrira

zahtjeve i inteligenciju ,,kupca“ kroz ¢itav proizvodni sustav i lanac nabave [2].

Narudiba

Slika 3.1 Vizualni prikaz pametnog odrzavanja u praksi [2]



4. INTERNET OF THINGS

Internet of things ili IoT predstavlja mnostvo fizi¢kih uredaja u cijelom svijetu koji
su sada spojeni putem interneta, svi uredaji skupljaju i dijele podatke odnosno informacije.
Zahvaljuju¢i brzom razvoju elektronike i raCunalnih Cipova koji imaju sposobnost bezi¢nog
spajanja s internetom te je moguce uz njih pokretati prakticki sve, od nekakvih malih
segmenata do cijelih pogona. Spajanjem svih razli¢itih objekata i dodavanjem senzora na
njih daje nivo digitalne inteligencije tim uredajima, dopusta uredajima komunikaciju i
prijenos podataka u stvarnom vremenu bez potrebe za uklju¢ivanjem covjeka kao
posrednika. [oT €ini industriju svijeta oko nas pametnijom i odgovornijom spajajuci digitalni

i fizicki svijet.

Slika 3.1 Shema loT-a [9]

Gotovo svaki fizi¢ki objekt moze biti pretvoren u IoT uredaj ukoliko se moze spojiti s
internetom kako bi se upravljalo s njim ili kako bi on komunicirao odnosno slao i/ili primao
informacije. Zarulja koja se moze uklju¢iti pomocu aplikacije za pametni telefon je takoder
IoT uredaj, kao 1 senzor pokreta ili pametni termostat u uredu ili povezana uli¢na rasvjeta.

loT uredaj bi mogao biti jednostavan poput djecje igracke, ali isto tako i kompleksan kao



kod bespilotnog vozila. Nekakvi veci objekti mogu se opremiti s puno manjih IoT
komponenata, primjer moze biti avionski motor koji je sada opremljen tisu¢ama senzora koji
prikupljaju 1 Salju informacije natrag da bi se uvjerili kako radi efikasno. Na viS$oj razini je
projekt pametnih gradova gdje opremamo cijelu regiju sa senzorima koji nam pomazu

shvatiti 1 kontrolirati okruzenje.

Termin IoT se prvenstveno koristi za uredaje za koje se uobicajeno ne smatra da imaju
internetsku vezu, i da mogu komunicirati putem mreze neovisno o pomoci ¢ovjeka. 1z tog
razloga racunalo u osnovi ne smatramo [oT uredajem, kao niti pametni telefon iako su
opremljeni mno$tvom senzora. Pametni sat ili pametnu narukvicu, kao i bilo koji drugi nosivi

uredaj smatramo IoT uredajem [3].

Ideja o dodavanju senzora i inteligencije jednostavnim uredajima pojavila se izmedu
osamdesetih i devedesetih godina ali postupak je bio vrlo spor jednostavno jer tehnologija
nije bila spremna, osim nekih od ranih projekata ukljucujuc¢i aparat za pice s internetskom
vezom. Cipovi su bili preveliki i glomazni te nije bilo izgleda da uredaji efektivno
komuniciraju. Bili su potrebni procesoru koji bi bili jeftini 1 dovoljno Stedljivi kako bi bili
dostupni za jednokratnu upotrebu prije nego li konacno postane dovoljno ekonomi¢no za

povezivanje milijardi uredaja.

Pojava RFID oznaka, ¢ipovi male snage koji mogu bezi¢no komunicirati, rijesili su dio
problema zajedno sa sve ve¢om dostupnosc¢u Sirokopojasnog interneta, i stati¢nog i bezi¢nog
umrezavanja. Usvajanje IPv6 koji bi, izmedu ostalog, trebao osigurati dovoljno IP adresa za
svaki uredaj koji vjerojatno svijet ikada treba. IPv6 je takoder bio nuzan korak za skaliranje
loT-a. Kevin Ashton prvi je upotrijebio izraz ,,Internet of things* iako je bilo potrebno barem

jos$ jedno desetlje¢e nakon toga kako bi tehnologija uspjela uhvatiti korak s vizijom.



Slika 3.2 10T grad [10]

Dodavanje RFID oznaka skupocjenim dijelovima opreme kako bi omogucili pracenje
njihove lokacije bila je jedna od prvih 10T aplikacija. Od tada je cijena dodavanja senzora te
cijena dodavanja internetske veze uredajima nastavila padati, 1 oCekivanja su predvidala
kako je moguce da osnovna funkcionalnost jednog dana bude po niskoj cijeni kao $to je deset

centi, kada se to dogodi postaje moguce umreziti gotovo sve putem Interneta.

U svojim pocetcima IoT je prvenstveno bio namijenjen za posao i proizvodnju gdje se
njegova primjena naziva i ,,machine to machine (M2M)“. Ali naglasak je sada na opremanju
nasih domova i1 ureda pametnim uredajima, pretvarajuci ih u nesto Sto ¢e biti relevantno
gotovo svima. Rani prijedlozi za uredaje povezane s internetom ukljucuju ,,blogjects*(
objekti koji biljeze 1 snimaju podatke o sebi na internetu), sveprisutno raunanje (ili
,2ubicomp*‘) nevidljivo raunanje i rasireno racunalstvo. Medutim, to su Internet of things i

IoT koji nisu zaZivjeli.
IoT je velik 1 postaje veci, zapravo ve¢ postoji viSe povezanih stvari nego ljudi na svijetu.

Tehnicki analiticka tvrtka IDC predvida da ¢e do 2025. godine biti ukupno 41,6 milijardi

povezanih IoT uredaja, ili ,stvari“. Takoder predlaze kako industrijska i automobilska
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oprema predstavljaju najveci potencijal povezanih ,,stvari, ali takoder vidi Siroko usvajanje

pametnih kuéa i nosivih uredaja u skoroj buducnosti.

Drugi tehnoloski analitiar, Gartner, predvida da ¢e poduzec¢a i automobilski sektor ove,
2020. godine, ¢initi 5,8 milijardi uredaja, Sto je gotovo za Cetvrtinu viSe u odnosu na
prethodnu 2019. godinu. Usluzni ¢e uredaji biti najveci korisnik IoT-a zahvaljujuéi
kontinuiranom predstavljanju pametnih brojila. Sigurnosni uredaji, u obliku otkrivanja
uljeza i web kamera, bit ¢e druga najveca upotreba IoT uredaja. Automatizacija zgrada,
poput povezane rasvjete, bit ¢e najbrze rastuci sektor, a slijede automobilski ( povezani

automobili) i zdravstvena zastita ( nadzor kroni¢nih stanja).

loT Endpoint Market by Segment, 2018-2020, Worldwide (Installed Base, Billions of Units)

Segment 2018 2019 2020
Utilities 0.98 117 n.37
1povemment 0.40 0.53 0.70
guildlng Automation 0.23 0.31 0.44
1\ohysical Security  0.83 0.95 1.09
F\ianufactuung &

Natural Resources  0.33 0.40 0.49

Automotive 0.27 0.36 0.47
Healthcare Providers 0.21 0.28 0.36

etail & Wholesale ‘

Trade 0.29 0.36 0.44
fnformation 0.37 0.37 0.37
TTransponation 0.06 0.07 0.08
Eolal 3.96 4.81 5.81

Source: Gartner TAU@SI 2019)77”

Slika 3.3 Gartnerovo tablica rasta loT-a [11]

Prednosti loT-a za poslovanje ovise o konkretnoj implementaciji, agilnost i efikasnost
obi¢no su glavni aspekti. Ideja je da poduzeéa trebaju imati pristup u vise podataka o svojim
proizvodima i vlastitim unutarnjim sustavima, kao i bolju sposobnost za uvodenje promjena
kao rezultat. Proizvodaci dodaju senzore komponentama svojih proizvoda kako bi mogli
natrag prenijeti podatke o njihovim karakteristikama. To moze pomoci tvrtkama da uoce

kada neka komponenta pokazuje greSku 1 da ju mogu zamijeniti prije nego li uzrokuje

11



dodatnu Stetu na proizvodu. Tvrtke takoder mogu koristiti podatke koje generiraju ti senzori
kako bi ucinili svoje sustave i lance opskrbe ucinkovitijima, jer ¢e imati puno toc¢nije

informacije i podatke o stvarnoj situaciji.

Koristenje IoT-a u poduze¢ima moze se podijeliti u dva segmenta:

o Ponuda specifi¢na za industriju poput senzora u postrojenju za proizvodnju

ili uredaja za lociranje u stvarnom vremenu za zdravstvo

o IoT uredaji koji se mogu koristiti u gotovo svim industrijama, poput pametnih

klima uredaja ili sigurnosnih sustava

U proizvodnji, specifi¢ni uredaji ¢e napraviti porast, u 2020. Gartner predvida da ¢e medu-
industrijski uredaji dosti¢i 4,4 milijarde jedinica, dok ¢e vertikalni uredaji brojiti 3,2
milijarde jedinica. PotroSaci kupuju vise uredaja, ali proizvodaci troSe viSe. Analiticka grupa
izjavila je da, iako je potros$nja potroSaca na IoT uredaje proSle godine iznosila oko 725
milijardi americkih dolara, tvrtke koje ulazu u IoT dosegnule su potro$nju od 964 milijarde
americkih dolara. U 2020. godini poslovni i potroSacki izdaci za IoT hardver doseci ¢e
gotovo 3 bilijjuna ameri¢kih dolara. Za proizvodace kljucni ¢e biti projekti podrske
upravljanju imovinom, u prometu ¢e nadgledanje tereta i upravljanje voznim parkom imati
prioritet. U tro§kovima IoT-a u komunalnoj industriji dominirat ¢e projekti pametnih mreza

za struju, plin i vodu.

Predvideno je da ¢e potroSaci IoT-a do¢i do potrosnje od 108 milijardi americkih dolara, Sto
ga Cini drugim najve¢im segmentom industrije. Pametne kucée, wellness i povezana vozila
imat ¢e veci dio troSenja. Slucajem upotrebe, proizvodne operacije ( 100 milijardi americkih
dolara), upravljanje proizvodnom imovinom (44,2 milijarde americ¢kih dolara), pametne
kuce (44,1 milijarda americkih dolara) i pracenje tereta (41,7 milijardi americ¢kih dolara) bit

¢e najvecéa podrucja ulaganja.
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Spending on Internet of Things Worldwide by Vertical in 2015 and 2020
(in billions of U.S. dollars)
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Slika 3.4 Grafikon troskova na IoT [12]

Industrijski 10T (10T — The Industrial Internet of Things ) ili ¢etvrta industrijska revolucija
ili industrija 4.0 sva su imena koja se koriste za upotrebu 0T tehnologije u poslovhom
okruzenju. Koncept je isti kao kod potrosackih IoT uredaja u ku¢i, ali u ovom slucaju cilj je
koristiti kombinaciju senzora, bezicne mreze, velikih podataka, Al i analitike za mjerenje i
optimizaciju industrijskih procesa. Ako se uvede Citav lanac opskrbe, a ne samo na pojedine
tvrtke, ucinak bi mogao biti jo§ bolji ako se materijali dostavljaju to€no na vrijeme i
upravljaju proizvodnjom od pocetka do kraja. Poveéanje produktivnosti radne snage ili
usteda troskova dva su potencijalna cilja, ali [IoT moZe takoder i stvoriti nove tokove prihoda
za poduzeta. Umjesto da prodaju samostalan proizvod- na primjer, poput motora-

proizvodaci mogu prodavati i predvidanje odrzavanja motora.

IoT obec¢ava da ¢e nase okruZenje, nase kuce 1 urede te vozila, uciniti pametnijim,

olaksavaju reprodukciju glazbe, postavljanje tajmera ili dobivanje informacija. Kuéni

sigurnosni sustavi olakSavaju nadgledanje onoga S§to se dogada unutar i izvana, ili
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promatranje i razgovor s posjetiteljima. U meduvremenu, pametni termostati mogu nam
pomo¢i da zagrijavamo svoje domove prije nego li se vratimo natrag u njih, a pametne

zarulje mogu uciniti da izgleda kao da smo kod kuce, ¢ak i kad smo vani.

Gledajucéi izvan kuce, senzori nam mogu pomoci da shvatimo koliko moze biti bu¢no ili
zagadeno naSe okruzenje. Automobili koji se voze samostalno i pametni gradovi mogli bi

promijeniti nacin na koji gradimo i upravljamo nasim javnim prostorima.

Medutim, mnoge od ovih inovacija mogle bi imati velike posljedice za nasu osobnu

privatnost.

Za potroSace, pametna kuca je vjerojatno ondje gdje ¢e lako doc¢i u kontakt sa stvarima i
uredajima koji imaju Internet. To je jedno od podrucja u kojemu se velike vodece tvrtke,
konkurenti, natjeCu (posebno Amazon, Google i Apple). Najocitiji su pametni zvucnici
poput Amazonovog Eho-a, ali tu su i pametne uti¢nice, pametne Zarulje, pametne kamere,
pametni termostati i pametni hladnjak koji je ismijan. No osim odusevljenja prema novim
sjajnim uredajima, postoji 1 ozbiljnija strana aplikacija pametnih ku¢a. Mo¢i ¢e pomoci
starijim osobama da ostanu neovisne i dulje u svojim domovima tako Sto ¢e obitelji i
njegovatelji lakSe komunicirati s njima te pratiti kako napreduju. Bolje razumijevanje nacina
funkcioniranja naSih domova i mogucénost podeSavanja postavki mogu pomoci u ustedi

energije, na primjer, smanjujuci troSkove grijanja.

14



Fire sensor

Portable Touch S / ‘
ortable Touch Screen Air conditioning N —) M Colour Touch Screen
B0y

Smoke sensor PIR

Temperature Controller

. Crystal layout switch

| | Wireless sensor
b

Electric
curtain switch

Intemet
PSTMN \

imy

Mobile PC Phone

‘ / b Spherical camera
Hsmﬁphenoﬂ$ - I

-
" Magnetic switch

10" Touch Screen

Monitoring host

® E-H1+ Control host
Infrared generator

Smart

Remote Control Emergency button

v

Slika 3.5 Shema IoT pametne kucée [13]

IoT uredaji vjerojatno ¢e sadrzavati jedan ili viSe senzora koje ¢e koristiti za prikupljanje
podataka. Sto ¢e ti senzori prikupiti ovisit ¢e o pojedinaénom uredaju i njegovoj zadaéi.
Senzori unutar industrijskih strojeva mogu mjeriti temperaturu ili tlak, sigurnosna kamera
moze imati senzor blizine zajedno sa zvukom i video zapisom, dok ¢e na primjer kuéna
meteoroloska stanica imati ugraden senzor vlage. Sve ove podatke senzora i jo§ puno vise
morat éemo negdje poslati. Sto znagi da ¢e IoT uredaji trebati prenositi podatke i to ¢e Einiti
putem wi-fi bezi¢ne veze, 4G, 5G i vise.

Tehnicki analiticar IDC izraCunava da ¢e unutar pet godina IoT uredaji stvoriti 79,4 ZB
podataka. Neki od tih podataka bit ¢e mali, brzo azuriranje poput ocitanja temperature sa
senzora ili o€itanja s pametnog brojila. Dok bi drugi uredaji mogli stvoriti ogromne koli¢ine
podatkovnog prometa, poput video nadzorne kamere koja koristi racunalni vid 1 slicno. 10T
je znacajan pokreta€ projekata analitike velike koli¢ine podataka jer tvrtkama omogucuje
stvaranje ogromnih skupova podataka te njihovo analiziranje. Pruzanje proizvodafima
ogromne koli¢ine podataka o ponaSanju njihovih komponenata u stvarnim situacijama moze
im pomo¢i da ubrzaju poboljSanja, dok ¢e podaci prikupljeni senzorima iz grada pomoci

takoder za planiranje protoka prometa koji bi trebao biti daleko ucinkovitiji.
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Ogromna koli¢ina podataka koje IoT aplikacije generiraju znaci da ¢e mnoge tvrtke odluditi
svoje obrade podataka skladistiti u oblaku umjesto da grade ogromne koli¢ine internih

kapaciteta.

Slika 3.6 Oblak (cloud) kao centralna jedinica za skladistenje podataka [14]

Sirenjem ogromnog broja senzora po mjestu ili gradu, planeri mogu dobiti bolju predodzbu
o tome Sto se stvarno dogada, u stvarnom vremenu. Kao rezultat toga projekti pametnih
gradova kljuéno su obiljezje IoT-a. Gradovi ve¢ generiraju velike koli¢ine podataka, od
sigurnosnih kamera i senzora zaStite okoliSa, 1 ve¢ sadrze velike infrastrukturne mreze, poput
onih koje upravljaju semaforima. IoT projekti imaju za cilj to povezati, a zatim dodati
inteligenciju u sustav. Planira se na primjer napuniti $panjolske Balearske otoke s pola
milijuna senzora i pretvoriti ih u laboratorij za 10T projekte [3]. Jedna bi shema mogla
ukljucivati regionalni odjel socijalnih sluzbi koji koristi senzore za pomo¢ starijim osobama,

dok bi druga mogla utvrditi je li plaza prenapucena i ponuditi alternative kupacima. U
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drugom primjeru, AT&T pokrece uslugu pracenja infrastrukture poput mostova, kolnika i
zeljeznica sa senzorima koji omogucuju LTE radi pracenja strukturninh promjena poput
pukotina i1 nagiba. Sposobnost boljeg razumijevanja grada trebala bi omoguciti planerima
promjene i pracenje na koji nacin je moguce poboljSati zivot stanovnika. Velike tehnoloske
tvrtke vide projekte pametnih gradova kao potencijalno ogromno podrucje, a mnogi

ukljucujuéi mobilne operatore takoder se spremaju ukljuciti.

Svi loT podaci moraju se prikupljati, ¢uvati i analizirati. Jedan od nacina na koji tvrtke
najviSe iskoriStavaju te podatke je njihovo uno$enje u sustave umjetne inteligencije (Al) koji
¢e uzeti te IoT podatke te ih koristiti za predvidanja. Na primjer, Google je postavio Al
zaduzen za svoj sustav hladenja podatkovnog centra. Al koristi podatke iz tisu¢e IoT senzora
koji se dovode duboko u neutronske mreze i koji predvidaju kako ¢e razliciti izbori utjecati
na buducu potro$nju energije. KoriStenjem strojnog ucenja i Al-ja, Google je uspio
poboljsati svoje podatkovne centre te porucio kako bi ista tehnologija mogla pronaci

primjenu te imati koristi i u drugim industrijskim okruzenjima.

Kako cijena senzora i komunikacija i dalje pada postaje isplativije dodati jo§ uredaja u IoT,
¢ak 1 ako u nekim sluc¢ajevima potroSaci imaju male ocite koristi. Uvodenje je u ranoj fazi te
vecina tvrtki koje se bave [oT projektima trenutno su u probnoj fazi, najve¢im djelom zato
Sto su potrebne nove tehnologije — senzorska tehnologija te 5G i analitika zasnovana na
strojnom ucenju. Kako se broj povezanih uredaja i1 dalje povecava, naSe zivotno i radno
okruzenje postat ¢e ispunjeno pametnim proizvodima, pod pretpostavkom da smo spremni
prihvatiti mjere zastite i privatnosti. Neki ¢e docekati novu eru pametnih stvari, dok ¢e drugi

zaliti za danima kad je stolica bila jednostavno stolica.

4.1 Sigurnosni zahtjevi u Industriji 4.0

Sigurnost je jedan od najvecih izazova Industrije 4.0. Senzori koji prikupljaju
informacije u mnogim sluc¢ajevima skupljaju izuzetno osjetljive podatke — na primjer, ono
$to govorite i radite u vlastitom domu. Cuvanje sigurnosti je kljuéno za povjerenje potrosaca,
iako je do sad sigurnosni put l0T-a bio izuzetno lo$. PreviSe IoT uredaja malo razmislja o

osnovama sigurnosti, poput Sifriranja podataka u pokretu i u mirovanju.
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Nedostatci softvera otkrivaju se redovito, ali mnogim IoT uredajima nedostaje moguc¢nost
nadogradnje na verziju s rijeSenim problemima, §to znaci da su u stalnoj opasnosti. Hakeri
sada aktivno ciljaju IoT uredaje kao Sto su usmjerivaci i web kamere, jer im poseban
nedostatak sigurnosti olakSava pristup. Nedostatci su uklonjeni sa uredaja pametnih kuca
poput hladnjaka, peénica i perilica posuda. Istrazivaci su pronasli 100 000 web kamera koje
se mogu lako hakirati, dok su neki pametni satovi povezani s internetom te namijenjeni za
djecu sadrzavali sigurnosne ranjivosti koje omogucuju hakerima da prate lokaciju korisnika,
prisluskuju razgovore ili ¢ak komuniciraju s korisnikom. Vladi raste zabrinutost o
spomenutim rizicima. Vlada Velike Britanije objavila je vlastite smjernice kako osigurati
potroSacke IoT uredaje. Ocekuje se da uredaji imaju jedinstvene lozinke, proizvodaci ¢e
otvoriti javnu kontaktnu toCku kako bi svatko imao mogucnost prijaviti problem ili napad.
Proizvodaci ¢e takoder izricito navesti koliko dugo ¢e uredaji dobivati sigurnosna azuriranja.
Kad troskovi izrade pametnih predmeta postanu zanemarivi ovi problemi postat ¢e raSireniji
1 puno veci.

Sve ovo vrijedi i u poslu, ali ulozi su neusporedivo veci. Spajanje industrijskih strojeva s [oT
mrezama povecava potencijalni rizik hakera koji otkriju i napadnu te uredaje. Industrijska
Spijunaza ili razorni napad na kriti¢nu infrastrukturu potencijalni su rizici. To znaci kako ¢e
te tvrtke morati osigurati da su te mreze izolirane i zaStiene, a potrebno je Sifriranje podataka
uz sigurnost senzora, pristupnika i drugih komponenti. Trenutno stanje l0T-a Cini ga teSkim
za osigurati, kako i nedostaje dosljedno planiranje 10T sigurnosti u svim organizacijama. Sve
to je vrlo zabrinjavaju¢e s obzirom na dokumentiranu spremnost hakera da diraju u

industrijske sustave koji su povezani s internetom, ali su ostali nezas$ti¢eni.

[oT premoscuje prazninu izmedu digitalnog i fizickog svijeta, Sto znaci da hakiranje uredaja
moze imati ozbiljne posljedice u stvarnom/fiziCkom svijetu. Prodiranje u senzore koji
kontroliraju temperaturu u elektrani moglo bi navesti operatora na donosenje katastrofalne
odluke, kao §to bi i preuzimanje kontrole nad automobilom bez vozaca takoder moglo

zavr$iti katastrofom.

Uz sve senzore koji skupljaju podatke o svemu Sto radite, IoT je potencijalno velika
»glavobolja“ privatnosti i sigurnosti. Uzmimo na primjer pametnu kucu, ona zna kada se
probudite (kada je aktivan pametni aparat za kavu), i koliko dobro perete svoje zube
(zahvaljuju¢i pametnoj Cetkici za zube), koju radio stanicu slusate (zahvaljuju¢i pametnom

zvucniku), kakvu vrstu hrane jedete (zahvaljuju¢i pametnoj peénici ili hladnjaku), Sto vasa
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djeca misle (zahvaljujuéi njihovim pametnim igratkama), i tko vas posjecuje te tko prolazi
pored vase kuce (zahvaljuju¢i pametnom zvonu na vratima). lako ¢e tvrtke zaraditi od
prodaje pametnih objekata, pretpostavlja se kako ¢e njihov IoT poslovni model takoder

ukljucivati prodaju barem nekih podataka.

Vazno je zapamtiti da se [oT podaci mogu kombinirati s drugim bitovima podataka kako bi
se stvorila iznenadujuce detaljna slika o vama. Iznenadujuce je lako saznati puno o nekoj
osobi iz samo nekoliko razlicitih oCitavanja senzora. U jednom projektu, istrazivac je otkrio
da analizom podataka u kojima se planira samo potroSnja energije, razine ugljicnog
monoksida 1 uglji¢nog dioksida, temperature i vlage tijekom dana je moguce utvrditi §to

netko ima za veceru.

19



5. CYBER-PHYSICAL SYSTEMS

Prava vrijednost 10T-a za proizvodace bit ¢e u analitikama koje proizlaze iz CPS
(cyber-physical systems) modela strojeva i sustava. Prije nekoliko desetlje¢a pametni su
uredaji bili prisutni samo u znanstveno-fantasti¢cnim filmovima. No brz napredak tehnologije
ucinio je praktiénim povezivanje senzora 1 fiziCke imovine putem interneta. Sada smo
napredovali do 10T-a gdje su ugradeni senzori zaduzeni za prikupljanje podataka sa sve vise
razli¢ite fizicke imovine te se pojavljuje problem gdje ovaj postupak stvara ogromnu
koli¢inu podataka. O¢ito je kako nastaju izazovi kako upravljati podacima koje generira IoT.
Posljednjih godina pojavili su se pojmovi 1 definicije koji pomazu u oznacavanju i
organiziranju nedostataka te daju mapu puta za buduc¢i razvoj. Medu tim pojmovima, CPS
privukao je veliku pozornost. Pojam cyber-physical systems (CPS) obi¢no se odnosi na
sustave suradnickih racunalnih elemenata koji upravljaju fizickim entitetima, uglavnom
pomocu povratnih informacija od senzora koje nadziru. Sli¢nosti koriStenja umrezavanja,
interneta i senzora u definicijama IoT i CPS mogu dovesti do pitanja da li su ova dva pojma
razlicite definicije istog koncepta. No iako postoje slicnosti, CPS nije ista star kao [oT. IoT
se temelji na vezama izmedu fizi¢kih sredstava putem kojih se podaci mogu prenijeti.
Povezivanje je omoguéeno sigurnom implementacijom raCunalnih mreza, interneta i
komunikacijskih protokola. Ta se komunikacija temelji na uobicajenim internetskim
protokolima ili namjenskim protokolima kao $to je MTConnect. No usprkos povezanosti,
Iot paradigma ne ukljucuje ideju informacijskih sustava ili analitike. S druge strane, CPS se
temelji na povezanosti, ali imaju slozenu analitiku. SloZeni zaklju¢ak u CPS odvija se kroz
centralizirani analiticki centar gdje znanje proizlazi iz sirovih podataka. Na temelju saznanja
iz podataka, kontrolne naredbe se Salju na fizicku imovinu. Sve u svemu, IoT je moguce

interpretirati kao infrastrukturu koja omogucuje CPS.
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Slika 5.1 Jednostavna shema vizualno prikazuje CPS [15]

Utjecaj IoT i1 CPS na industriju bit ¢e znacajan. Danas vec¢ina industrijskih postrojenja koja
koriste IoT i CPS koncepte ne ¢ine mnogo vise od ugradivanja senzora u proizvodnu opremu
ili eventualno oznacavaju proizvode RFID oznakama. Podaci koji dolaze s ovih uredaja
podvrgavaju se relativno maloj analizi [3]. Ovo sve je samo pocetni korak. Prava vrijednost
u tim sustavima dolazi iz koriStenja informacijskih sustava za analizu podataka IoT, zatim
koriStenja informacija koje rezultiraju donoSenjem informiranim odlukama. Na primjer,
podaci ugradenih senzora u proizvodnu opremu mogu se upotrijebiti za predvidanje troSenja
opreme ili dijagnosticiranje mogucih kvarova. Pokazano je da ova analitika moZe pomoci
smanjiti troSkove odrzavanja za gotovo 40%. Izvodenje takve analize podataka koje pruza
[oT zadatak je CPS koji poboljSava rad proizvodnih tvrtki. Znanstvenici za podatke definirali
su arhitekturu koja je na pet nivoa za zadatke uklju¢ene u CPS koji radi u proizvodnji.
Vizualizacija arhitekture je u obliku piramide koja predstavlja na¢in na koji se podaci koji

prelaze na viSe razine smanjuju u veli¢ini dok vrijednost podataka raste.
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Razine se odvijaju na sljede¢i nacin:

1. Connection: na razini veze prikupljaju se podaci koje generiraju povezani
strojevi, alati i proizvodi kako bi ih mogli gurnuti prema gore kroz

sljedece razine.

2. Conversion: ova razina pretvara podatke u informacije koriste¢i algoritme
koji se temelje na aplikaciji. Na primjer, razmotrite sirove podatke o
vibracijama alatnog stroja na proizvodnoj liniji. Sirovi podaci ne sadrze
znanje o ispravnosti i stanju stroja. No, algoritmi za procjenu ispravnosti
mogu izdvojiti relevantne znacajke i upotrebljavati ih za stjecanje znanja

0 statusu stroja.

3. Cyber: cyber razina prima obradene informacije s donje razine i koristi ih
za stvaranje dodatne vrijednosti. Ova razina djeluje kao srediSte
informacija i obavlja sloZenu analizu. Na primjer, na cyber razini moze se
upravljati sofisticiranim analitiCkim metodama temeljenim na floti. Oni
usporeduju sli€énu imovinu u floti ili grupi (kao Sto su posebne vrste
proizvodnih strojeva u jednom pogonu). MozZe pokrenuti algoritme
dubokog ucenja za prepoznavanje obrazaca u velikom skupu podataka o
floti. Sustavi preporuka, posebni algoritmi koji nastoje predvidjeti
»ocjenu® ili ,sklonost“ za stavku, mogu preporuciti najbolji nacin
koriStenja svake pojedinacne stavke. Moze se Ciniti kao da ,,cyber i
,conversion® ¢ine sli¢ne zadatke. Glavna razlika izmedu ova dva je opseg
ulaznih informacija i cilj algoritama. Razina ,conversion® je viSe
usmjerena na pojedinacne resurse, dok ,,cyber razina koristi podatke iz
cijelog sustava kako bi se dobilo dodatno znanje. Analizu razine
»conversion® moguce je izvesti lokalno, recimo na pojedinim senzorskim
¢vorovima. Metode na razini ,,cyber odvijaju se na ¢voristu za raCunanje

kao Sto je oblak.
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4. Cognition: kognitivna razina moze biti u mogucnosti pretvoriti signale
stroja u zdravstvene podatke i usporediti te podatke s drugim njegovim
primjerima. Na razini spoznaje, stroj treba iskoristiti internetsko
nadgledanje kako bi dijagnosticirao vlastite potencijalne pogreske i
unaprijed bio svjestan svoje potencijalne degradacije o bilo kojim ocitim
znakovima problema. Na temelju prilagodljivog ucenja iz povijesnih
zdravstvenih procjena , sustav tada moze upotrebljavati posebne
algoritme predvidanja da predvidi potencijalni neuspjeh i procijeniti

vrijeme za postizanje odredenih kvarova.

5. Configuration: stroj koji moze pratiti vlastito zdravlje moze rano otkriti
kvarove i slati podatke o nadzoru zdravlja na razinu rada. Te informaciju
o odrzavanju mogu posluziti kao povratna informacija za sustave
poslovnog upravljanja. Operatori i upravitelji tvornica mogu ga Koristiti
za donoSenje utemeljenih odluka. Istovremeno, sam stoj moze prilagoditi
svoje radno opterecenje ili proizvodni plan kako bi smanjio vrijeme kvara
zbog oStecenja stroja. Op¢i cilj ovih mjera je stvaranje otpornog sustava
koji ¢e se moc¢i obraniti od poteSkoca promjenom vlastitog ponasanja i
sprjecavanjem kaskadnih neuspjeha koji bi u suprotnom poremetili radne

operacije.

Struktura 5C moze se primijeniti na razliite razine industrijskog koncerna, ukljucujuéi
komponente, strojeve, flote i poduzecéa. Svaka razina koristi razliitu analitiku za generiranje
korisnih informacija iz neobradenih podataka i generiranje korisnih znanja 0 sustavu.
Sveukupni pristup je da gornje razine hijerarhije koriste analiticke metode za objedinjavanje

podataka s nizih razina dok istovremeno prenose vazne informacije natrag hijerarhijski.

Znanstvenici za proucavanje podataka zamislili su arhitekturu koja se sastoji od pet slojeva

kako bi prikazali na koji nacin se CPS provodi u industrijskim okruzenjima.

23



Smisao piramide je u tome Sto nize razine prikupljaju podatke koji se analiziraju i
kondenziraju na svakoj gornjoj razini.
Tako su informacije ,,hranjene* odnosno nadopunjene na svakoj vi$oj razini vrijednije od

informacija koje dolaze u donju razinu.

THE 5C ARCHITECTURE FOR CYBER-PHYSICAL SYSTEMS

CPS CONFIGURATION LEVEL
PUNCTIONS & e oo
ATTRIBUTES SELF-OPTIMIZE FOR DISTURBANCE

COGNITION LEVEL
_ INTEGRATED S{MULATION & SYNTHESIS
snﬁu_mvmuumu FOR HUMA_N IN]’ERI_\'Q?QN‘
COLLABORATIVE DIAGNOSTICS & DECISION MAKING.

CYBER LEVEL

TWIN MODEL FOR COMPONENTS & MACHINES

TIME MACHINE FOR VARIATION IDENTIFICATION & MEMORY
CLUSTERING FOR SIMILARITY IN DATA MINING

'SMART CONNECTION LEVEL
_ PLUG & PLAY FUNCTIONALITY:
TETHER-FREE COMMUNICATION

~ SENSORNETWORK.

Slika 5.2 5C arhitektura za CPS [16]

Razina komponenata (Component level) je najdetaljnija razina arhitekture 5C. Postoji
virtualni blizanac stroja koji postoji u ,,cyber prostoru na ovoj razini. Virtualni blizanci
modeliraju kriticne komponente svakog stroja. Ovi blizanci (u daljnjem tekstu avatari)
djeluju paralelno s fizickom komponentom, ali s ogromnom razlikom jer nisu ogranic¢eni
vremenom i lokacijom. Avatari biljeZe znacajne promjene u zdravstvenom stanju svako

komponente. Nakon Sto fizicka komponenta po¢ne propadati, avatari po¢inju snimati zivotni
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vijek sljedece komponente. Uz to, virtualni blizanci postoje u oblaku. Tako mogu
komunicirati s drugim komponentama blizancima koji su geografski daleko. Takvi modeli
biljeze Zivotni vijek komponenata podvrgnutih razli¢itim razinama naprezanja koje djeluju
u razli¢itim rezimima rada. Ovo je jedan od mehanizama kroz koji ¢e sustav sre¢i svoju

svijest.

Strojna razina (Machine level) je razina koja ukljucuje znanje generirano na razini
komponente u kombinaciji s povijeS¢u rada stroja, postavkama sustava i tako dalje, kako bi
se stvorio avatar za svaki stroj. Avatari sli¢nih strojeva usporeduju se medusobno kao nacin

prepoznavanja strojeva niske performanse bez obzira na rezim rada.

Razina flote (Fleet level), Cinjenica da virtualni modeli nisu ogranieni s vremenom i
lokacijom donosi priliku za primjenu metoda za promjenu proizvodnog toka kao odgovor na
promjenjive uvjete. Na primjer, moguce je optimizirati nac¢in na koji strojevi u floti
upravljaju proizvodnim radom koriste¢i povijesne podatke o performansama stroja i status
sastavnih dijelova s razine komponenata i stroja. Ova se metoda moze koristiti za produljenje
zivotnog vijeka svih komponenti, istodobno odrZavajuéi razinu proizvodnje 1 kvalitete u
njihovim najboljim tockama. Sveukupni rezultat je sustav koji se samoodrzava i

samokonfigurira.

Poduzetnicka razina (Enterprise level) je najvisa razina koja objedinjuje rezultate prethodnih
razina kako bi se stvorilo izvje$¢e s najboljim karakteristikama. Ova razina takoder moze
ukljuciti metode optimizacije temeljene na potrebama poduzeca. Na primjer, odredena
poduzeca mogu smatrati izvedivim izmijeniti stopu proizvodnje u jednom ili viSe postrojenja
na temelju performansi flote, a da pritom zadrze jednaku ukupnu stopu proizvodnje i jednake

troSkove.
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Slika 5.3 prikaz pregleda informacija na oblaku [17]

CPS pohranjuje 1 odrzava podatke u oblaku koriste¢i standardne formate. Upotreba
standardnih formata omogucéuje programerima izradu interaktivnih web i1 mobilnih
aplikacija za prezentiranje informacija korisnicima na razli¢itim razinama tvrtke. Na primjer,
poslovnom rukovoditelju potrebne su informacije o propusnosti, stopi proizvodnje,
upravljanju opskrbnim lancima 1 tako dalje. Mozda ¢e ga trebati vidjeti na pametnom
telefonu tijekom medunarodnog leta. Suprotno tome inzenjer mora vidjeti informacije o
upravljanju zivotnim ciklusom i procjene kvalitete proizvodnje putem web sucelja unutar
tvrtke. U jednom slucaju tracne pile, opremljene senzorima, posluzile su kao demonstracija
za CPS. Jedinice s tratnim pilama bile su na razli¢itim geografskim lokacijama. Senzori su
mjerili vibraciju, akustiku i pritisak. CPS je takoder prikupio signale kontrolera o faktorima
kao Sto su brzina punjenja 1 veli¢ina materijala. Industrijska ra¢unala na licu mjesta obavila
su preliminarnu pretvorbu podatak u informacije. U oblaku su slozenije metode zdravstvene
analize temeljene na adaptivnoj uporabi procjenjivale su performanse stroja i predvidale
habanje u razli¢itim dijelovima stroja. Rezultati analize bili su dostupni putem web 1

mobilnih aplikacija.
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Slika 5.4 koncept upotrebe CPS-a [18]

5.1 ProSirena (AR) i virtualna stvarnost (VR)

Prosirena stvarnost aplikacijama vidljivi svijet prirode preklapa sa slojem digitalnog
sadrzaja kao pomo¢ni sustav za odrzavanje. Pronalazi ndustrijsku primjenu na nacin da
pomaze radniku pri aktivnostima u odrzavanju, prilikom montaZze proizvoda, kod logistickih

aktivnosti 1 ,,pick by vision* uz pomo¢ pametnih naocala.
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Virtualna realnost je vrlo korisna jer postavlja korisnika na potpuno razli¢itu lokaciju te
kompletno maskira prirodno okruzenje korisnika. Virtualno planiranje, dizajn, analiza,
testiranje 1 validacija proizvoda primjenom matemati¢kog modela, identifikacija problema
za vrijeme razvoja proizvoda. Dovoljno precizan prikaz podataka procesa iz proizvodnje,
razvoja 1 drugih bliskih sektora. Otvara se moguc¢nost za simulaciju proizvodnog lanca prije
samog pocetka istog, kao i detaljna analiza mogucih gresaka ili problema prije pocetka
proizvodnje. Znatno smanjuje troSkove zbog izbjegavanja skupih testiranja zbog analize

virtualnih gresaka.

Radniku se pomaze pruzanjem dodatnih informacija putem racunala, pomo¢ oko izvrSenja
fizickog rada 1 mogucénost fokusiranja na radni zadatak. Ovladavanje proizvodnjom sa vise

varijanti uz izbjegavanje ,,otpada‘“ izazvanog trazenjem informacija.

Tehnologije za primjenu:
o Mobilni uredaji (tableti, pametni telefoni, pametni sat)
o Monitori na radnom mjestu

o Pametne naocale

Slika 5.5 viuzualni prikaz AR i VR [17]
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6. PAMETNA TVORNICA

Povezivanje unutar procesa proizvodnje nije novost. No, nedavni trendovi poput
porasta Cetvrte industrijske revolucije, Industrije 4.0 1 konvergencije digitalnog i fizickog
svijeta, ukljucujuci informacijsku tehnologiju (IT) 1 operativnu tehnologiju (OT), u€inili su
transformaciju opskrbnog lanca sve vise rastu¢om. Prelazak s linearnih, uzastopnih operacija
lanca opskrbe na medusobno povezani, otvoreni sustav operacijske opskrbe (poznat kao
digitalna opskrbna mreza) mogao bi postaviti temelje za to kako ¢e se tvrtke natjecati u
buduénosti. Da bi u potpunosti ostvarili digitalnu opskrbu mrezu, proizvodaci ¢e vjerojatno
morati otkljucati jo§ nekoliko moguénosti kao §to su horizontalna integracija kroz mnostvo
operativnih sustava koji pokreéu organizaciju i vertikalna integracija kroz povezane

proizvodne sustave te cjelovita integracija kroz cijeli lanac vrijednosti.

Pametna tvornica predstavlja skok naprijed od tradicionalnije automatizacije do potpuno
povezanog fleksibilnog sustava, onaj koji moze koristiti konstanti tok podataka iz povezanih
operativnih 1 proizvodnih sustava za ucenje i1 prilagodavanje novim zahtjevima. Prava
pametna tvornica moze integrirati podatke od fiziCkih, operativnih i ljudskih resursa na
cijelom sustavu do pokretanja proizvodnje, odrzavanja, pracenja zaliha, digitalizacije
poslovanja putem digitalnog blizanca i drugih vrsta aktivnosti u cijeloj proizvodnoj mrezi.
Rezultat toga moze biti ucinkovitiji 1 agilniji sustav, manje zastoja u proizvodnji i veca
sposobnost predvidanja i prilagodavanja promjenama u pogonu ili Siroj mrezi $to moze

dovesti do boljeg pozicioniranja na konkurentnom trzistu.

Mnogi proizvodaci ve¢ koriste komponente pametne tvornice u podrucjima kao $to su
napredno planiranje i rasporedivanje koriste¢i podatke o proizvodnji i zalihama u stvarnom
vremenu ili prosirenu stvarnost za odrzavanje. Ali prava pametna tvornica je nastojanje, koje
se krece izvan prostora trgovine prema utjecaju na poduzece i Siri ekosustav. Pametna
tvornica sastavni je dio Sire digitalne opskrbne mreze i ima viSe strana koje proizvodaci
mogu iskoristiti kako bi se u¢inkovitije prilagodili promjenjivom trzistu. Koncept usvajanja
i implementacije pametnog tvorni¢kog rjeSenja moze se Ciniti kompliciranim, cak i
nepremostivim. Medutim, brze promjene tehnologije i trendovi uéinili su pomak prema
fleksibilnijem, prilagodljivom proizvodnom sustavom gotovo imperativom za proizvodace

koji Zele ili ostati konkurentni ili poremetiti svoju konkurenciju. Ako razmislimo o velikim
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problemima i razmotrimo mogucnosti, pocevsi od malih dijelova s upravljivim
komponentama i brzog skaliranja kako bi unaprijedili poslovanje, mogu se ostvariti obe¢anja
i prednosti pametne tvornice. Daljnje u ovom radu je definiran i opisan koncept pametne

tvornice [4]:

o O ¢emu se radi, o njenim kljuénim osobinama i trendovima koji su pridonijeli

njenom usponu

o Komponente i tehnologije koje ¢ine pametnu tvornicu i kako se uklapa u

digitalnu mreznu opskrbnu mrezu

o Kako pametna tvornica moze nositi vrijednost i ostale njezine prednosti

o Nacini organizacija mogu zapoceti izgradnju i uspostavljanje prave pametne

tvornice

Automatizacija je do odredene mjere uvijek bila dio tvornice, pa Cak i visoki stupanj
automatizacije nije nista novo. No, pojam automatizacije sugerira izvodenje pojedinacnog,
diskretnog zadatka ili procesa. Povijesno, situacije u kojima su strojevi donijeli ,,odluke*
temeljile su se na automatizaciji i linearno, poput otvaranja ventila ili ukljucivanja i
iskljucivanja crpke na temelju definiranog skupa pravila. Primjenom umjetne inteligencije
(AI) 1 sve vecom sofisticiranoS¢u cyberfizickih sustava koji mogu kombinirati fizicke
strojeve 1 poslovne procese, automatizacija sve vise ukljucuje sloZzene odluke za optimizaciju
koje ljudi obi¢no donose. Napokon, a mozda i1 najvaznije, i pojam ,pametna tvornica“
predlaze integraciju odluka i uvida u trgovine i ostatak lanca opskrbe i Sireg poduzeca kroz
medusobno povezan IT/OT krajolik. Ovo moZe temeljito promijeniti proizvodne procese i
poboljsati odnose s dobavlja¢ima i kupcima. Kroz ovaj opis postaje jasno da pametne
tvornice nadilaze jednostavnu automatizaciju. Pametna tvornica fleksibilan je sustav koji
moze sam optimizirati performanse preko Sire mreze, samostalno se prilagodavati i u€iti uz
novih uvjeta u stvarnom ili blizu stvarnom vremenu te autonomno pokrenuti Citave
proizvodne procese. Pametne tvornice mogu raditi unutar Cetiri zida, ali one se takoder mogu
povezati na globalnu mrezu sli¢nih proizvodnih sustava, pa cak i Sire na digitalnu opskrbnu

mrezu. Vazno je, medutim, napomenuti da se pametna tvornica kako je definirano i opisano
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u ovom radu ne smije smatrati krajnjim stanjem, s obzirom na brzi tempo tehnoloskog
razvoja. Umjesto toga, predstavlja neprekidnu evoluciju, neprekidni put ka izgradnji i
odrzavanju fleksibilnog sustava ucenja, a ne po principu ,, jednom i gotovo (one and done)*
kako je bilo do sada u proslosti. Prava snaga pametne tvornice lezi u njenoj sposobnosti da
se razvija i raste zajedno s promjenjivim potrebama organizacije - bilo da preusmjeravaju
potraznju kupca, Sirenje na nova trzista, razvoj novih proizvoda ili usluga, predvidljiviji i
ili promjene u proizvodnji gotovo u stvarnom vremenu. Zbog snaznijih racunalnih i
analitickih moguc¢nosti- pametne tvornice mogu omoguciti organizacijama da se prilagode

promjenama na nacin koji bi prije bio tesko izvediv, ako ne i nemoguc.

® 9
«¥ BIGDATA

® FLEXBILITY °

Slika 6.1 Shema pametne tvornice [19]

Kako se mnogi proizvodaci suo¢avaju s mnostvom organizacijskih i ekosistemskih promjena
koje vrSe pritisak na njihovo poslovanja, pametna tvornica nudi nacine na koje moze
uspjesno rijesiti neke od tih problema. Moguénost prilagodavanja i u¢enja iz podataka u
stvarnom vremenu moze pametnu tvornicu uciniti odgovornijom, proaktivnijom i
prediktivnijom te omogucuje organizaciji da izbjegne zastoje i druge izazove u vezi S
produktivno$¢u. Kao dio svojih napora za implementacijom pametne tvornice tijekom
proizvodnje klima uredaja, vodeca elektronicka tvrtka koristila je potpuno automatizirani

proizvodni sustav, trodimenzionalne skenere, Internet of things (loT) tehnologije i
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integrirano upravljanje strojevima. Prednosti ove automatizacije ukljucivale su nize vrijeme
isporuke za kupce i nize ukupne troskove, zajedno s poboljSanjem proizvodnog kapaciteta
za 25 % i 50 % se smanjio broj neispravnih proizvoda. Slikom ¢emo prikazati pametnu
tvornicu i neke od njenih glavnih znacajki kao §to su: povezanost, optimizacija,
transparentnost, proaktivnost i okretnost. Svaka od ovih znacajki moze igrati ulogu u
donosenju informiranijih odluka i moze pomo¢i organizacijama u poboljSanju proizvodnog
procesa. Vazno za napomenuti da nijedne dvije pametne tvornice nece izgledati isto, a
proizvodaci mogu dati prednost raznim podrucjima i zna¢ajkama najrelevantnijim za njihove

specifi¢ne potrebe.

Five key characteristics of a smart factory

_-CONNECTED

ditional d
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N
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0lS O ¢ ort quick

Slika 6.2 5 kljucnih karakteristika pametne tvornice [20]
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Mozda je najvaznija znacajka pametne tvornice njena povezana priroda, takoder jedan od
njenih najvaznijih izvora vrijednosti. Pametne tvornice zahtijevaju da se povezani procesi i
materijali povezu kako bi se generirali podaci potrebni za donoSenje odluka u stvarnom
vremenu. U zaista pametnoj tvornici imovina je opremljena pametnim senzorima kako bi
sustavi mogli neprestano izvlaciti skupove podataka iz novih i tradicionalnih izvora,
osiguravajuéi da se podaci stalno azuriraju i odrzavaju trenutna stanja. Integriranje podataka
iz operativnih 1 poslovnih sustava, kao i dobavljaca i kupaca, omogucuje cjelovit prikaz
procesa uzvodnog i nizvodnog lanca nabave, poveéavajuéi ukupnu uc¢inkovitost opskrbne
mreze. Optimizirana pametna tvornica omogucuje izvrSavanje operacija uz minimalnu rulnu
intervenciju i visoku pouzdanost. Automatizirani tijekovi rada, sinkronizacija imovine,
poboljsano pracenje i zakazivanje 1 optimizirana potroSnja energije svojstvena pametnoj
tvornici mogu povecati proizvodnju, vrijeme rada i kvalitetu kao i smanjiti troskove i
gubitke. U pametnoj tvornici prikupljeni podaci su transparentni. Vizualizacije podataka u
stvarnom vremenu mogu transformirati podatke snimljene procesima i poljem ili
proizvodima koji su joS uvijek u proizvodnji 1 pretvoriti ih u djelotvorne uvide bilo za ljude
ili za samostalno donosenje odluka. Transparentna mreza moze omoguciti bolju preglednost
u cijelom objektu i osigurati da organizacija moze donositi to¢nije odluke provodenjem alata
kao $to su pregledi na temelju uloga, upozorenja i obavijesti u stvarnom vremenu te pracenje

i nadzor u stvarnom vremenu.

U proaktivnom sustavu zaposlenici i sustavi mogu predvidjeti i djelovati prije nego Sto se
pojave problemi ili izazovi, a ne jednostavno reagirati na njih nakon $to se pojave. Ova
znacajka moze ukljucivati identifikaciju anomalija, ponovno punjenje i nadopunjavanje
zaliha, prepoznavanje i prediktivno rjeSavanje problema kvalitete 1 pracenje upozorenja o
sigurnosti 1 odrzavanju. Sposobnost pametne tvornice da predvida buduce rezultate na
temelju povijesnih podataka i podataka u stvarnom vremenu moZze unaprijediti produljenje
rada, prinos i kvalitetu te sprijeciti probleme sigurnosti. Unutar pametne tvornice
proizvoda¢i mogu usvojiti procese poput digitalnog blizanca, omogucuju¢i im da
digitaliziraju operaciju i nadidu automatizaciju te integriraju u mogucnosti predvidanja.
Agilna fleksibilnost omoguc¢ava da se pametna tvornica prilagodi rasporedu i promjenama
proizvoda uz minimalne intervencije. Napredne pametne tvornice takoder mogu
samokonfigurirati protok opreme i materijala ovisno o proizvodu koji se proizvodi i zakazati

promjene, a zatim vidjeti utjecaj tih promjena u stvarnom vremenu. Uz to, okretnost moze
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povecati tvornic¢ku produktivnost i prinose minimiziranjem promjena zbog rasporeda ili

promjena proizvoda te omoguciti fleksibilno planiranje.

Ove znacajke omogucuju proizvodac¢ima vecéu vidljivost kroz njihovu imovinu i sustave i
omogucuju im da se snadu u nekim izazovima s kojima se susreci tradicionalne tvornicke
strukture, $to u konac¢nici dovodi do poboljsane produktivnosti i veée reakcije na fluktuacije
u uvjetima dobavljaca i kupca. Na primjer, tvrtka za odjeci, pribor 1 obucu istrazuje nacine
rjeSavanja nekih izazova s kojima se proizvodaci obi¢no suocavaju, ukljuc¢ujuc¢i globalnu
fragmentaciju proizvodnje i brzo mijenjanje potraznje izgradnje, izgradnjom jedne nove
pametne tvornice u Europi, jedne u Sjevernoj Americi. Tradicionalne tvornice i lanci
opskrbe mogu se suociti s izazovima u korak s promjenama mode. SmjeStene blizu tocke
potraznje kupaca, nove pametne tvornice mogu se bolje prilagoditi novim trendovima i
omoguciti da cipele brze dodu do kupaca, procjena manja od tjedan dana u usporedbi s dva
do tri mjeseca s tradicionalnim tvornicama. Obje pametne tvornice koristit ¢e viSe digitalnih
1 fizickih tehnologija, ukljucujuci digitalne blizance, digitalni dizajn, strojeve za proizvodnju
aditiva i autonomne robote. Tvrtka planira koristiti lekcije naucene iz dviju pocetnih
pametnih tvornica jer se preusmjeravaju na vise pogona u drugim regijama, poput Azije.

Odluka o tome kako zapoceti ili prosiriti tvornicku inicijativu treba uskladiti sa specifi¢nim
potrebama organizacije. Razlozi zbog kojih se tvrtke pokrecu ili $ire na put pametne tvornice
¢esto su razli€iti i ne mogu se lako generalizirati. Medutim, pametno tvorni¢ko putovanje
uglavnom se bavi tako Sirokim kategorijama kao Sto su ucinkovitost imovine, kvaliteta,
troskovi, sigurnost i odrzivost. Te kategorije, izmedu ostalog, mogu donijeti koristi koje u
konacnici rezultiraju pove¢anom brzinom na trziStu, poboljSana sposobnost za hvatanje
udjela na trzi$tu 1 bolju profitabilnost, kvalitetu proizvoda i stabilnost radne snage. Bez
obzira na poslovne pokretace, sposobnost dokazivanja kako ulaganje u pametnu tvornicu
daje vrijednost vazna je za usvajanje inkrementalna ulaganja potrebna za odrzavanje

pametnog tvornickog puta.

Prednosti pametne tvornice [4]:

- Svaki aspekt pametne tvornice generira podatke koji kontinuiranom analizom
otkrivaju probleme s imovinom koji mogu zahtijevati neku vrstu korektivne
optimizacije. Doista, takva samo-korekcija razlikuje pametnu tvornicu od

tradicionalne automatizacije, Sto moze donijeti ve¢u ukupnu ucinkovitost imovine,
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jednu od najvaznijih prednosti pametne tvornice. U¢inkovitost imovine bi se trebala
pretvoriti u manje vrijeme zaostajanja imovine, optimizirani kapacitet i skra¢eno

vrijeme promjene, izmedu ostalih potencijalnih prednosti.

Samo-optimizacija koja je karakteristicna za pametnu tvornicu moze predvidjeti 1
otkriti trendove oSte¢enja u kvaliteti Sto prije i moze pomoéi u prepoznavanju
diskretnih uzroka loSe kvalitete ljudi, strojeva ili okoliSa. To bi moglo smanjiti stopu
otpada i vrijeme trajanja, povecati stopu punjenja i prinose. Optimiziraniji postupak

kvalitete mogao bi dovesti do kvalitetnijeg proizvoda s manje oStecenja i opoziva.

.....

kao 1 smanjenom varijabilnos¢u procesa i poslovanja. Proces bolje kvalitete takoder
moze znaciti integrirani prikaz opskrbne mreze s brzim, transparentnim odgovorima
na potrebe snabdijevanja, a time dodatno sniziti troskove. Buduc¢i da kvalitetniji
postupak takoder moZe znaciti kvalitetniji proizvod, moZe znaciti i manje troskove

jamstva 1 odrzavanja.

Pametna tvornica takoder moZze pruziti stvarne prednosti u radu i1 ekoloskoj
odrzivosti. Vrste operativne ucinkovitosti koje pametna tvornica moZze pruZziti mogu
rezultirati manjim tragom na okoliSu od uobicajenog proizvodnog postupka, s ve¢im
ukupnim koeficijentom o€uvanja okoliSa. Veca anomalija procesa moze osigurati
manji prostor za ljudske pogreske, ukljucujuci industrijske nesre¢e koje uzrokuju
ozljede. Relativna samodostatnost pametne tvornice vjerojatno ¢e zamijeniti
odredene uloge koje zahtijevaju ponavljajuce i zamorne aktivnosti. Medutim, uloga
ljudskog radnika u pametnom tvornickom okruZenju moze poprimiti vecu razinu
prosudbe i diskrecije na licu mjesta, §to moze dovesti do veceg zadovoljstva poslom

| Smanjenja prometa.
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7. ODRZAVANJE U INDUSTRIJI 4.0

Prediktivno odrzavanje za industriju 4.0 metoda je sprjeCavanja pogreSaka imovine
analizom proizvodnih podataka radi prepoznavanja obrazaca i predvidanja problema prije
nego §to se oni pojave. Do sada su rukovoditelji tvornica i rukovoditelji strojeva obavljali
redovito odrzavanje i redovite popravljali dijelove stroja kako bi sprijecili zastoje. Pored
troSenja nepotrebnih resursa i gubitka produktivnosti, polovina svih preventivnih aktivnosti
odrZavanja je neucinkovita. Stoga ne cudi ¢injenica da je prediktivho odrzavanje brzo
postalo vode¢i slucaj upotrebe industrije 4.0 za proizvodace i upravitelje imovine. Primjena
industrijskih 10T tehnologija za nadziranje zdravlja imovine, optimiziranje rasporeda
odrzavanja i dobivanje upozorenja o operativnim rizicima u stvarnom vremenu omogucava
proizvodac¢ima nize troSkove usluga, maksimiziranje produzenog vremena i poboljSanje

proizvodnje.

Za prediktivno odrzavanje industrijskog sredstva potrebne su sljedece osnovne komponente:

o Senzori — senzori za prikupljanje podataka ugradeni u fizicki proizvod ili

stroj.

o Komunikacija podataka — komunikacijski sustav koji omoguc¢ava sigurnan

protok podataka izmedu nadzirane imovine i srediSnjeg spremista podataka.

o SrediSnja pohrana podataka — srediSnji centar podataka u kojem se

pohranjuju, obraduju i analiziraju podaci o imovini 1 poslovni podaci.

o Prediktivna analizika — algoritmi prediktivne analitike primijenjeni na
objedinjene podatke kako bi se prepoznali obrasci i stvorili uvidi u obliku

nadzornih ploc¢a i upozorenja

o Analiza uzroka uzroka — alati za analizu podataka koji koriste inZenjeri za
odrzavanje i procese za istrazivanje uvida i odredivanje korektivnih radnji

koje je potrebno poduzeti
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Podaci o proizvodnoj imovini prenose se sa senzora u srediSnje skladiSte koriste¢i
industrijske komunikacijske protokole i pristupnike. Poslovni podaci iz ERP ( enterprise
resource planning ) i MES ( manufacturing execution system ) sustava, zajedno s tijekovima
proizvodnih procesa, integrirani su u sredi$nje skladiste podataka kako bi se pruzio kontekst
podacima o proizvodnoj imovini. Zatim se primjenjuju algoritmi prediktivne analitike za

pruzanje uvida o smanjenju zastoja koji se ispituju pomocu softvera za analizu uzroka.

ERP Quality MES

|
@

Data
Proc{uction Historian Data Store Al & Predi_ctive
Line Analytics
< Algorithms
\ . /
- R

Process Flows

7.1 Arhitektura prediktivnog odrzavanja [21]

Da bi ucinkovito implementirali sustav za predvidanje odrzavanja proizvodaci moraju
preslikati parametre kvara za sttrojebe i stvoriti nacrt za njihov povezani sustav, proizvodna
sredstva i senzore, poslovne sustave, komunikacijske protokole, pristupnike, oblak,
prediktivnu analizu i vizualizaciju. Koriste¢i vizualni IoT modelar inzinjerski timovi mogu
graficki snimiti proizvodne procese u prodavaonici, ukljucujuéi protok podataka, nadzorne
ploce i logiku sustava s pravilima koja prate i upozoravaju na probleme odrzavanja. Modelar
generira nacrt sustava koji je kritiCan za preciznu prediktivnu analitiku. Na podatke stroja 1
podatke iz nacrta sustava primjenjuju se prediktivne analitike kako bi se predvidjeli uvjeti

nadolazeceg kvara. Nadzorna ploca za prediktivnu analitiku sintetizira operativne podatke,
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omogucujuci inZenjerima procesa i odrzavanja da se bave djelotvornim uvidima u obliku

korektivnih radnji.

Proizvodaci i njihovi kupci dobivaju niz poslovnih prednosti zahvaljuju¢i prediktivnom

odrZavanju. Prednosti su:

o Skraéeno vrijeme odrzavanja - - automatska izvjeS¢a o planiranju strateSkog
odrzavanja i proaktivni popravci samo smanjuju vrijeme odrzavanja za 20 do
50 posto i smanjuju ukupne troskove odrzavanja za 5 do 10 posto. Ovi uvidi

Stede proizvodacima i njihovim kupcima vrijeme i novac.

o Povecana ucinkovitost — analiti¢ki uvidi poboljSavaj ukupnu ucinkovitost
opreme smanjujuci nepotrebno odrzavanje, produzuju vijek trajanja imovine

i omogucuju analizu uzroka uzroka sustava sustava prije otkrivanja problema.

o Novi tokovi prihoda — proizvodaci mogu unov¢iti industrijsko prediktivno
odrZavanje nude¢i analiti¢ki usmjerene usluge za svoje kupce, ukljucujuci
upravljanje podacima o proizvodu na nadzornim ploama, optimizirani
raspored odrzavanja ili tehnicki otpremni servis prije nego Sto dijelovi trebaju
zamjenu. Moguénost pruzanja digitalnih usluga kupcima na temelju podataka
pruza priliku za ponavljajuce tokove prihoda i moze biti novi pokretac rasta

za tvrtke.

o Poboljsano zadovoljstvo kupaca — slanje kupcima automatizirana upozorenja
kada je potrebno zamijeniti dijelove i prijedlog usluge redovitog odrzavanja

kako bi te povecalo zadovoljstvo i1 osigurala ve¢a mjera predvidljivosti.

o Konkurentska prednost — prediktivno odrZavanje jaca brendiranje i vrijednost
postrojenja za kupce, ralikuju¢i njihove proizvode od konkurencije i

omogucuju¢i im kontinuiranu korist na trzistu
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Organizacije provode analizu prediktivnog odrZavanja na razne nacine, od ciljanih rjeSenja
za jedan strojni dio, do tvornickih razmjestaja za povecanje ukupne ucinkovitosti opreme
tijekom proizvodne linije. Za proizvodace strojeva i dijelova relativno est slucaj koriStenja
prediktivnog odrzavanja je nadzor i analiza stanja motora kako bi se dobila upozorenja o
njegovoj razini produktivnosti, potro$nji elektri¢ne energije, njegovom stanju i unutarnjem
troSenju. Jo§ jedan mocan slucaj koriStenja prediktivnog odrzavanja je minimiziranje
oSteCenja u proizvodnji i smanjenje otpada. To se naziva kvalitetom 4.0, takve
implementacije mogu predvidjeti kada ¢e broj neispravnih proizvoda vjerojatno premasiti
prag i pruziti temeljne uzroke ocekivanog neuspjeha. Proizvodaci se takoder okrecu
prediktivnom odrzavanju industrije 4.0 ili povezanoj tvornici instaliranjem senzora u
stojeve, radne stanice i druga odredena mjesta poput zrakovoda, sigurnosnih kamera ili

radni¢ke opreme kako bi predvidjeli probleme na cijeloj povrsini tvornice.

7.1 Povezani sustav tvornice [21]

Jedan od revolucijonarnih koncepta je takoder 1 koncept proSirene stvarnosti (AR) koji
dodaje virtualne elemente u korisnikovo vidno polje. Pomo¢u AR pametnih naocala (ili
nekih drugih pametnih uredaja kao $to su tableti i pametni telefoni) korisnik moze vidjeti §to
je pred njim, a dodatni elementi su digitalno dodani u stvarnost koju gleda. Mnoge su
industrije usvojile proSirenu stvarnost kako bi olakSale razvoj i1 proizvodnju svojih

proizvoda. KoriStenje proSirene stvarnosti moze ubrzati ne samo odrzavanje ve¢ i cijeli

39



proizvodni lanac. U jednoj reCenici, proSirena stvarnost integrira trodimenzionalne digiralne
lemente u stvarnom vremenu u postojece okruzenje [5].

S industrijskom prosirenom stvarno$¢u vrlo lako je moguce napraviti virtualni stroj, pa ¢ak
I ¢itavu proizvodnu liniju, u praznoj sobi. Moc¢i ¢emo vidjeti proizvodnju u radu te ju
kontrolirati, takoder nam omogucuje razmjestanje proizvodnih jedinica i testiranje prije nego

Sto uopce postoje.

.

Thermal Monitoring

7.2 Pregled motora uz prosirenu stvarnost [22]

Prosirena stvarnosti ima velike prednosti u industriji [5]:

o Brzi i sigurniji rad — pomoc¢u industrijske proSirene stvarnosti inzinjeri ¢e
moc¢i pobolSati nacin svog rada vizualizacijom digitalnih podataka na
stvarnom okruzenju. Upotreba AR u proizvodnom sektoru omogucéava
odrzavanje 1 produktivnost, nadziranje i kontroliranje tijekom cijelog
proizvodnog procesa. Problemi se mogu brzo prepoznati i rijesiti u stvarnom

vremenu, bez usporavanja proizvodnje.

o Pristup podacima u stvarnom vremenu — u proizvodnim procesima jedan je

od glavnih problema pristup to¢nim i azurnim podacima. U standardnim
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uvjetima da bi pronasli dokumentaciju, inZinjeri moraju prekinuti svoj posao,
traziti dijelove i pregledavati bazu podataka. Pomocu industrijskog AR-a
mogu se pristupiti bitnim informacijama (zalihama, rokovima isporuke,

karakteristikama...) u stvarnom vremenu bez prekida proizvodnog toka.

o Minimiziranje pogreSaka i1 smanjivanje zastoja u proizvodnji: zastoji u
proizvodnji uzrokovani ljudskom greskom ili greSkom stroja mogu biti skupi
za industrijske tvrtke . Industrijska proSirena stvarnost pomaze u

prepoznavanju pogreSaka te brzem i ucinkovitijem predlaganju rjeSenja.

Projektiranje i proizvodnja industrijskih strojeva, 3D modeli su izvandredni alati za pregled
koji nam omoguc¢uju da budemo sigurni kako su napravljene sve potrebne provjere prije
prelaska na konac¢nu proizvodnju. Mozemo provjeriti ispravnost sastavljanja dijelova,
prepoznati pogreske u stvaranju prototipova, pregledati gotov industrijski proizvod.
Predstavlja se timski rad uz upotreba ovih 3D alata, u industriji olakSava raspodjelu zadataka

i raspodjelu posla [5].

7.3 3D model u AR [23]

Prosirena simulacija koja dolazi uz odgovaraju¢e prora¢une i modeliranje, 3D simulacija
moze identificirati industrijsku izvedivost projekta prije razvoja prototipa. Zahvaljujuci

industrijskojh proSirenoj stvarnosti, fizicki integritet 1 funkcionalne karakteristike
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nepostojec¢e komponente mogu se simulirati i prenijeti u stvarni svijet kako bi se potvrdilo

da proizvod ispunjava o¢ekivanja.

3D industrijsko odrzavanje omoguéuje sigurnu operaciju odrzavanja u situaciji kada postoji
visoki rizik za zaposlenika. ProSirena stvarnost omogucava tehnicaru staviti ,,tehnologiju
ispred stroja. On se u svom radu vodi informacija koje se pojavljuju digitalno, ovo je
preglednost za povecanje sigurnosti i u¢inkovitosti. ProSirena stvarnost nudi prednost na
podrudju treninga na naéin da otvara nekoliko mogucénosti za obuku industrijskih timova. I
za sastavljanje 1 za odrZavanje, proSirena stvarnost omogucuje osposobljavanje, ali i pruzanje
podrske operaterima u njigovom radu. Zahvaljujuéi interaktivnosti i uranjanju prosirene
stvarnosti korisnik bolje razumije proces ili radno okruzenje. ProSirena stvarnost moze
snimiti 1 skriptirati svaku situaciju. Moguce je stvoriti vrlo sloZene situacije za postavljanje
jednostvanih demonstracija, omogucavajuci tehnicarima da rade prave geste u pravo vrijeme
onog dana kada se suoce sa doticnom situacijom. Takoder ve¢ spomenuti pojam digitalnog
blizanca uvelike pomaze kad je rije¢ o odrZzavanju jer testiramo promjene na njemu, pa tek

onda to primjenjujemo na stvarni stroj ili dio kako bismo izbjegli dodatne poteskoce [5].

7.4 Buducnost prosirene stvarnosti, digitalni blizanac [24]
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8. ZAKLJUCAK

U ovom razdoblju ulazimo u Cetvrtu industrijsku revoluciju, naravno da je potrebno
jos puno istrazivanja kako bi se Industrija 4.0 kao takva rasirila na sva podru¢ja te postala
najbolje rjesenje no i tome se nadamo u skoroj budué¢nosti. Pametne tvornice imaju glavnu
ulogu u Cetvrtoj industrijskoj revoluciji te ona bez njih neée biti moguéa. Pametne tvornice
bi u buduénosti trebale funkcionirati tako da korisnik pomoc¢u pametnih uredaja iz udobnosti
svoga doma razgleda ponude pojedinih proizvodaca te da sam narucuje proizvod po svojoj
zelji, odabire materijal izrade pojedinih proizvoda te mijenja njegove ostale karakteristike
uz uvjet da cijena proizvoda ostane priblizno jednaka te da se vrijeme isporuke skrati.
Strojevi ¢e u ovoj pri¢i morati biti efikasniji 1 samostalniji nego kad su radili jedne, iste stvari
koje su se serijski proizvodile. Uz to proizvodnja mora imati §to manje gubitaka. Proizvodaci
su prisiljeni prilagodavati se ovim uvjetima prodaje i proizvodnje kako bi ostali konkurentni
na trzistu, a ljudi ¢e s druge strane prihvatiti kako svijet oko njih napreduje te moraju biti
spremni na ukidanje velikog broja radnih mjesta koja su lako zamjenjiva racunalima ili
strojevima. Sukladno s tim ljudi ¢e se morati vise obrazovati kako bi mogli biti adekvatni za

obavljanje novih vrsta poslova.
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10. SAZETAK

Naslov: Odrzavanje u Industriji 4.0

U ovom radu opisani su svi segmenti i vazne znacajke industrije 4.0. Takoder je obradena
cjelina pametnih kuca koje su neizostavan dio Industrije 4.0. Uz pametne kucée opisane su i
pametne tvornice koje ve¢ sada zamjenjuju postojec¢e. Odrzavanje u industriji 4.0 takoder je
pametno zbog primjene umjetne inteligencije te predvidanja pogreski i potencijalnih kvarova
prije nego dode do njih. A samo odrzavanje je olakSano pomocu primjene prosirene i
virtualne stvarnosti.

Kljuéne rijeci: industrija 4.0, pametna kuca, odrzavanje, umjetna inteligencija.
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11. ABSTRACT

Title: Maintenance in Industry 4.0

This paper describes all segments and important features of Industry 4.0. A whole set of
smart homes that are an integral parto f Industry 4.0 has also been covered. In addition to
smart homes, smart factories are described, whitch are already replacing existing ones.
Industry 4.0 maintenance i salso smart for applying artificial intelligence and predicting
errors and potential failures before the occur. And maintenance itself is facilitated by the
application augmented and virtual reality.

Keywords: industry 4.0, smart home, maintenance, artificial intelligence.
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