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1. UVOD

21. stolje¢e karakteristicno je po iznimnom rastu proSirenosti i dostupnosti

tehnologije, uz istovremeni pad cijene uredaja te rast brzine istih. Jedna od najbrze rastuéih
tehnologija upravo je 10T (engl. Internet of Things).
IoT uredaji osmisljeni su kako bi se svakodnevnim kué¢nim pomagalima, poput Stednjaka,
perilice rublja ili garaznih vrata, omogucio pristup na Internet te mogucnost obrade
podataka 1 wudaljenog wupravljanja koriste¢i ugradbeni mikroupravlja¢, odnosno
mikroracunalo ili viSe njih, kojim se najes¢e upravlja pomocu aplikacije na pametnom
telefonu.

U procesu dizajna ugradbenog 10T rjesenja, u obzir se moraju uzeti cijena, brzina i
potro$nja energije, kako bi cijena dizajniranja uredaja, potroSnja energije i1 sredstva
potrebna za implementaciju i odrZzavanje sustava bili §to nizi, $to utjece i na ukupnu cijenu
vlasniStva (engl. Total Cost of Ownership). Ukupna cijena vlasniStva predstavlja cijenu
rjeSenja, odnosno uredaja, zbrojenu s troskovima odrzavanja tijekom Zzivotnog vijeka
uredaja ili rjeSenja. Prema statistici internetske stranice Statista, procjenjuje se da ¢e broj
veza [oT uredaja na mobilnim mreZzama s trenutnih 12.4 milijardi veza porasti na 26.4
milijardi veza 2026. godine, Sto je rast od 113%. [1]

Vrijednost svjetskog trziSta IoT industrije sa 130 milijardi americ¢kih dolara 2021.
godine prema prognozi konzultantske tvrtke GlobalData porast ¢e 2023. godine na cak 318
miljjardi americkih dolara. [2] Uzimajuéi u obzir da sve viSe kako kucanskih, tako i
sigurnosnih uredaja, poput pametnih brava, koristi IoT rjeSenja kao jezgru funkcionalnosti,
potrebno je obratiti paznju na sigurnost i pouzdanost IoT rjeSenja tijekom planiranja 1
dizajniranja u svrhu spre¢avanja sigurnosnih napada na uredaje od izriCite povjerljivosti,
poput pametnih nadzornih kamera, te smanjenje potencijalnog poslovnog rizika, odnosno
reputacije 1 financijskog rizika u slucaju potrebe isplate odstete kako za korisnika, tako 1
proizvodaca IoT rjeSenja. U ovom radu demonstrirana je implementacija kriptiranja
komunikacije s IoT uredajem i to u slucaju tri vrlo Cesto koriStena protokola: HTTPS,

MQTT i SMTP.



2. DEFINICIJA POJMA INTERNET STVARI

Pojam Internet stvari opisuje mrezu fizickih predmeta, odakle dolazi pojam
»stvari®, u $to spadaju predmeti od svakodnevnih kuéanskih aparata, poput perilice rublja
ili usisivaca, sve do kompleksnih industrijskih strojeva 1 alata, poput tvornica automobila
ili tvornica prehrambenih proizvoda, koji postaju dijelom mreze Internet stvari zahvaljujuci
ugradenim senzorima i aktuatorima, ugradbenom sklopovlju i pristupu na Internet putem
zi¢ne ili bezicne veze, sto omogucuje udaljeno upravljanje uredajem i obradu podataka
izradenih na uredaju ili skupljenih s uredaja.

IoT rjesenje sastoji se od uredaja, poput ku¢anskog aparata ili industrijskog stroja,
te od ugradbenog mikroupravljac¢a, odnosno mikroracunala s pripadaju¢im senzorima i
aktuatorima. Mikroupravlja¢ koji ¢e se koristiti u ovom radu je ESP8266 tvrtke Espressif.
Ovaj mikroupravlja¢ u obliku ESP-12F Wi-Fi modula koristi se u mikroupravljackim

razvojnim plo¢icama poput plo¢ice Croduino Nova 2, prikazanoj na slici 2.1.

T
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Slika 2.1: Mikroupravijacka plocica Croduino Nova 2. Izvor: hitps.//e-
radionica.com/media/catalog/product/cache/5/image/9df78eab33525d08d6e51b8d27136e95/d/

s/dsc01635.jpg



Specifikacije ESP8266 mikroupravljaca su sljedece [3]:
e Tensilica Xtensa LX106 procesor s podrSkom za radni takt od 80MHz do
160MHz,
e radni napon od 3.3V,
e ulazni napon u rasponu od 7V do 12V,
e 16 digitalnih pinova op¢e namjene (GPIO),
¢ jedan analogni pin op¢e namjene (GPIO),
e jedan UART uredaj,
e jedan SPI uredaj,
e jedan I°C uredaj,

e 4MB trajne Flash memorije,

64KB staticke radne memorije (SRAM).

U kombinaciji s podrskom za Wi-Fi standard za bezi¢nu mrezu ¢ini ESP-12E/F Wi-
Fi modul, koji podrzava 802.11b/g/n bezi¢ne standarde, koji je prikazan kao samostalna

komponenta na slici 2.2. Jedina razlika izmedu ESP-12E i ESP-12F modula je vrsta antene.

[4]

Slika 2.2: ESP-12E/F Wi-Fi modul. Izvor:
https://components101.com/sites/default/files/components/ESP-12E-Module.jpg

IoT uredaj moZze biti i mikroupravlja¢ s jednim ili viSe senzora ili aktuatora, §to je
slu¢aj 1 u ovom radu, gdje mikroupravlja¢ ima priklju¢en senzor DHT11, koji myjeri

temperaturu 1 vlaznost zraka, prikazan na slici 2.3.



Slika 2.3: DHT11 senzor na tiskanoj plocici. Izvor:
https://www.makerfabs.com/image/cache/makerfabs/DHTI 1 %20Temperature%20Humidity %2
OModule/DHT1 1%20Temperature%2 0Humidity%20Module 1-1000x750.JPG

Mikroupravljacki sklop koristen u ovom radu je iznimno jednostavan. Sastoji se od
mikroupravljaca ESP-12E, LED svjetle¢e diode bijele boje te pripadajuceg otpornika

vrijednosti otpora od 1000 oma. Shema sklopa prikazana je u slici 2.4.
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Slika 2.4: Shema mikroupravijackog sklopa. Izvor: viastiti rad u programu KiCad.



3. TEHNOLOGIJE UPOTREBLJENE U DEMONSTRACIJI

3.1 TLS - sigurnost transportnog sloja (Transport
Layer Security)

TLS (engl. Transport Layer Security) je protokol ¢ija je namjena uspostava sigurne
komunikacije izmedu dva sudionika koriste¢i certifikate temeljene na X.509 standardu.
Nasljednik je, odnosno nadogradnja starijeg SSL (engl. Secure Socket Layers) protokola,
koji ima istu namjenu, no kod TLS protokola koriste se drugaciji algoritmi za razmjenu

tajnih kljuceva.

3.1.1  Povijestisvrha nastanka TLS protokola

TLS protokol nastao je 1999. godine kao nadogradnja SSL 3.0 protokola koji je
izradila tvrtka Netscape, poznata po pregledniku Netscape Navigator, koji je bio
najkoriSteniji internetski preglednik sve do izlaska preglednika Internet Explorer tvrtke
Microsoft, koja je svoju trziSnu moc¢ i rasprostranjenost operacijskog sustava Windows
iskoristila kako bi postigla monopol na trzistu internetskih preglednika. [5] [6]

TLS protokol nastao je zbog potrebe za pouzdanijim protokolom za sigurnu
komunikaciju nakon viSe sigurnosnih propusta u protokolu SSL 3.0; najveéi od tih
sigurnosnih propusta je POODLE napad, koji je otkriven 1 detaljno opisan od strane tvrtke
Google. [7]

3.1.2  Nacelo rada TLS protokola

TLS protokol sastoji se od dva podprotokola: protokol rukovanja (eng. handshake
protocol) te protokol zapisa (eng. record protocol).

Protokol rukovanja koristi se za pocetno uspostavljanje komunikacije izmedu
posiljatelja i primatelja te postavljanje parametara nadolazece sigurne komunikacije, poput
inacice protokola i algoritma za Sifriranje koji ¢e se koristiti za siguran prijenos podataka
sve do kraja komunikacije. Nakon postavljanja parametara komunikacije, slijedi razmjena
kljuceva izmedu posiljatelja 1 primatelja kako bi se uspostavila sigurna veza. Razmjena

kljuceva u TLS protokolu verzije 1.3 izvodi se koriste¢i jedan od sljedeca tri protokola [8]:



e ECDHE (eng. Elliptic-Curve Diffie-Herman Ephemeral).

Ovaj protokol za razmjenu kljuceva omogucuje sigurnu razmjenu za uspostavu
komunikacije kroz nesiguran kanal. Protokol se temelji na algoritmu kriptografije elipti¢ne
krivulje (engl. Elliptic Curve Cryptography). [9]

Razlika izmedu ECDH (engl. Elliptic-Curve Diffie-Herman) i ECDHE protokola je
u tome Sto se prvi koristi za izradu trajnog kljuca, vjerodostojnog na temelju npr.
certifikata, dok se drugi koristi za privremene kljuceve, kao u sluc¢aju razmjene kljuc¢eva u
protokolu rukovanja TLS protokola. [10]

e PSK

PSK (engl. Pre-Shared Key) simetricni je klju¢ koji nastaje i dijeli se izmedu
sudionika komunikacije koriste¢i sigurni kanal. [11]

e PSK u kombinaciji s ECDHE algoritmom

Ovdje se radi o istom simetricnom klju¢u koji je nastao usred prijasnje

komunikacije u sigurnom kanalu, no povrh toga se Sifrira ECDHE algoritmom. [11]

3.2 PKI - infrastruktura javnog kljuca (Public Key
Infrastructure)

PKI je skup pravila i tijela koji ¢ini infrastrukturu za izradu, upravljanje, distribuciju i
opoziv digitalnih certifikata i upravljanje enkripcije javnim klju¢em. Najprepoznatljivija
namjena PKI infrastrukture je za izradu i provjeru vjerodostojnosti SSL certifikata, koji se
koriste za kriptiranje komunikacije pri slanju 1 primanju e-poste ili pristupu web stranicama
ili uslugama za internet bankarstvo. U ovom radu PKI infrastruktura bit ¢e koriStena za
kriptiranje komunikacije izmedu loT uredaja i posluzitelja, $to je u ovom slucaju krajnji

korisnik.



3.2.1 Certifikati u PKI infrastrukturi

PKI infrastruktura upravlja enkripcijskim klju¢evima putem izdavanja i upravljanja
digitalnim certifikatima. Digitalni certifikati u PKI infrastrukturi regulirani su standardom
X.509, koji je opisan u poglavlju 3.2.1.1.

Digitalni certifikat nastaje od strane certifikacijskog tijela (engl. Certification
Authority). PKI infrastruktura sastoji se od korijenskog tijela koje sadrzava privatni kljuc
infrastrukture i najvisa je toc¢ka u lancu povjerenja (engl. trust chain).

Posrednicko ili izdavacko (engl. intermediate ili issuing) tijelo izdaje certifikate
krajnjim korisnicima te postize legitimitet za izdavanje certifikata i vjerodostojnost
pomocu certifikata koji je potpisan od strane korijenskog tijela. Preporuceno je koriStenje
dva posrednicka tijela u sigurnosne svrhe, kao i u svrhe visoke dostupnosti, kako bi se
iznenadnim prestankom rada jednog od tijela nesmetano nastavilo izdavanje certifikata, Sto
je ilustrirano na slici 3.1. U slucaju gubitka vjerodostojnosti korijenskog certifikacijskog
tijela kao posljedice napada, cijela PKI infrastruktura gubi svoju vjerodostojnost i otvara

vrata izdavanju zlonamjernih certifikata. [12]

Root Certificate Subordinate Certificate End-Entity Certificates
Authority Authorities
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[(— 1]

[— ] =y
— N — —
—

Slika 3.1: Struktura certifikacijskih tijela u PKI infrastrukturi. Izvor:

https.://www.keviactor.com/wp-content/uploads/PKI-CA-Hierarchies-and-Root-CAs.png




Digitalni certifikat u PKI infrastrukturi izdaje se na sljede¢i nacin:
e izraduju se privatni kljuc i pripadajuci javni kljuc,
e certifikacijsko tijelo zatrazuje identifikacijske atribute,
e javni klju¢ 1 atributi Sifriraju se u zahtjev za potpis i1 zahtjev se potpisuje od
strane certifikacijskog tijela,
e certifikat se izdaje od strane posrednickog tijela i potpisuje privatnim klju¢em

posrednickog tijela.

U slucaju gubljenja vjerodostojnosti jednog od posrednickih tijela zbog npr.
unutarnjeg napada, PKI infrastruktura izdaje popis certifikata koje je potrebno smatrati
nevjerodostojnima: popis opozvanih certifikata (eng. Certificate Revocation List), kao §to
je prikazano ilustracijom na slici 3.2. u slu€¢aju kompromitiranog posrednickog, odnosno
izdavackog tijela.

Takvi popisi, kao i certifikati, imaju definiran rok valjanosti. U slucaju isteka roka
valjanosti popisa, svaki certifikat izdan od strane posrednickog certifikacijskog tijela vise

se ne smatra i ne smije se smatrati vaze¢im. [13]
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Slika 3.2: Hustracija CRL liste. Izvor: https://www.keyfactor.com/wp-content/uploads/PKI-

Certificate-Revocation-Lists.png




3.2.2  Opis X.509 standarda

Standard X.509 opisuje standard digitalnog certifikata u PKI infrastrukturi, a
osmisljen je od strane Medunarodne telekomunikacijske unije — sektora za standardizaciju
telekomunikacija  (ITU-T, engl. International Telecommunications Union —
Telecommunication Standardization Sector), tijela Ujedinjenih naroda za informacijske i
komunikacijske tehnologije, koja je takoder standardizirala H.264 metodu kodiranja 1
dekodiranja videozapisa, koja se koristi za izradu videozapisa na pametnim telefonima,
video kamerama 1 internetskim stranicama za dijeljenje videozapisa. Prva verzija X.509
standarda objavljena je 1988. godine. Aktualna verzija 9 standarda objavljena je u
listopadu 2019. godine.

Prema popisu u ¢lanku o X.509 standardu izradenom od strane certifikacijskog

tijela Sectigo, javni i privatni kljucevi izraduju se jednim od sljedeca tri algoritma [14]:

o RSA (engl. Rivest-Shamir-Adleman) algoritam.
RSA algoritam koristi se za asimetricnu kriptografiju, Sto znaci da se
kriptografija temelji na dva razlicita kljuca: javnom kljucu i privatnom kljucu. [15]
o Kriptografija elipti¢ne krivulje. (engl. ECC, Elliptic curve cryptography).
e Algoritram digitalnog potpisa. (engl. DSA, Digital signature algorithm).
DSA algoritam koristi se za izradu digitalnog potpisa. Digitalni potpis
Sifrirana je vrijednost kalkulirana pomocu Zzeljenog podatka i1 javnog kljuca
poznatog iskljuc¢ivo osobi koja je autor potpisa. Standard je propisan od strane
americkog Nacionalnog instituta za standarde i1 tehnologiju (engl. National Institute

of Standards and Technology, NIST) u kolovozu 1991. godine. [16]

3.3 SMTP - Simple Mail Transfer Protocol

3.3.1  Povijest SMTP protokola

SMTP protokol namijenjen je za prijenos e-poste putem Interneta. Protokoli i
sustavi za slanje 1 primanje e-poste postojali su i prije nego Sto je SMTP protokol prvi put
objavljen i1 opisan dokumentom ,,RFC 788: Simple Mail Transfer Protocol“. Jednim od
prvih sustava za razmjenu e-poSte smatra se MAILBOX sustav koriSten u Institutu za
tehnologiju americke savezne drzave Massachusetts (engl. Massachusetts Institute of

Tecbnology, MIT).



Bitna razlika izmedu implementacije sustava MAILBOX i danasnje implementacije
je ta da ranih Sezdesetih godina proslog stolje¢a jo§ uvijek nisu postojale ni raunalne
mreZe ni adrese e-poste, buduci da je prva racunalna mreza americkog Ministarstva obrane,
ARPANET, pustena u rad tek 1969. godine, Sto znaci da su se poruke u MAILBOX sustavu
mogle razmjenjivati isklju¢ivo unutar jednog raCunala. Upravo je u ARPANET mrezi
poslana prva poruka e-poste i to 1971. godine izradom prvog klijenta za e-postu, Ciji je
autor Ray Tomlinson.

Nakon objave standarda SMTP protokola “RFC 788”, razvijen je prvi posluZzitelj za
SMTP protokol, koji je napravljen u svrhu prijenosa elektronicke poste izmedu racunala
koja koriste SMTP protokol. Taj posluzitelj naziva se Sendmail, koji se 1 dalje razvija i
aktivno koristi. [17]

SMTP protokol uobicajeno se koristi za slanje e-poste i prijenos iste izmedu SMTP
posluzitelja na razli¢itim domenama, npr. za prijenos e-poste posiljatelja s internet servisa
Gmail prema internet servisu primatelja ProtonMail. Takav scenarij prikazan je na slici
3.3. SMTP protokol zajedno s POP3 ili IMAP4 protokolom ¢ini skup protokola koji je

potreban za organizaciju, prikaz, primanje i slanje elektronicke poste.

you SMTP sarver

the intermet

POP/IMAP server user

Slika 3.3: llustracija slanja e-poste s posluzitelja u jednoj domeni posluZitelju na drugoj domeni.

Izvor: https://i.imgur.com/eNlfcuV.png
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3.4  MQTT - MQ Telemetry Transport

3.4.1 Povijest i namjena MQTT protokola

MQTT protokol izumili su 1999. godine Andy Stanford-Clark iz tvrtke /BM 1 Arlen
Nipper iz tvrtke Arcom. MQTT protokol osmiSljen je u svrhu razmjene podataka u
scenarijima gdje je brzina, odnosno propusnost mreze ogranicena, Sto ga Cini brzim i
lakSim od npr. HTTP protokola u tim uvjetima. Prednost MQTT protokola takoder je
jednostavnost implementacije na klijentskoj strani.

Ovaj je protokol razvijen u svrhu komunikacije s naftnim cjevovodima pomocu
satelitske veze, gdje je potreban protokol koji moze raditi sa $to manjom potrebnom
propusnoscu, §to utjeCe na potroSnju baterije uredaja koji Salje podatke.

MQTT protokol objavljen je kao slobodan protokol tek 2010. godine i to u verziji
3.1. Prijasnje verzije tvrtka IBM koristila je iskljuc¢ivo u vlastite svrhe. [18]

Slika 3.4. prikazuje uobicajenu strukturu uporabe MQTT protokola. IoT uredaj je
objavitelj podataka (engl. publisher), koji podatak Salje posredniku (engl. broker).
Pretplatnici (engl. subscriber), Sto moze biti aplikacija na pametnom telefonu ili

programska podrska na racunalu, preuzimaju te podatke.

i* Subscriber

Publisher

Virtual channel

Topic Subscriber
Slika 3.4: Struktura rada MQTT protokola. Izvor: https://www.hw-

group.com/files/styles/large/public/support/9198-mqtt-univerzalni-protokol-pro-cloudove-a-iot-

aplikace/mqttpublishersubscriber.png?itok=w Ak8FLx
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3.5  HTTPS - HyperText Transfer Protocol Secure

3.5.1  Povijesti namjena HTTPS protokola

HTTPS protokol nastao je na temeljima HTTP protokola, namijenjenog za prikaz
internetskih stranica. HTTP protokol, koji ne koristi kriptografiju, sredinom devedesetih
godina proslog stoljeca bio je prikladan za prikaz uobicajenih internetskih stranica, poput
internetskih portala, enciklopedija i osobnih stranica, no pojavom usluga za internet
bankarstvo 1 trgovinu, ukazala se potreba za protokolom koji omogucuje sigurnu
komunikaciju koju nije moguce presresti, $to bi sprijecilo npr. kradu osobnih podataka ili
bankovnih kartica. Tvrtka Netscape, poznata po protokolu SSL, spomenutom u poglavlju
3.1., odlucila je spojiti taj protokol s HTTP protokolom. Rezultat te kombinacije je HTTPS
protokol, koji omogucava prikaz web stranica pomocu sigurne, kriptirane komunikacije
koju nije moguce presresti.

Tik nakon nastanka, 1995. godine, taj protokol prvotno je bio namijenjen za obradu
karti¢nih placanja. Sredinom prvog desetlje¢a 21. stolje¢a, HTTPS protokol poceo se
koristiti 1 za prijave na internetske stranice poput foruma.

U sljede¢em desetlje¢u tvrtka Google implementirala je podrsku za HTTPS
protokol u svojoj internetskoj trazilici, zajedno i s ostalim servisima, poput usluge e-poste
Gmail te usluge online obrade teksta Google Docs, §to su kasnije ucinile i tvrtke Facebook
1 Twitter.

U 2021. godini HTTPS protokol koristi se kao zadani protokol u vecini internetskih
stranica te se smatra jedinim sigurnim protokolom od strane autora najkoriStenijih
internetskih preglednika, Google Chrome 1 Mozilla Firefox. Stranice koje joS uvijek ne
koriste HTTPS protokol postavljene su nize u rezultatima trazilice Google u usporedbi sa

stranicama koje koriste HTTPS protokol, $to narusava njihovu dostupnost. [19]
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4. OPIS PROBNOG OKRUZENJA

Za uspjesnu demonstraciju primjene kriptografije koristit ¢e se probno okruzenje sa
svim potrebnim servisima, opisanim u cjelini 4.1. Posluziteljski dio sastoji se od virtualnih
posluzitelja koji su potrebni za rad raCunalne mreze, a klijentski dio je mikroupravljac, koji

¢e rabiti usluge posluziteljskog dijela u svrhu demonstracije.

4.1 Posluziteljski dio

Posluziteljski dio sastoji se od pet posluzitelja temeljenih na operacijskom sustavu
Microsoft Windows Server razliCitih verzija. Virtualni posluzitelji pokrecu se na Microsoft
Hyper-V hipervizoru (engl. hypervisor). Svi posluzitelji pridruzeni su u Active Directory
raunalnu domenu naziva asintec.hr. Domenski posluzitelj s operacijskim sustavom
Microsoft Windows Server 2019 Standard uz domenske usluge pruza i uslugu DNS
servisa, budu¢i da je taj servis neophodan za funkcionalnost domene. DNS posluzitel;
sadrzava zapise za domenski naziv, odnosno adresu asintec.hr 1 pokazuje prema IP
adresama mikroupravljaca 1 posluzitelja. [P adrese i DNS nazivi posluzitelja i

mikroupravljaca navedeni su u tablici nize.

Budu¢i da probno okruzenje ne sadrzi DHCP servis za automatsku dodjelu IP
adrese, koriste se rucno postavljene IP adrese u programu mikroupravljaca te na
posluziteljima. Cjelokupno probno okruzenje koristi podmrezu neovisnu od ostatka mreze 1
to bez pristupa Internetu, Sto izolira cjelokupnu mrezu od npr. pisaca koji automatski
instaliraju upravljacke programe i pojednostavljuje realizaciju Active Directory domene.

Za uspjesnu primjenu TLS protokola za kriptiranje komunikacije svakim od
obradenih protokola potrebna su dva certifikacijska tijela. Korijensko certifikacijsko tijelo
nalazi se na vrhu lanca povjerenja (engl. frust chain) te potpisuje 1 provjerava
vjerodostojnost certifikata za posrednicko certifikacijsko tijelo, koje na kraju izdaje 1
provjerava vjerodostojnost certifikata za krajnje korisnike.

Unato¢ preporuci koriStenja dva posrednicka, odnosno izdavacka certifikacijska
tijela u poglavlju 3.2.1., ovdje se koristi samo jedno tijelo zbog jednostavnosti

implementacije 1 ograni¢ene koli¢ine radne memorije na posluzitelju virtualnih strojeva.
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Certifikacijska tijela realizirana su na operacijskom sustavu Microsoft Windows
Server 2016 Standard instalacijom znacajke za certifikacijska tijela. Certifikacijska tijela
nalaze se na dva odvojena posluzitelja, a nakon izdavanja certifikata s korijenskog tijela za
posrednic¢ko tijelo, posluzitelj s korijenskim tijelom bit ¢e ugaSen zbog sigurnosnih
razloga.

Certifikati za korijensko i1 izdavacko tijelo izdani su s rokom valjanosti od deset
godina, a certifikati za web posluzitelje, Sto ukljucuje MQTT 1 SMTP posluzitelje, izdani
su s rokom valjanosti od jedne godine. MQTT posluZitelj instaliran je na posluzitelj s
operacijskim sustavom CentOS 7, temeljenim na jezgri Linux.

Unutrasnji sustav e-poSte pokrece se na programskoj podrsci Microsoft Exchange
Server 2016 Cumulative Update 21, takoder na operacijskom sustavu Microsoft Windows
Server 2016 Standard. Adresa esp8266.out@asintec.hr dodijeljena je mikroupravljacu za
slanje e-poste koja se Salje na adresu esp8266.log@asintec.hr.

Cjelokupnim okruzenjem upravlja se kroz OOB (engl. Out-Of-Band Management)
racunalo koje sadrzi dodatne alate za MMC (engl. Microsoft Management Console)
znacajku operacijskog sustava Windows. Nazivi racunala te pripadajuce IP adrese i DNS

zapisi prikazani su u tablici 4.1.

Tablica 4.1. Popis rac¢unala u probnom okruzenju s IP adresama, DNS nazivima i namjenama.

Naziv stroja IP adresa DNS naziv Namjena

ASI-DCO01 10.80.44.1 | - Posluzitelj DNS usluge i domene
ASI-RCA 10.80.44.2 | - Korijensko certifikacijsko tijelo
ASI-ICA 10.80.44.3 | - Posrednicko certifikacijsko tijelo
ASI-MAILO1 | 10.80.44.4 | mail.asintec.hr Posluzitelj e-poste

ASI-OOB-1 10.80.44.50 | - OOB racunalo

ASI-MQTT 10.80.44.60 | mqtt.asintec.hr MQTT posluzitel;

ESP8266 10.80.45.1 | https-demo.asintec.hr | ESP8266 mikroupravlja¢ — HTTPS
ESP8266 10.80.45.2 | mqtt-demo.asintec.hr | ESP8266 mikroupravljac — MQTT
ESP8266 10.80.45.3 | smtp-demo.asintec.hr | ESP8266 mikroupravlja¢ — SMTP
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42  Proces izdavanja i izvoza certifikata u Microsoft
Active Directory rac¢unalnoj domeni

42.1 Izdavanje certifikata

Izdavanje certifikata vrsi se kroz dodatni alat znacajke MMC operacijskog sustava
Windows. Znacajka MMC pokre¢e se otvaranjem prozora Pokreni pritiskom tipki
Windows 1 tipke R istovremeno ili pretragom u trazilici operacijskog sustava. U tekstni

otvir Otvori potrebno je upisati mmc.exe, kao §to je prikazano na slici 4.1.

= Type the name of a program, folder, document, or Internet
=t resource, and Windows will open it for you.

gpen: | mmc.exel e

& This task will be created with administrative privileges.

Cancel Browse...

Slika 4.1: Prozor Pokreni u sustavu Windows. Izvor: viastita preslika rada.

U novootvorenom prozoru potrebno je kliknuti na stavku izbornika File pa kliknuti
na opciju Add or remove Snap-in ili pritisnuti tipke Ctrl i M istovremeno, §to je prikazano

na slici 4.2.

ﬁ Consolel - [Console Root] — [} b4
E File Action View Favorites Window Help =[x
k] Mew Ctrl+M
= Open... Ctrl+0 Actions
Save Ctrl+5

Save As » show in this view. A S

More Act... P
Add/Remove Snap-in... Ctrl+M

Options...
1 C\Windowshsystem32\dsa

Exit
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Slika 4.2: Stavke izbornika File prozora znacajke MMC. Izvor: viastita preslika rada.
U novootvorenom prozoru u lijevom stupcu potrebno je oznaciti dodatni alat za
certifikate (engl. Certificates) te pritiskom na gumb Add > dodati alat u trenutnu konzolu,

Sto je prikazano na slici 4.3.

Add or Remove Snap-ins *

‘You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:

Snap-n Vendar ﬁ [ Console Root Edit Extensions...

%Acﬁve Directory Do...  Microsoft Cor,..
EE Active Directory Site... Microsoft Cor...
: Active Directory Use.., Microsoft Cor...
= ActiveX Control Microsaft Cor... Maove Up
[ apsi Edit Microsoft Cor...
Auﬂ'lorizah'on Manager Microsoft Cor...

REMOWVE

Add >
.E Certificate Templates  Microsoft Cor...
Iﬁl Microsoft Cor...
Il Certification Authority Microsaft Car...
¥ Component Services Microsaft Cor...
;é‘Camputer Managem... Microsoft Cor...
H..!Device Manager Microsoft Cor...
;.:" Disk Management Microsoftand... , iETE
Description:

The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

Cancel

Slika 4.3: Prozor za dodavanje dodatnih alata u konzolu znacajke MMC. Izvor: viastita preslika

rada.

Novi prozor omogucéuje pokretanje dodatnog alata kao servisni racun ili racun
racunala u domeni. U slu¢aju da je potrebno izraditi korisnicki certifikat, zadana opcija My
user account ostaje oznaena, kao Sto je prikazano na slici 4.4. Certifikat za sva tri
scenarija opisana u poglavlju 5 izdat ¢e se kao certifikat za web posluzitelj, stoga je

potrebno oznaciti opciju za racun racunala, odnosno Computer account.
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Certificates snap-in

This snap4n will always manage cerificates for:
(®) My user accourt
(C) Service accourt

(O) Computer account

< Back Cancel

Slika 4.4: Prozor za pokretanje dodatnog alata kao servisni ili racun racunala u domeni. Izvor:

viastita preslika rada.

U sljede¢em prozoru odabire se racun pod kojim ¢e se pokrenuti konzola za
certifikate. To moze biti lokalno racunalo ili drugo racunalo u domeni. Za potrebe

izdavanja certifikata za demonstraciju nije potrebno nista mijenjati pa ¢e opcija za lokalno

racunalo ostati oznacena, kao §to je prikazano na slici 4.5.

Select Computer

Select the computer pou want thiz snap-in to manage.
This snap-in will always manage:
(®) Local computer: [the computer thiz conzale is running on)

() Anather computer: Browse...

[] &llows the: selected computer to be changed when launching from the command line. This
only applies if pou save the consale.

< Back Cancel

Slika 4.5: Prozor za odabir racunala za pokretanje dodatnog alata. Izvor: viastita preslika rada.

Desnim klikom miSa na mapu Personal u korijenskom pregledu mapa i odabirom
opcije Create Custom Request... u podizborniku All Tasks te Advanced Operations,

certifikacijskim tijelima predaje se zahtjev za novi certifikat, Sto je prikazano u slici 4.6.
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| Console Rosot ‘ Object Type
w __,)J Certificates - I 750 e i ot
1 Pe Find Certificates..
1 T
- Erf All Tasks Find Certificates..
1ln
= .ﬂ. ey Request Mew Certificate..,
1
1 Tr Mews Window frorm Here Impart..,
~ 'IU'}I Mews Taskpad Wieww... Advanced Operations Create Custorm Request..,
g T Foreh Enrall On Behalf OfF..
1l Export List... tanage Enrollment Paolicies..,
3 Ld
G Help
| Srnart Cat”

Slika 4.6: Opcija za zahtjev novog certifikata. Izvor: viastita preslika rada.

U prozoru Custom request, koji je prikazan na slici 4.7., odabire se vrsta predloska

za certifikat te format zahtjeva certifikata koji ¢e se poslije obraditi na posrednickom

certifikacijskom tijelu. Odabran je predlozak za web posluzitelj (engl. Web Server), a

format zahtjeva ostavljen je na zadanu opciju, PKCS #10.

! Certificate Enrollment

Custom request
Chose an option from the list below and configure the certificate options as required,
Template: Wieb Server i
[ Suppress default extensions

Request format (@) PRCS#10
O cMme

Mate: Key archival is not available for certificates based on a custorn certificate request, even when this
option is specified in the certificate template,

Cancel

Slika 4.7: Prozor za odabir predloska i formata zahtjeva certifikata. Izvor: viastita preslika rada.
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U prozoru Certificate Information, prikazanom na slici 4.8. proSirenjem stavke Web
Server klikom na gumb pored teksta Details, klikom na gumb Properties unose se atributi.
Unijet ¢e se samo uobicajeni naziv (engl. Common Name, CN), odnosno domenski naziv
posluzitelja, Sto je prikazano na slici 4.9. Identifikacijski podaci popunjuju se u slucaju
izdavanja za produkcijske svrhe, no za potrebe testiranja i eksperimentiranja to nije

potrebno ispunjavati.

[ Certificate Enrollment

Certificate Information

Click Mext to use the options already selected for this template, or click Details to customize the certificate
request, and then click Mext,

Active Directory Enrollment Policy

Web Server JJ STATUS: Auailable Details &
The following options describe the uses and validity period that apply to this type of certificate:
Key usage: Digital sighature

Key encipherment
Application policies:  Server &uthentication

Walidity period (days): 730

Cancel

Slika 4.8: Prozor s informacijama certifikata. Izvor: viastita preslika rada.

Certificate Properties X

A Subect  General Extensions Private Key

The subject of a certificate is the user or cormputer to which the certificate is issued. You

can enter information about the types of subject name and alternative name wvalues that
can be used in a certificate,

Subject of certificate
The user or computer that is receiving the certificate

Subject narme:

T CMN=https-demo.asintec.hr
Add =
Walue:
e < Rernowe
Alternative narme:
Type:
Directary narme ~
Walue: T
< Remowe

Cancel Apply

Slika 4.9: Prozor za unos atributa certifikata. Izvor: viastita preslika rada.
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Nakon unosa atributa, potrebno je omoguciti izvoz privatnog kljuca certifikata, Sto

¢e biti potrebno u programskom kodu za demonstraciju.

Certificate Properties X

#% Subject General Extensions Private Key

g Cryptographic Service Provider hd

Key options ~
Set the key length and export options for the private key.

Key size: |2p4g
[#] Make private key exportable i
Allow private key to be archived
Strong private key protection

Key type ~ |
Key usage defines the allowed uses for a private key associated with a certificate,
(®) Exchange

() Signature

Key permissions ~

Set permissions on the private key

Cancel Apply
Slika 4.10: Postavke privatnog kljuca. Izvor: viastita preslika rada.

Certifikat je potrebno spremiti kao datoteku u racunalu. Ponudeni oblici za
spremanje su u formatu znakovnog sustava Base64 te u binarnom obliku, $to ostaje
nepromijenjeno. Takoder je potrebno unijeti putanju u koju ¢e se spremiti zahtjev za

certifikat, Sto je prikazano na slici 4.11.

5 Certificate Enrollment

Where do you want to save the offline request?

If you wwant to save a copy of your certificate request or want to process the request later, save the request
to wour hard disk or removable media, Enter the location and name of your certificate request, and then
click Finish,

File MNarne:
‘ Civternpihttps-derna-zahtjew.ced Brosse..,

File format:
(@) Base 64

(0) Binary

Finish Cancel

Slika 4.11: Prozor za spremanje zahtjeva certifikata na racunalo. Izvor: viastita preslika rada.
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Obrada zahtjeva na posrednickom certifikacijskom tijelu zapocinje se tako Sto se
stvorena datoteka otvori na posrednickom certifikacijskom tijelu odabirom opcije Submit
new request..., otvaranjem zahtjeva te spremanjem novoizradenog certifikata, kao Sto je

prikazano na slikama 4.12., 4.13. 1 4.14.

) Certification Authority (Local) || Name
Ve A.sinteclr All Tasks > Start Service
| Revok R
7 lssueg View > op Service
— Pe.ndi Refrech Submit new request...
_| Failed
1 Certif Export List... Back up CA...
Properties Restore CA...
Renew CA Certificate..,
Help
Il

Slika 4.12: Opcija za obradu zahtjeva za certifikat pomocu datoteke sa zahtjevom. Izvor: viastita

preslika rada.

Open Request File X
i <« 10804350 » c§ » Temp v Search Temp o
Organize v Mew folder = - e
Name Date modified Type
3 Quick access
B Desktop =] https-demo-zahtjev.cer 6.9.2021. 1%:41 Security
; Downloads
ﬂ Documents
= Pictures
Temp
I This PC
¥ Metwork
< >
File name: |http5—demo—zahtjev.cer V| All Files (*.%) ~

Slika 4.13: Prozor za otvaranje datoteke zahtjeva za certifikat. Izvor: viastita preslika rada.
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Save Certificate *

1 <« 10804330 » <§ » Temp v O Search Temp »
Organize = Mew folder == 0
B Desktop i Mame Date modified Type
"' Downldade [5 https-demo-zahtjev.cer 6.9.2021. 19:41 Security
“:_"| Documents o
&=/ Pictures
Temp
3 This PC
¥ MNetwork
L 4 >
File name: | https-demo-certifikat.cer v
Save as type: | X.509 Certificate (*.cer; *.crt; *.der) ~
» Hide Folders Cancel

Slika 4.14: Prozor za spremanje novoizradenog certifikata. Izvor: viastita preslika rada.

422 Izvoz certifikata

Spremanjem certifikata na posrednicko korijensko tijelo, certifikat je spreman za
koriStenje s bilo kojim rac¢unalom ili mikroupravljacem s moguénosc¢u koristenja certifikata

za uspostavu kriptirane komunikacije.

U slucaju da zahtjev nije izdan pomocu nacina opisanog u potpoglavlju iznad,
zahtjev za izdavanjem certifikata automatski se obraduje te je izvoz certifikata potrebno
obaviti na posrednickom korijenskom tijelu i to na nacin da se u popisu izdanih certifikata
dvoklikom lijeve tipke misa otvori certifikat koji je potrebno izvesti, nakon ¢ega se otvara
prozor s informacijama o certifikatu, §to je prikazano na slici 4.15. Potrebno je kliknuti na

gumb Copy to File... kako bi se zapoceo proces izvoza certifikata.
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5] Cgr‘tification Authority (Local) Request ID Requester Name Binary Certificate Certificate Template
v g Asintec Intermediate Certifical|| —

yilsaise ASINTEC\ASI-ICAS  ---—- BEGIN CERTI.. CA Exchange (CAExc...
S ””dec r:f’_t' 't‘ates ASINTEC\ASI-ICAS  ----- BEGIN CERTL.. CA Exchange (CAExc..
= pssu:. ER ' 'ca: ASINTEC\nimda - BEGIN CERTI... Web Server (WebSer...
| Pending Requests

~| Failed Requests =

| Certificate Templates #  Certificate X

General Detals  Certification Path

Show: | <All> o
Field Value Lo
D\n‘ersion V3
DSeriaI number 6f0000000d1d2c tbfd 7a ...
Dsignamre algorithm sha25eRSA
Dsignamre hash algorithm sha256
Issuer Asintec Intermediate Certificat...
D\falid from 6. rujna 2021, 19:36:03
D\falid to 6. rujna 2023. 19:36:03

CM = https-demo.asintec.hr

Edit Properties... Copy to File...

< > <

Slika 4.15: Prozor s informacijama certifikata. Izvor: vlastita preslika rada.

Ponudena su tri formata za izvoz certifikata. Prvim formatom se certifikat izvozi u
binarnom formatu, drugi u formatu znakovnog sustava Base64, a tre¢i u PKCS#7 formatu
(engl. Public-Key Cryptography Standards). Potrebno je odabrati drugi format kako bi
certifikat bio primjenjiv na web posluzitelju kao Sto je prikazano na slici 4.16, te
naposljetku odabrati naziv datoteke u koju ¢e se certifikat spremiti, $to je prikazano na slici

4.17. U slucaju da je potrebno izvesti i privatni kljuc, odabire se tre¢i format.
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€ L¥ Certificate Export Wizard

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:
(CJDER encoded binary X.50% (.CER)
(®) Base-64 encoded %.509 (.CER)

() Cryptographic Message Syntax Standard - PKCS #7 Certificates (.P7B)

Indude all certificates in the certification path if possible

Personal Information Exchange - PKCS #12 (.PFX)

Indude all certificates in the certification path if possible
Delete the private key if the export is successful
Export all extended properties

Enable certificate privacy

Microsoft Serialized Certificate Store (55T

Cancel

Slika 4.16: Prozor za odabir formata certifikata. Izvor: vlastita preslika rada.

4 L Certificate Export Wizard

File to Export
Specify the name of the file you want to export

File name:
C:\sersnimda'Documentsthttps-demo. cer |E Browse. .. i

Next Cancel

Slika 4.17: Prozor za odabir lokacije datoteke certifikata. Izvor: viastita preslika rada.

Otvaranjem certifikata u uredivacu teksta vidi se certifikat, koji je kodiran u
znakovnom sustavu Base64, sto prikazuje slika 4.17. Sve Sto je potrebno kako bi se
certifikat koristio na mikroracunalu je kopirati i1 zalijepiti sadrzaj certifikata u programski

kod.
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5. DEMONSTRACIJA PRIMJENE PROTOKOLA

5.1  Primjena kriptiranja pomoc¢u HTTPS protokola

Za potrebe ove demonstracije certifikat je izvezen u PKCS#12 formatu iz razloga
Sto je potreban privatni klju¢ certifikata. U tom slucaju certifikat i njegov privatni kljuc
zasti¢eni su lozinkom. Opcija za izvoz u taj format ponudena je samo ako se izvozi i
privatni klju¢ te nije dostupna u ostalim formatima opisanim 4.2.2., iz razloga Sto ostali

formati nisu predvideni za spremanje privatnog kljuca.

Razdvajanje datoteke u certifikat i privatni kljuc¢ vrsi se koriStenjem programske

podrske OpenSSL. Nize je opisan primjer na operacijskom sustavu Linux Mint.

Programski kod 5.1: Izvoz certifikata i privatnog kljuca s programskom podrskom OpenSSL.

:~/Desktop$ openssl pkcsl2 -in https-demo-cert-
priv.pfx -out https-demo-key.key
Enter Import Password: #*#%%%
Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:

:~/Desktop$ openssl pkcsl2 -in https-demo-cert-
priv.pfx -clcerts -nokeys -out https-demo-cer

Enter Import Password:

:~/Desktop$ openssl rsa -in https-demo-key.key -
out https-demo-key-decrypted.key

Enter pass phrase for https-demo-key.key:
writing RSA key

:~/Desktop$
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Prije nego je moguce posjetiti internetsku stranicu mikroupravljaca, u web
pregledniku Firefox potrebno je omoguditi opciju security.enterprise roots.enabled, koja
omogucuje pregledniku koriStenje certifikata spremljenih u operacijski sustav, kako bi

preglednik provjerio i potvrdio vjerodostojnost certifikacijskih tijela.

Advanced Preferences * ot T O *
&= (&) @ Firefox  aboutconfig L @ =
security‘end Showe only modified preferences
security.enterprise_roots_enahled true =
securityent O Boolean Number String 4+

Slika 5.1: Ukljucivanje opcije za koristenje certifikata operacijskog sustava. Izvor: viastita preslika

rada.

Program za mikroupravlja¢ sastoji se od koda u prilogu. Otvaranjem poveznice
https://https-demo.asintec.hr sa virtualnog racunala ASI-OOB-1 uspostavlja se sigurna
HTTPS veza s mikroupravljaCem, koji na web stranici svojeg posluzitelja prikazuje
vrijednosti temperature i vlage sa senzora DHT11. Klikom na lokot pored adresne trake

vidljiva je primjena TLS enkripcije, §to potvrduje web preglednik na slici 5.2.

https-demao.asintec.hr/ x +
= & O E] https://https-demo.asintechr
Temperatura: 23.30 Site information for https-demo.asintec.hr
Vlaga:70.00
B Connection secure »

Connection verified by a certificate issuer that is not
recognized by Mozilla.

Slika 5.2: Potvrda sigurne veze u web pregledniku. Izvor: viastita preslika rada.

26



Isto je wvidljivo pristupom na poveznice https:/https-demo.asintec.hr/ugasi i

https://https-demo.asintec.hr/upali, koje sluze za upravljanje LED diodom. Klikom na

strelicu u desnom dijelu prozorci¢a te klikom na gumb za prikaz vise informacija (engl.

More Information) prikazuju se informacije o certifikatu navedene stranice te cjelokupan

lanac povjerenja, odnosno certifikati posrednickog i korijenskog certifikacijskog tijela.

Certificate

https-derma.asintec. hr Asintec Intermediate Certificate Authority Asintec Root Certificate Authority

Subject Name

Cornrmon Narne

Issuer Name

Cornrmon Narne

Validity

Mot Before
Nat After

Public Key Info

Algorithm
Key Size
Exponent
Modulus

Miscellaneous

Serlal Nurnber
Signature Algarithrm
Wersion

Download

https-demo.asintec.hr

hr
asinter
Asintec Intermediate Certificate Suthority

ko, 06 Sep 2021 19:28:55 GRT
Wied, 06 Sep 2023 12:28:55 GMT

RS

2048

£5537
BF:74:10:60:82:9%:5C:EB: 70:8%:EC:F B:0C:60:6F:E&BE:B1: DF:90:44:B2:50:DE: 25:74..,

6F:00:00:00: 0F :00:30:C 1A% DAEB: 9C:C8:00:01:00:00:00: 0F
SHA-256with RS& Encryption

3

PEM {cert) PEM {chain)

Slika 5.3: Prikaz lanca povjerenja PKI infrastrukture u pregledniku Firefox. Izvor: vlastita preslika

rada.

Koristenjem programske podrske Wireshark vidljiv je mrezni promet izmedu

racunala i mikroupravljaca, $to pokazuje slika 5.4. Vidljivi su koraci uspostavljanja

komunikacije: pozdravna poruka, razmjena kljuCeva, postavljanje algoritma, rukovanje

(engl. handshake) te na kraju slanje podataka.
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1. 17.778693 83 <Ignored>
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| 38 7.147552 10.80.45.1 1@.88.44.50 TLSwl.2 571 Server Hello

T

v
<
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20 85 @3 1c 4@ 00 8@ @6
2 2d @1 e3 34 @1 bb 4c 7
fe 82 62 43 2@ @@ 16 @3
68 86 31 66 Oc ad 42 da
72 13 fb eb 6c fa 3e 43
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Sd e@ 67 06 03 @@ 45 @0
00 0@ Pa 5@ 2c 32 @1 5@ @ P,2F
53 fe D@ 0@ 20 8c 5@ 18 -
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53 4e 80 &3 b3 98 ef 43
03 0@ 28 0O 20 20 90 0 {

2@ 2@ @@ c& 57 93 39 12
@a fh et af Be cb 8e 2b

05 32 d4 8d ae a6 f6 d2

oh c4 8a 94 @d 73 52 dc 5

Packets: 106 * Displayed: 106 (100.0%)  Dropped: 0{(0,0%) * Ignored: 102 (96.2%) || Profile: Default

Slika 5.4: Prikaz mreznog prometa izmedu racunala i mikroupravljaca u programskoj podrsci

(O 7 wireshark_Ethernet7LIFO0.peapng

Wireshark. Izvor: viastita preslika rada.

5.2  Primjena kriptiranja pomoc¢u MQTT protokola

Sli¢no kao i u slucaju demonstracije uz pomo¢ HTTPS protokola, izdan je certifikat
s uklju¢enom opcijom izvoza privatnog kljuca, ovaj put za domenski naziv mgqtt.asintec.hr.
Takoder su odvojeni certifikat i privatni klju¢, ukljucujuci podesavanje MQTT posluzitelja
koje omogucuje vezu pomocu TLS protokola, za Sto je potreban certifikat 1 privatni kljuc.

Za provjeru vjerodostojnosti cjelokupnog lanca povjerenja napravljen je izvoz
certifikata posrednickog korijenskog tijela, koji je potrebno ubaciti u MQTT posluzitelj i
programski kod mikroupravljaca za uspjesnu vezu izmedu posluzitelja i mikroupravljaca.

U operacijskom sustavu CentOS Linux 7 instaliran je MQTT posluzitelj Eclipse
Mosquitto, Cija se konfiguracijska datoteka nalazi u putanji /etc/mosquitto/mosquitto.conf.
Certifikati 1 privatni klju¢ certifikata posluzitelja u formatu znakovnog sustava Base64
nalaze se u putanji /etc/certs. Certifikat posredniCkog tijela nalazi se u datoteci ica-cert.cer,
certifikat MQTT posluzitelja u datoteci mgqtt-cert.cer, a nesifrirani privatni kljuc certifikata
MQTT posluzitelja u datoteci mgqtt-key-d.key.

Programski kod 5.2: Izdvojene promjene u konfiguraciji MOTT posluZitelja.

# Port to use for the default Tistener.

port 8883

# cafile defines the path to a file containing the CA
certificates.

cafile /etc/certs/ica-cert.cer

# Path to the PEM encoded server certificate.
certfile /etc/certs/mqtt-cert.cer

# Path to the PEM encoded keyfile.

keyfile /etc/certs/mgtt-key-d.key
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U programskom kodu 5.2. nalaze se izmjene u konfiguracijskoj datoteci MQTT
posluzitelja. Prema preporuci autora posluzitelja, priklju¢nica MQTT posluzitelja mijenja
se s 1883 na 8883 ukoliko je ukljuc¢en TLS protokol. Navedene su datoteke koje sadrzavaju
certifikate posrednickog tijela i MQTT posluzitelja te privatni klju¢ certifikata MQTT
posluzitelja. Program na mikroupravljatu svaku sekundu postavlja vrijednost tema
dht/temperatura 1 dht/vlaga na vrijednosti dobivene s DHT11 senzora. Pregled podataka na

posluzitelju vrsi se programskom podrSkom MQOTT Explorer.

@ MOTT Explarer == m} X
Application Edit Wiew

= MOQTT Explorer Q. Search...

¥ mytt.asintec.hr _
P $SYS (44 topics, B4 messages) Publish ~

tem.peratura =25.480 .
vlaga = 55.00 ToRks
dht be

ram xml json

© O O A PLELISH

Slika 5.4 Prikaz podataka posluzitelja u programskoj podrsci MOTT Explorer. Izvor: viastita

preslika rada.

KoriStenjem programske podrSke Wireshark na ratunalu ASI-OOB-1 moguce je
dobiti potpun pregled dolaznog i izlaznog mreznog prometa. Slika 5.5. prikazuje jedan od
mreznih paketa razmjenjenih izmedu MQTT posluzitelja i racunala ASI-OOB-1, §to

potvrduje ispravnost TLS komunikacije izmedu racunala.
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oa5@ 2 af 2 C N
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(::' 7 Record Laver (tls.record), 53 byte(s) Packets; 196 * Displayed: 196 {100.0%) ' Dropped: 0(0.0%) || Profile; Default

Slika 5.5: Prikaz mreznog paketa poslanog prema racunalu ASI-OOB-1 s MQOTT posluzitelja.

Izvor: viastita preslika rada.

5.3  Primjena kriptiranja pomoc¢u SMTP protokola

Za slanje poste pomocu SMTP protokola, u programskom kodu mikroupravljaca,
za razliku od prosla dva protokola, nije potrebno spremiti certifikate i privatni kljuc.
Biblioteka ESP-Mail-Client u programskom okruzenju Arduino IDE ima implementiran
mehanizam za slanje e-poSte prema posluziteljima s obaveznom Kkriptiranom

komunikacijom pomoc¢u TLS protokola.

Svakih 45 sekundi $alje se poruka e-poste s podacima oc¢itanim sa senzora DHT11
sa adrese esp8266.out@asintec.hr na adresu esp8266.log@asintec.hr. Slika 5.6. prikazuje
klijent e-poste Mozilla Thunderbird pokrenut na racunalu ASI-OOB-1, koji ima postavljene

obje adrese e-poste, gdje je vidljiva pristigla poruka e-poSte u pretincu primajuce adrese.
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B Inbox - espi66log@asintec.hr

@Get Messages | & Wirite QChat m.ﬂ.ddress Book QTag ~ | W Quick Filter Search <Chrl+Kx

Folders e L | A % 2 © 0 Filter these messages <Ctrl+Shift+K=
v 52 esp8266.log@asintec.hr Y *I @
£ Inbox
<] Sent

[l Trash

~ 52 esp8266.out@asintec.hr
9 Inbox
W Trash

~ [] Local Folders
w Trash From Me <espB266.out@asintec.hr>

B Outbox Subject DHT11 podaci
Tn Me <espB26Glog@asintec.hrs ¥

Subject Correspondents @ Date
DHT11 podaci —» ESP8266 Logovi 20:47

Temperatura: 25.68
Wlaga: 58.08

Unread: @ Total: 1

Slika 5.6: Pretinac dolazne poste adrese esp8266.log@asintec.hr u klijentu e-poste Mozilla

Thunderbird. Izvor: viastita preslika rada.

Dodatni podaci o poruci e-poste prikazuju se pogledom zaglavlja poruke, koje se moze
prikazati odabirom opcije View Source... u klijentu e-poSte Mozilla Thunderbird. U
programskom kodu 5.3. izdvojeni su najbitniji parametri koji potvrduju da je izvor poruke

upravo s mikroupravljaca.
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Received: from ASI-MAILOl.asintec.hr (10.80.44.4) by ASI-
MAILOl.asintec.hr

(10.80.44.4) with Microsoft SMTP Server (version=TLS1_2,

ci phe|"=TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA2 56) id 15.1.2308.8
via Mailbox

Transport; Fri, 10 Sep 2021 20:47:22 +0200

Received: from asintec.hr (10.80.45.3) by ASI-MAILOl.asintec.hr
(10.80.44.4)

with Microsoft SMTP Server (version=TLS1_ 2,

ci phe|"=TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA2 56) id 15.1.2308.8;
Fri, 10 Sep

2021 20:47:22 +0200

From: ESP8266 Izlazni <esp8266.out@asintec.hr>
To: ESP8266 Logovi <esp8266.1log@asintec.hr>
Subject: DHT11l podaci

Programski kod 5.3: Izvadak zaglavlja poruke e-poste.

U prvom parametru nalazi se DNS naziv i IP adresa posluzitelja, zajedno s
algoritmom koriStenim za kriptiranu komunikaciju 1 datumom, dok se u drugom parametru
nalazi IP adresa mikroupravljaca, koja je navedena u tablici 1, zajedno s algoritmom
koriStenim za kriptiranu komunikaciju i datumom, $to potvrduje da je izvor poruke
mikroupravljac. U treCem parametru nalazi se posiljatelj poruke, a u ¢etvrtom parametru

primatelj poruke, dok se u zadnjem, petom parametru nalazi naslov poruke.
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6. ZAKLJUCAK

Demonstracijom funkcionalnosti svakog od tri ¢esto koriStena protokola u radu IoT
uredaja potvrduje se teza da je zahvaljujuci uspjeSnom razvoju programskih okruzenjima i
biblioteka, koji su jednostavni za koriStenje, implementiranje sigurnosti u loT uredaju
jednostavno i brzo. Navedeni IoT uredaj, odnosno mikroupravlja¢ niske je cijene i
potrosnje energije, no s niskim taktom procesora od 80 MHz i dalje dovoljno brzo izvrsava
zadatke 1 u kombinaciji s kompleksnim kriptografskim algoritmima, kao $to su oni koji se
koriste u radu TLS protokola.

Stranica u demonstraciji HTTPS protokola otvorila se u svega nekoliko sekundi,
podaci u demonstraciji MQTT protokola prikazani su na posluzitelju u realnom vremenu, a
e-posta u demonstraciji SMTP protokola postala je vidljiva u klijentu e-posSte za svega
deset sekundi, Sto je ponovno dokaz da je sigurnost IoT uredaja moguce potpuno
implementirati uz malo uloZenog vremena uz 1 dalje prihvatljive performanse uredaja.

Izdavanjem certifikata pri poznatijem certifikacijskom tijelu, kao $to su DigiCert,
COMODO 1ili Let's Encrypt, 10T rjeSenje spremno je za Siroku primjenu i izvan dosega
unutarnje mreze, odnosno moze biti dostupno i na Internetu, zato Sto u tom slucaju krajnji
korisnik ne mora instalirati certifikate unutarnjih certifikacijskih tijela u operacijski sustav
i/ili preglednik, budu¢i da se certifikati poznatijih certifikacijskih tijela isporucuju s
operacijskim sustavom i preglednikom te redovito azuriraju.

Dodatni sloj zastite, odnosno sigurnosti ostvaruje se implementacijom autentikacije
pristupa pomocu korisni¢kog imena 1 zaporke koriste¢i neku od implementacija direktorija
osnovanog na protokolu LDAP (engl. Lightweight Directory Access Protocol), npr.
besplatna implementacija OpenLDAP ili implementacija tvrtke Microsoft, poznatija kao
skracenica AD LDS (engl. Active Directory Lightweight Directory Services), uz pomoc¢
koje je autorizaciju moguce ostvariti 1 u testnom okruzenju poput onoga koje je opisano u

demonstraciji.
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8. OZNAKE I KRATICE

AD - Active Directory

CA - Certificate Authority

CN — Common Name

DHCP - Dynamic Host Configuration Protocol
DNS - Domain Name System

DSA — Digital Signature Algorithm

ECC — Elliptic Curve Cryptography

ECDH - Elliptic-Curve Diffie-Herrman

ECDHE - Elliptic-Curve Diffie-Herrman Ephemeral
HTTP — HyperText Transfer Protocol

HTTPS - HyperText Transfer Protocol Secure
IBM — International Business Machines

IDE — Integrated Development Environment
IMAP4 — Internet Mail Access Protocol, verzija 4
IP - Internet Protocol

LED — Light Emitting Diode

LDAP — Lightweight Directory Access Protocol
MMC — Microsoft Management Console

MQTT - MQ Telemetry Transport

OOB - Out-Of-Band Management

PKCS — Public Key Cryptography Standards

PKI — Public Key Infrastructure

POODLE — Padding Oracle On Downgrading Legacy Encryption
POP3 — Post Office Protocol, verzija 3

SMTP — Simple Mail Transfer Protocol

SSL - Secure Sockets Layer

TLS - Transport Layer Security

Wi-Fi — Wireless Fidelity
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9. SAZETAK

Naslov: Primjena kriptografskih tehnika u loT-u

Ovaj rad bavi se implementacijom kriptiranja komunikacije IoT uredaja osnovanog na
ESP8266 mikroupravljacu. Procedura i koraci implementacije opisani su koristeci tri ¢esto
koriStena protokola, a to su: HTTPS protokol za upravljanje uredajem, MQTT protokol za
prikaz podataka te SMTP protokol za slanje obavijesti putem e-poste. Demonstracija je
provedena koriste¢i uredaj osnovan na ESP8266 mikroupravljacu koji je programiran
koriste¢i Arduino IDE razvojno okruzenje te domenu osnovanu na operacijskom sustavu
Microsoft Windows, koja ima ulogu PKI infrastrukture male fiktivne tvrtke. Infrastruktura
upravlja certifikatima koji se koriste za kriptiranje komunikacije. Domena takoder sadrzi
unutarnji DNS posluzitelj koji sadrzi domenske nazive upisane u certifikate koji se koriste

za demonstraciju implementacije kriptiranja.

Kljuéne rijeci: Internet stvari, SMTP, MQTT, HTTPS, certifikat.
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10. ABSTRACT

Title: Use of cryptographic techniques in loT

This paper discusses the implementation of communication encryption of an IoT device
based on the ESP8266 microcontroller. The procedure of the implementation is described
for the three widely used protocols in IoT devices: HTTPS for controlling the device,
MQTT for data display and SMTP for e-mail notifications. The demonstration is carried
out using a device based on the ESP8266 microcontroller programmed in the Arduino IDE
environment and a Microsoft Windows domain, which is used as the PKI infrastructure of
a fictional small company and manages certificates used for encryption, together with an
internal DNS server, which contains the domain names populated in certificates which will

be used for the demonstration of the encryption implementation.

Keywords: Internet of Things, SMTP, MQTT, HTTPS, certificate.
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IZJAVA O AUTORSTVU ZAVRSNOG RADA

Pod punom odgovornoscu izjavljujem da sam ovaj rad izradio/la samostalno, postujuéi
nacela akademske Cestitosti, pravila struke te pravila i norme standardnog hrvatskog jezika.

Rad je moje autorsko djelo i svi su preuzeti citati i parafraze u njemu primjereno oznaéeni.

Mjesto i datum

Ime i prezime studenta/ice

Potpis studenta/ice

U Bjelovaru, D, /\Sfpodo. 04

N .
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Prema Odluci Veleuéilista u Bjelovaru, a u skladu sa Zakonom o znanstvenoj djelatnosti i
visokom obrazovanju, elektronicke inacice zavr$nih radova studenata VeleudiliSta u
Bjelovaru bit ¢e pohranjene i javno dostupne u internetskoj bazi Nacionalne i sveucilisne
knjiznice u Zagrebu. Ukoliko ste suglasni da tekst Vaseg zavrSnog rada u cijelosti bude
Jjavno objavljen, molimo Vas da to potvrdite potpisom.

Suglasnost za objavljivanje elektronike inacice zavrsnog rada u javno dostupnom
nacionalnom repozitoriju

i-\, pnimic Zodral

ime i prezime studenta/ice

Dajem suglasnost da se radi promicanja otvorenog i slobodnog pristupa znanju i
informacijama cjeloviti tekst mojeg zavrSnog rada pohrani u repozitorij Nacionalne i
sveuciliSne knjiznice u Zagrebu i time ucini javno dostupnim.

Svojim potpisom potvrdujem istovjetnost tiskane i elektronicke inacice zavr§nog rada.
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potpis studenta/ice
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