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1. UvVOD

Dnevno se u svijetu dogodi oko 2200 napada na raCunalne sustave i aplikacije.
Napredovanjem tehnologije napreduju alati i sustavi koji su potrebni za izvrSavanje
odredenih napada, no isto tako napreduju i alati koji sluze za detektiranje sigurnosnih
propusta kako bi se ti nedostatci u sustavu sanirali. Tijekom osmisljavanja i implementiranja
aplikacije, teSko je predvidjeti sve moguce napade, a u slu¢aju da do istih dode, potrebno ih je
brzo detektirati 1 efikasno pristupiti tom problemu jer Steta koja nastaje napadima moze biti
velika. U sklopu ovog zavr$nog rada osmis$ljena je 1 implementirana ranjiva aplikacija, ¢iji je
cilj simulirati napade i isprobati rad alata za testiranje 1 otkrivanje ranjivosti. KoriSten je
operacijski sustav Linux, to¢nije Kali Linux jer je opremljen alatima potrebnima za
sigurnosno testiranje. Dodatna prednost ovog operacijskog sustava je $to je on otvorenog
koda. To omogucuje Sirokoj zajednici da pomogne u otkrivanju i ispravljanju raznih propusta,
Sto ga Cini vrlo sigurnim i pouzdanim. Alati koji su koriSteni 1 isprobani na spomenutoj
aplikaciji su OWASP ZAP, SQLMap i XSStrike te su predstavljene njihove karakteristike.
Na pocetku rada definirani su opceniti pojmovi vezani za web sigurnost. U drugom dijelu
opisane su ranjivosti web aplikacija, njihove posljedice i prevencija. Zatim su opisani koraci
testiranja, alati za testiranje sigurnosti aplikacija, njihove prednosti i nedostaci. U sljedecem
dijelu opisana je ranjiva aplikacija, tijek napada izvrSenih pomocu nje te koriStenje alata koji

su otkrili te ranjivosti. Na kraju slijedi zakljucak 1 sazetak rada.



2. UVOD U WEB SIGURNOST I OTVORENO OKRUZENJE

U doba digitalnih inovacija i Siroke upotrebe interneta, zastita internetskog okruzenja
postala je kljucni element digitalnog krajolika. Web aplikacije, kljuéne za digitalno iskustvo,
nude brojne prednosti i moguénosti, uz prepreke i rizike. Neophodno je dublje proniknuti u

temeljne koncepte i nacela web sigurnosti kako bi se naglasilo njezino znacenje.

2.1 Web aplikacije: temelj digitalnog doba

Web aplikacije djeluju kao poveznica izmedu digitalnog svijeta i osobe koja ju koristi
odnosno korisnika. Bez obzira na to jesu li to drustvene mreze, bankarski portali, online
trgovine 1ili neka druga web aplikacija, one su neizostavni dio svakodnevnog Zivota. Ove
digitalne platforme omogucuju korisnicima da pristupaju neograni¢enoj koli¢ini informacija,
komuniciraju, kupuju 1 obavljaju ostale usluge na jednostavan na¢in putem web preglednika
ili mobilnih uredaja. Pojava web aplikacija promijenila je nafin na koji dozivljavamo
informacije, olaksala razmjenu podataka i oznacila vazan korak naprijed u digitalnom dobu.

Moze se s uvjerenjem tvrditi da su web aplikacije temelj moderne digitalne interakcije.

2.2 lzazovi web sigurnosti

Web aplikacije, unato¢ svojim prednostima, osjetljive su na niz prijetnji i ranjivosti.
Sigurnosni rizici poput hakerskih napada i1 zlonamjernih aktivnosti ¢esto su usmjereni na web
okruzenja s ciljem dobivanja neovlastenog pristupa, uzrokovanja gubitka podataka ili prekida
rada. Prepoznavanje ovih prijetnji klju¢no je za odrZavanje sigurnosti i stabilnosti online

prostora.

2.3 Ciljevi web sigurnosti

Ciljevi web sigurnosti su ocuvanje integriteta, njihove povjerljivosti 1 dostupnosti
informacija 1 mreZnih izvora netaknutima. Osigurava ¢vrsto povjerenje korisnika u web
aplikacije, stiti osjetljive podatke kako bi sprije¢io neodobreni pristup i Stetu od prijetnji.
Kako bi se temeljni koncepti i ciljevi web sigurnosti postavili kao pocetna tocka, proucit ¢e se

i provesti u djelo sigurni koraci istrazeni u ovom radu. Istrazivanje koje je u tijeku razmotrit



¢e alate za sigurnosno testiranje Linuxa za bolju obranu web mjesta od mogucih opasnosti.

[1]

2.4 Otvoreno okruZenje

Otvoreni softver je softver ¢iji izvorni kod moze pregledati, mijenjati i poboljSavati bilo
tko. "Izvorni kod" je dio softvera koji ve¢ina korisnika rac¢unala nikada ne vidi; to je kod koji
programeri mogu manipulirati kako bi promijenili nac¢in rada softvera - "programa” ili
"aplikacije". Programeri koji imaju pristup izvornom kodu programa mogu poboljSati taj
program dodavanjem znacajki ili ispravljanjem dijelova koji ne rade ispravno. Neki softver
ima izvorni kod koji moZe mijenjati samo osoba, tim ili organizacija koja ga je stvorila i ima
ekskluzivnu kontrolu nad njim. Ljudi nazivaju ovakav softver "vlasnickim" ili "zatvorenim
izvorom" softvera. Samo su originalni autori vlasni¢kog softvera zakonski ovlasteni kopirati,
pregledavati i mijenjati taj softver. Kako bi koristili vlasnic¢ki softver, korisnici raunala
moraju se sloziti (obi¢no potpisivanjem licence pri prvom pokretanju tog softvera) da nece
raditi niSta s softverom S$to autori softvera nisu izri¢ito dopustili. Microsoft Office i Adobe

Photoshop su primjeri vlasni¢kog softvera. [14]



3. RANJIVOSTI WEB APLIKACIJA

Aplikacije igraju klju¢nu ulogu u nasim svakodnevnim rutinama. Unato¢ sve vecoj
popularnosti, oni takoder predstavljaju izazove zbog ranjivosti koje napadaci mogu iskoristiti
kako bi ostetili podatke ili dobili neovlasteni pristup. Ovo poglavlje bavi se specifi¢nostima i
ispitivanjem ranjivosti web aplikacija kako bi se poboljSalo razumijevanje njihovih
karakteristika i posljedica.

Internet nije otporan na razne ranjivosti koje Cesto kategoriziraju kao napadi ili specifi¢ne
ranjivosti. Medu najces¢im slabostima isti¢u se sljedece slabosti koje su opisane u sljede¢im

podpoglavljima.

3.1 SQL injection

SQL injection (SQLI) ozbiljna je ranjivost koja prijeti sigurnosti web aplikacija.
Ove moderne metode hakiranja omogucuju napadac¢ima neovlasteni pristup pohrani web

aplikacija i mogu dovesti do ozbiljnih posljedica ako nisu osigurane. [2]

Nije uvijek lako otkriti 1 popraviti ranjivosti u web aplikacijama. Brz razvoj, razliite
tehnologije i promjenjivi uvjeti napada otezavaju ovaj proces. Slabe to¢ke u struji pojavljuju
se nakon uporabe, povecavajuéi rizik i ozbiljnost rizika. Nadolaze¢i odjeljci ¢e pokazati
koriStenje alata za sigurnosno testiranje Linuxa za otkrivanje i rjeSavanje ranjivosti u web
aplikacijama. Proucavajuci primjere iz stvarnog zivota i analize, dobit ¢e se uvid u sigurnosne

prakse i strategije za prevladavanje povezanih izazova.

Posljedice SQL injectiona mogu biti znac¢ajne. Haker moze do¢i do osobnih podataka poput
korisni¢kih imena, lozinki, financijskih podataka i drugih privatnih podataka koji se ¢uvaju u
bazi podataka. Stovise, upad moZe rezultirati izmjenom ili brisanjem podataka u bazi

podataka, $to dovodi do nereda i znacajno narusava integritet aplikacije.



Su:

SQL injection napad (SQLi)

1.Haker identificira ranjivu web
stranicu koja koristi SQL i ubacuje
zlonamjerni SQL upit putem
ulaznih podataka.

©/ Forma za unos K
na web stranici

3.Hakeru je omogucen pristup za pregledavanje
i izmjenu zapisa ili potencijalno djelovanje kao
administrator baze podataka.

. (3)
Napadacd Baza podataka

Slika 3.1: Prikaz SQLi napada
Izvor: Spanning.com [7]

2.Zlonamjerni SQL upit je
potvrden i naredba se izvriava
putem baze podataka.

3.1.1 Varijacije SQL injection napada

Iz izvora [15] saznaje se da napadi SQL injekcijom dolaze u mnogim oblicima, kao $to

e Union-based SQL injection: Dogada se kada napada¢ koristi operaciju UNION za
kombiniranje podataka iz viSe tablica unutar baze podataka.

e Blind SQL injection: U scenariju ove SQL injekcije napadaci ne mogu izravno vidjeti
ishode svog SQL upita, ali mogu zakljuciti informacije iz na€ina na koji aplikacija
odgovara.

e Time-based blind SQL injection: Haker ¢eka odredena vremenska razdoblja da
prikupi detalje baze podataka

e Out-of-band SQL injection: Dogada se kada haker razgovara s vanjskim

posluZziteljem radi slanja podataka.

3.1.2 Prevencija i zaStita

Zastita od slabosti SQL injection je klju¢na, iz izvora [16] preventivne mjere su:


https://spanning.com/blog/sql-injection-attacks-web-based-application-security-part-4/

e Koristenje gotovih izjava: Umjesto da se ru¢no postavljaju SQL upiti s onim $to
unose korisnici koriste se unaprijed pripremljeni parametrizirani upiti.

e Test unosa i provjere: Detaljna provjera i zaslon korisnickog unosa koji sprjecavaju
da se losi znakovi ili naredbe uSuljaju.

e Nacelo minimalnikiprivilegija: Oggdriicavanje prava pristupa bazi podataka na
petreban minimum za pokretanje aplikAcije.

sigurnosnih provjera za pronalazenje i ispravljanje slabih tocaka.

Suocavanje sa SQL injekcijom zahtijeva marljiv pristup zastiti sigurnosti web aplikacija.
Ulaganje u preventivne mjere 1 edukacija o ovoj ranjivosti moze uvelike poboljsati sigurnost

aplikacija 1 odrZati povjerenje korisnika.

3.2 Cross-Site Scripting (XSS)

Cross-Site Scripting (XSS) je prevladavaju¢a i ozbiljna ranjivost pronadena u web
aplikacijama koja napada¢ima omogucuje umetanje Stetnog JavaScript koda na web stranicu,
koja se izvodi u korisnickom pregledniku. Ova ranjivost moze dovesti do ugrozavanja

sigurnosti i povjerljivosti podataka.

Cross-Site Scripting (XSS)

1.Haker ubacuje pouzdanu 2.Zrtva posjeti pouzdanu web
web stranicu sa stranicu i pokrede zlonamjernu
zlonamjernom skriptom skriptu

AN
Pouzdana web stranica

3.Preglednik Zrtve izvriava zlonamjernu skriptu i
nesvjesno proslijeduje Zeljene informacije (sesijski
token, kolacié, itd.) hakeru

< O e
Napadac 9 Zrtva

Slika 3.2: Primjer Cross-Site Scripting (XSS) napada
Izvor: Spanning.com [8]



https://spanning.com/blog/cross-site-scripting-web-based-application-security-part-3/

3.2.1 Kako XSS funkcionira?

XSS napad dogada se kada web aplikacija ne provodi provjeru ili ne ocisti korisnicki
unos prije nego S§to ga prikaze na web stranici. To omoguduje napadacu da postavi los
JavaScript kod koji se pokre¢e kada korisnik posjeti zarazenu stranicu. Napad se moze
pohraniti, reflektirati ili temeljiti na DOM-u, ovisno o tome kako napada¢ ubacuje i koristi

zlonamjerni kod. [3]

3.2.2 Potencijalne posljedice

Posljedice XSS ranjivosti mogu biti ozbiljne, a najopasnija je krada podataka s bankovne
kartice. Prema izvoru [17] posljedice XSS ranjivosti su:

e Krada kolac¢i¢a (Cookie hijacking): Haker se moze domoci necijih kolaci¢a koji
sadrze podatke o prijavi, a zatim provaljuje u korisnicki racun.

e Preusmjeravanje na zlonamjerne stranice: Korisnici mogu biti poslani na lose ili
lazne stranice gdje njihovi privatni podaci mogu biti ukradeni.

e Manipulacija sadrzajem stranice: Napada¢ moze promijeniti sadrzaj web stranice,
moze staviti pogreSne podatke ili izmisliti lazne obrasce podataka za prikupljanje
informacija.

e Napadi na korisnike: XSS dopusta napada¢ima da izvrSavaju razliCite nezeljene
poteze kao $to su slanje neugodnih poruka, objavljivanje privatnih podataka ili ¢ak

obavljanje bankovnih transakcija bez znanja korisnika.

3.2.3 Prevencija i zastita

Za zaustavljanje XSS napada potreban je sustavan nacin za izradu sigurnih web

aplikacija. Izvor [17] sadrzi naCine zastite i prevencije, a to su:

e Koristenje encodinga: U svrhu sprjeavanja pokretanja zlonamjernih kodaova treba
voditi brigu o pravilnom postupanju prilikom kodiranja i pravilno koristiti konverziju
specijalnih znakova u njihove sigurne ekvivalente prije nego Sto se korisnicki unos

prikaZe u web aplikaciji



e Implementacija sigurnosnih headera: Sigurnosna HTTP zaglavlja kao Sto su
Content-Security-Policy (CSP) i X-XSS-Protection pomazu u zaustavljanju XSS
napada.

e Upotreba sigurnosnih biblioteka: Iskoristavanje postojecih sigurnosnih biblioteka
za dodatnu prevenciju i zastitu podataka.

e Obrazovanje razvojnog tima: Odrzavanje sigurnosti se temelji i na edukaciji tima
koji razvija sustav. Vrlo je bitno odrzavati redovne edukacije i provoditi sigurnosna

testiranja aplikacije.

3.3 Cross-site Request Forgery (CSRF)

Cross-Site Request Forgery (CSRF) dogada se kada napada¢ prevari prijavljenog
korisnika da nesvjesno izvede nezeljenu radnju na web aplikaciji. Koriste¢i podatke o

autentifikaciji korisnika, poput kolaci¢a sesije, napadac Salje zlonamjerni zahtjev aplikaciji.

Cross-Site Request Forgery

1.Zrtva se prijavljuje na bankovni
ratun

(1) >
< « (2)

2.Banka dodjeljuje #rtvi

validacijski token
Zrtva p Web stranica banke
@) -

5.Laini zahtjev je
izvrien od strane
banke

3. Haker 3alje laZni
zahtjev prikazan kao
legitimna
komunikacija banke.

Napadag

4. Zrtva nesvjesno proslijeduje
zahtjev banci

. A
Slika 3.3: Primjer Cross-Site Request Forgery (CSRF) napada

Izvor: Spanning.com [9]



https://spanning.com/blog/cross-site-forgery-web-based-application-security-part-2/

3.3.1 Funkcioniranje CSRF-a

CSRF napadi obi¢no zapoc€inju kada korisnik stupi u interakciju sa zlonamjernim web
mjestom ili vezom putem e-poste koja automatski izvrS§ava odredene radnje na ciljanoj web
aplikaciji, poput promjene lozinke ili obavljanja financijske transakcije. Napada¢ koristi
taktike drustvenog inZenjeringa kako bi prevario korisnika da pristupi zlonamjernom
sadrzaju. Iskoristavanjem korisni¢kih pojedinosti o autentifikaciji pohranjenih u kola¢i¢ima
sesije, napada¢ mozZe natjerati web aplikaciju da nesvjesno izvrsi njihove nedopustene upute.
CSRF zastita ukljuuje ukljucivanje CSRF tokena, Kkoji su jedinstveni identifikatori
generirani za svaki zahtjev kako bi se potvrdila legitimnost korisnika 1 sprijecili nelegitimni

zahtjevi. [6]

3.3.2 Potencijalne posljedice CSRF napada

CSRF napadi mogu imati ozbiljne posljedice kako po korisnike, tako i po same web
aplikacije. U izvoru [18] nalaze se moguce posljedice CSRF napada:

e Gubitak povjerenja korisnika: Moze se dogoditi kada korisnici otkriju da se njihove
interakcije na web aplikaciji mogu koristiti bez njihovog pristanka, $to dovodi do
sumnje u sigurnost i privatnost aplikacije.

e Financijski gubici: CSRF napadi mogu dovesti do financijskih gubitaka za korisnike,
osobito kada ukljucuju financijske transakcije ili mijenjanje osjetljivih podataka poput
lozinki ili adresa za dostavu.

e Povrede privatnosti: Sigurnosne povrede koje napadacu omogucéuju dobivanje
osobnih ili osjetljivih korisnickih podataka, uklju¢ujuéi adrese, podatke za kontakt ili
medicinske podatke, mogu dovesti do znacajnih povreda privatnosti.

e Ostecenje reputacije: Web aplikacije koje Cesto postaju zrtve CSRF napada mogu
pretrpjeti reputaciju korisnika i javnosti, Sto dovodi do trajnih posljedica na njihov
trziSni uspjeh i konkurentnost.

e Pravne posljedice: Web aplikacije i njihovi vlasnici mogu se suociti s pravnim
posljedicama, poput tuzbi ili regulatornih kazni, ako CSRF napad uzrokuje Stetu ili
kr$i privatnost korisnika.

e Odrzavanje integriteta podataka: CSRF napadi mogu ugroziti integritet podataka
sustava mijenjanjem ili brisanjem korisni¢kih podataka ili neovlastenim izmjenama

web stranica.



¢ Smanjenje korisnickog angazmana: Ako korisnici primijete CSRF napad na web
aplikaciju, manja je vjerojatnost da ¢e koristiti aplikaciju ili ¢e ju potpuno prestati
koristiti, $to dovodi do manjeg angazmana korisnika i moguéeg gubitka prihoda od

oglasavanja ili prodaje.

3.3.3 Prevencija i zaStita

Prevencija CSRF napada kljuna je za odrZzavanje sigurnosti web aplikacija 1 zaStitu
korisnika od potencijalnih prijetnji. 1z izvora [18] slijedi nekoliko preporucenih praksi i
tehnika za sprje¢avanje CSRF napada:

e Upotreba CSRF tokena: Implementacija CSRF tokena jedna je od najces$¢ih i
najucinkovitijih metoda prevencije. CSRF tokeni su jedinstveni identifikatori koji se
generiraju prilikom svakog zahtjeva 1 Salju korisniku kao skriveni parametar u
formama ili kao dio zaglavlja HTTP zahtjeva. Web aplikacija zatim provjerava
valjanost CSRF tokena prije obrade zahtjeva.

e Provjera referera: Provjera HTTP referera (referer header) moze se koristiti kao
dodatni sloj sigurnosti za otkrivanje CSRF napada. Web aplikacija provjerava je li
polje referer u zahtjevu odgovarajuce, tj. dolazi li s iste domene kao i web aplikacija.

e Implementacija SameSite atributa za kolacdi¢e: SameSite atribut za kolacice
omogucava web aplikaciji da ogranici slanje kolaci¢a samo na zahtjeve koji dolaze s
iste domene. Postavljanjem SameSite atributa na "Strict” ili "Lax" moZe se smanjiti
rizik od CSRF napada.

e Koristenje HTTP metoda s ograni¢enjima: Koristenje HTTP metoda poput POST i
PUT za osjetljive operacije umjesto GET moZe smanjiti rizik od CSRF napada. Osim
toga, potrebno je ograniCiti izvrSavanje osjetljivih operacija samo na zahtjeve koji
dolaze s odgovaraju¢im CSRF tokenom.

e Redovito aZuriranje sigurnosnih praksi: Web programeri i administratori trebaju
redovito pratiti najnovije sigurnosne smjernice i prakse te aZzurirati web aplikacije i
radne okvire kako bi odrzali visoke standarde sigurnosti i sprijecili nove vrste napada.

e KoriStenje sigurnosnih alata: KoriStenje alata za skeniranje ranjivosti poput
OWASP ZAP ili Burp Suite moZe pomo¢i u otkrivanju potencijalnih CSRF ranjivosti

u web aplikacijama te u identifikaciji i ispravljanju sigurnosnih propusta.
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4. UVOD U LINUX ALATE ZA SIGURNOSNO TESTIRANJE

Alati za testiranje sigurnosti Linuxa stvoreni su za pronalaZenje i prouc¢avanje mogucih

slabih toCaka u aplikacijama web mjesta i sustavima na kojima rade kako bi sigurnosni

stru¢njaci 1 administratori mogli djelovati prije nego $to se nesto loSe dogodi.

4.1 ldentifikacija mete

Za pocetak rada s alatom za sigurnosno testiranje Linuxa, korisnici trebaju to¢no odrediti

Sto testiraju, bilo da se radi o odredenoj mrezi web aplikacija ili o cijeloj infrastrukturi. To je

klju¢no jer im omogucuje da usmjere svoj test na odredeni resurs. U izvoru [19] nalaze se

koraci pri identifikaciji mete:

Analiza povrsinskih informacija o meti: U ovom koraku istrazivanja, fokusira se na
prikupljanje povrSinskih informacija o cilju testiranja. To mozZe ukljucivati pregled
web stranica, drustvenih mreza, javnih baza podataka ili bilo kojeg drugog javno
dostupnog izvora informacija 0 meti.

Skupljanje tehnickih podataka o infrastrukturi: Ovaj korak obuhvaca prikupljanje
tehnickih podataka o infrastrukturi cilja, kao $to su IP adrese, DNS zapisi, informacije
o web posluzitelju, otvoreni portovi i slicno. Analizom ovih tehnickih podataka moze
se bolje razumjeti arhitektura i osnovna sigurnosna postavka ciljanog sustava.
Identifikacija ranjivih to¢aka na web aplikaciji: U ovom dijelu fokus je na
identifikaciji potencijalnih ranjivih toCaka na web aplikaciji koja se nalazi unutar
mete. To moze ukljucivati pregled izvornog koda, analizu HTTP zahtjeva 1 odgovora,
provjeru konfiguracije posluzitelja i druge tehnike koje pomazu u otkrivanju
potencijalnih sigurnosnih propusta.

Procjena razine sigurnosti i ranjivosti: Nakon prikupljanja informacija i
identifikacije ranjivih tocaka, provodi se procjena razine sigurnosti i ranjivosti
ciljanog sustava. Ova procjena ukljucuje analizu prikupljenih podataka kako bi se

utvrdila ozbiljnost otkrivenih ranjivosti i potencijalnih sigurnosnih prijetnji.

4.2 Skeniranje i analiza

Nakon $to se identificira cilj, koriste se alati za skeniranje i analizu ranjivosti:

Otkrivanje otvorenih mreznih prikljucaka i usluga.
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e ldentificiranje ranjivih aplikacija i njihovih verzija.

e Provjera postavki sustava u svrhu identifikacije mogucih sigurnosnih ranjivosti.

U ovim koracima objasnjava se kako funkcionira skeniranje i §to je potrebno poduzeti nakon

identifikacije. U izvoru [19] nalaze se koraci:

e Automatizirano skeniranje mreznih resursa: U ovom koraku koristeni su alati za
automatizirano skeniranje mreznih resursa kako bi se identificirali dostupni sustavi,
otvoreni portovi, servisi i drugi resursi unutar ciljane mreze. Ovi alati omoguéuju brzo
otkrivanje potencijalnih mete za daljnju analizu sigurnosti.

e ldentifikacija aktivnih servisa i ranjivosti: Nakon S§to SuU mrezni resursi
identificirani, usredotocuje se na identifikaciju aktivnih servisa i potencijalnih
ranjivosti koji bi mogli biti prisutni. Ovo ukljucuje koriStenje alata za otkrivanje
ranjivosti i analizu ranjivih servisa kako bi se utvrdile mogucée sigurnosne prijetnje.

e Analiza otvorenih portova i konfiguracije posluzitelja: Daljnji korak u procesu
skeniranja 1 analize je detaljna analiza otvorenih portova i konfiguracije posluzitelja.
Pregledavaju se dostupni servisi na otvorenim portovima, provjeravaju se postavke
sigurnosti i identificiramo potencijalne ranjivosti koje proizlaze iz loSe konfiguracije
posluzitelja.

e Skeniranje ranjivosti web aplikacija: Osim skeniranja mrezne infrastrukture, vazno
je provesti i skeniranje ranjivosti web aplikacija koje se nalaze unutar ciljane mreze.
Koriste se alati za otkrivanje ranjivosti web aplikacija kako bismo identificirali
moguce ranjivosti poput SQL injekcija, XSS-a, CSRF-a i drugih sigurnosnih
propusta.

e Analiza rezultata skeniranja i priprema izvjestaja: Kona¢no, nakon §to Se provede
skeniranje i analiza, analiziraju se rezultati kako bi se razumijeli sigurnosni rizici i
pripremili detaljni izvjestaji o otkrivenim ranjivostima i preporu¢enim koracima za
ispravak. Ovi izvjestaji kljuéni su za informiranje donositelja odluka i timova za

sigurnost o potencijalnim prijetnjama i koracima za pobolj$anje sigurnosti sustava.

4.3 Testiranje ranjivosti

Za testiranje ranjivosti koriste se alati koji su napravljeni za precizan pronalazak

sigurnosnih ranjivosti i nedostataka. To ukljucuje:
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Pokusaj napada SQL injekcijom.
Testiranje ranjivosti Cross-Site Scripting (XSS).

Procjenu koliko su podaci osjetljivi i tko ih smije dobiti.

Kako bi ispravno odradili testiranje ranjivosti, potrebno je proci kroz odredene korake. U

izvoru [19] nalaze se koraci:

Aktivno ispitivanje sigurnosnih propusta: Tijekom ove faze Kkoristi se niz tehnika i
alata za aktivno ispitivanje sigurnosnih slabosti s odredenim ciljevima. To ukljucuje
provodenje rucnih testova na aplikacijama kako bi se odredile 1 iskoristile
potencijalne ranjivosti kao $to su SQL injection, XSS, CSRF, izmedu ostalih.
Provjera otpornosti na napade: Osim identifikacije ranjivosti, provjeravaju se i
otpornosti sustava na stvarne napade. Koriste se razli¢ite tehnike napada kako bi se
testirali obrambeni mehanizmi i sigurnosne politike te provjerili jesu li sustavi u
stanju zaStititi se od potencijalnih prijetnji.

Testiranje autentikacije 1 autorizacije: Ispitivanje mehanizama provjere
autenti¢nosti 1 autorizacije naglaseno je kako bi se osiguralo da samo ovlasSteni
korisnici mogu pristupiti osjetljivim resursima i funkcijama sustava. To ukljucuje
pregled sigurnosnih pravila, procjenu slozenosti lozinke i procjenu zastite sesije.
Ispitivanje otpornosti na DDoS napade: Uz tradicionalno testiranje ranjivosti,
provjerava se i otpornost sustava na distribuirane napade usluge (DDoS). Koriste se
razli¢ite tehnike simuliranja DDoS napada kako bi se testirale performanse i stabilnost
sustava pod velikim optere¢enjem.

Analiza rezultata testiranja i priprema izvjesStaja: Nakon §to se provede testiranje
ranjivosti, analiziraju se rezultati kako bi se razumijeli sigurnosni rizici i pripremili
detaljni izvjestaji o otkrivenim propustima i preporu¢enim koracima za ispravak. Ovi
izvjestaji kljuéni su za informiranje donositelja odluka i timova za sigurnost o

potencijalnim prijetnjama i koracima za poboljSanje sigurnosti sustava.

4.4 IzvjeStavanje

Nakon otkrivanja ranjivosti, Linux alati generiraju izvjeS¢a koja ocrtavaju identificirane

probleme, omogucéujuc¢i struénjacima za sigurnost da shvate prirodu ranjivosti i

implementiraju potrebna rjesenja. Izvor [19] sadrzi korake u izvjestavanju:
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e Struktura izvjeStaja: Prvi korak u izvjestavanju je definiranje strukture izvjestaja.
Ovdje se odreduje koje informacije trebaju biti ukljuéene u izvjestaj, kako ¢e biti
organizirane 1 koja ¢e biti njihova medusobna povezanost. Strukturirani izvjestaji
olakSavaju razumijevanje sigurnosnih rizika i preporucenih koraka za ispravak.

e Detalji o otkrivenim ranjivostima: U ovom dijelu izvjestaja detaljno se opisuju sve
otkrivene ranjivosti tijekom testiranja. To ukljucuje informacije o vrsti ranjivosti,
njezinoj ozbiljnosti, lokaciji u aplikaciji i potencijalnim posljedicama. Dodatno, mogu
se priloziti i koraci za reprodukciju ranjivosti kako bi razvojni timovi mogli brze i
preciznije rijesiti problem.

e Preporuceni koraci za ispravak: U ovom odjeljku izvjes¢a navedene su radnje za
rjeSavanje identificiranih ranjivosti. Te radnje sastoje se od detaljnih uputa ili
preporuka za rjeSavanje ranjivosti i povecanje sigurnosti sustava kako bi se sprijecili
budu¢i napadi. Mogu uklju€ivati primjenu zakrpa, podeSavanje konfiguracija ili
promjenu arhitekture aplikacije.

e Prioritetizacija sigurnosnih rizika: Uz opis ranjivosti i preporuc¢ene korake za
ispravak, takoder je vazno prioritetizirati sigurnosne rizike prema njihovoj ozbiljnosti
I utjecaju na sustav. Ovdje se ocjenjuje svaka ranjivost prema razli¢itim kriterijima,
poput vjerojatnosti iskoriStavanja, potencijalnih posljedica i dostupnosti zakrpe, kako
bi se odredio redoslijed u kojem bi ranjivosti trebale biti rijeSene.

e Prezentacija izvjeStaja i komunikacija s dionicima: Konacni korak u procesu
izvjeStavanja je prezentacija izvjesStaja dionicima. To moze ukljucivati sastanke s
timovima za razvoj, vlasnicima aplikacija, menadzmentom ili drugim relevantnim
stranama kako bismo podijelili rezultate testiranja, raspravili preporuc¢ene korake za
ispravak i dogovorili se o daljnjim koracima za pobolj$anje sigurnosti sustava.
Komunikacija s dionicima kljuna je za osiguranje razumijevanja i podrske za

sigurnosne inicijative.

4.5 Ispravljanje i pracenje

Po primitku obavijesti o ranjivostima, administratori i razvojni timovi trebali bi odmah
rijesiti probleme. Klju¢no je pratiti i ponovno kontinuirano testirati nakon popravka kako bi
se potvrdilo da su ranjivosti rijeSene. Izvor [19] sadrzi neke od koraka pri ispravljanju i

pracenju:
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Implementacija zakrpa i promjena: Nakon §to su ranjivosti identificirane i
dokumentirane, sljedeéi korak je implementacija zakrpa i promjena u sustavu kako bi
se otklonili sigurnosni nedostaci. Ovo ukljucuje primjenu sigurnosnih zakrpa,
konfiguracijskih promjena, azuriranja softvera ili ¢ak arhitektonskih prepravki. Tim
za razvoj i IT odjel suraduju u provedbi tih promjena uz postivanje najboljih praksi
sigurnosti i minimiziranje utjecaja na proizvodni sustav.

Testiranje zakrpa: Nakon primjene zakrpa i promjena, klju¢no je provesti temeljito
testiranje kako bi se potvrdila uspjeSna implementacija popravaka 1 sprijecile bilo
kakve nezeljene posljedice ili novi sigurnosni rizici. Testiranje bi trebalo obuhvatiti
funkcionalnost aplikacije, performanse sustava i sigurnost kako bi se potvrdilo da su
ranjivosti u¢inkovito rijeSene i da postojece zastite rade kako je predvideno.

Pracenje i nadzor: Nakon ispravljanja ranjivosti, klju¢no je provesti kontinuirano
pracenje 1 nadzor sustava kako bi se osiguralo da su sigurnosni propusti uspjesno
otklonjeni te da nema novih sigurnosnih prijetnji. Ovo ukljucuje pracenje logova,
nadzor mreznog prometa te redovito testiranje sigurnosti kako bi se identificirali 1
rijesili eventualni novi rizici. Tim za sigurnost i IT odjel kontinuirano suraduju u
odrZavanju visokih standarda sigurnosti i reaktivnom odgovoru na nove prijetnje.
Evaluacija u¢inkovitosti: Kako bi se osiguralo da su poduzete sigurnosne mjere
u¢inkovite 1 adekvatne, vazno je redovito provoditi evaluaciju ucinkovitosti
sigurnosnih praksi i procesa. Ovo ukljucuje analizu sigurnosnih incidenta, rezultata
testiranja i nadzora te povratne informacije korisnika kako bi se identificirale prilike
za poboljsanje 1 optimizaciju sigurnosnih postupaka. Rezultati evaluacije koriste se za
iterativno pobolj$anje sigurnosti sustava i jacanje obrambenih mehanizama protiv

bududih prijetnji.

15



5. ALATI ZA SIGURNOSNO TESTIRANJE

Klju¢no je provesti sigurnosno testiranje kako bi se otkrile i rijeSile ranjivosti u web
aplikacijama. KoriStenje odgovaraju¢ih alata moze uvelike pojednostaviti otkrivanje
potencijalnih prijetnji. U nastavku su navedeni neki Cesto koriSteni alati za testiranje

sigurnosti:

&4 BurpSuite

XSStrike

Slika 5.1: Vizualni identiteti koristenih alata

Izvori: Zaproxy.org [10], Wikipedia.org [11], Medium.com [12], PortSwigger.com [13]

51 OWASP ZAP

OWASP Zed Attack Proxy (ZAP) je alat za testiranje sigurnosti web aplikacija koji je
otvorenog koda i razvijen od strane OWASP (Open Web Application Security Project). ZAP
nudi brojne znacajke za prepoznavanje ranjivosti i analizu sigurnosti web aplikacija. Ovaj
alat omogucuje korisnicima da automatski otkriju 1 iskoriste razli¢ite ranjivosti, ukljucujuci
SQL injection, XSS, CSRF i mnoge druge, te generiraju detaljne izvjeStaje o pronadenim
problemima. OWASP ZAP takoder nudi moguénosti za rucno testiranje sigurnosti,
omogucujuéi strucnjacima za sigurnost da precizno analiziraju web aplikacije 1 provjere

njihovu sigurnost.

5.1.1 Identifikacija sustava za upravljanje bazama podataka(DBMS)

Identifikacija sustava za upravljanje bazama podataka (DBMS) u OWASP ZAP-u
obi¢no se provodi kroz niz koraka koji ukljucuju aktivno skeniranje web aplikacije radi
pronalazenja pokazatelja koji bi mogli ukazivati na koristenje odredenog DBMS-a. Alat
koristi razlicite tehnike za ovo, ukljucuju¢i analizu HTTP odgovora i upita koji se Salju prema
aplikaciji, traZzeci karakteristicne obrasce ili podatke koji ukazuju na specificne DBMS-ove.
Primjerice, prilikom skeniranja aplikacije, OWASP ZAP moze analizirati HTTP odgovore
kako bi identificirao greSke ili karakteristicne poruke koje DBMS-i cesto vracaju kao

odgovor na neispravne upite ili pokuSaje napada. Takoder, alat moZe ispitivati upite koje
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korisnik Salje aplikaciji kako bi otkrio specifi¢ne sintakse koje ukazuju na koriStenje
odredenog DBMS-a. Dodatno, OWASP ZAP moze iskoristiti ranije poznate informacije o
poznatim ranjivostima ili specifiénim ponasanjima DBMS-ova kako bi bolje razumio kako se
ponasaju aplikacije i na temelju toga identificirao koriSteni sustav za upravljanje bazama
podataka. Kroz ovaj proces, OWASP ZAP omogucuje korisnicima da dobiju jasniju sliku o
tehnologijama koje se koriste u njihovim aplikacijama i potencijalnim ranjivostima

povezanim s tim sustavima za upravljanje bazama podataka.

5.1.2 Prednosti OWASP ZAP-a

OWASP ZAP sadrzi puno prednosti, jer osim $to je besplatan, prema izvoru [20] on

sadrzi 1 sljedece:

e Automatizacija otkrivanja ranjivosti: OWASP ZAP automatski identificira Sirok
spektar ranjivosti u web aplikacijama, olakSavajuéi proces testiranja sigurnosti i
Stede¢i vrijeme korisnicima.

e Svestranost za razliite ranjivosti: Alat podrzava identifikaciju i analizu razliCitih
ranjivosti poput SQL injectiona, XSS-a, CSRF-a i drugih, pruzaju¢i korisnicima
sveobuhvatno rjeSenje za testiranje sigurnosti.

e Dubinsko testiranje ranjivosti: OWASP ZAP omogucuje detaljnu analizu otkrivenih
ranjivosti kako bi se razumjela njihova priroda 1 ozbiljnost, pruzajuéi korisnicima
dublji uvid u sigurnosne propuste njihovih aplikacija.

e Napredne opcije konfiguracije sigurnosnih politika: Alat pruza napredne opcije za
konfiguriranje sigurnosnih politika i pravila, omogucuju¢i korisnicima da precizno
definiraju parametre testiranja prema svojim potrebama.

e Real-time upozorenja i obavijesti: Alat pruza real-time upozorenja i obavijesti o
otkrivenim ranjivostima, omogucujuc¢i korisnicima brzu reakciju na sigurnosne

prijetnje i ispravak pronadenih propusta.

5.1.3 Nedostaci OWASP ZAP-a

Osim problema s dokumentacijom koju vec¢ina korisnika ima, odnosno snalaZenje u istoj,
postoje i drugi problemi tj. nedostaci. U izvoru [20] nalaze se nedostaci OWASP ZAP alata, a

to su:
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e Potrebno iskustvo u koriStenju alata: Koristenje OWASP ZAP-a zahtijeva
odredeno iskustvo u podru¢ju sigurnosti web aplikacija i razumijevanje njegovih
funkcionalnosti kako bi se iskoristile sve njegove moguénosti.

e Potencijal za zloupotrebu: Buduci da alat omogucuje otkrivanje i iskoriStavanje
ranjivosti, postoji potencijal za zloupotrebu ako se koristi na neeticki nacin ili bez
pristanka vlasnika web aplikacije.

e Potreba za pristankom vlasnika web aplikacije: Prije upotrebe OWASP ZAP-a,
preporucuje se dobivanje pristanka vlasnika web aplikacije kako bi se osiguralo da se
testiranje sigurnosti provodi na odgovarajuci nacin.

e Nisu sve ranjivosti detektirane: Unato¢ Sirokom spektru ranjivosti koje OWASP
ZAP moze identificirati, mogu postojati neke ranjivosti koje alat nece otkriti, Sto
moze ograniCiti njegovu ucinkovitost u nekim scenarijima.

e Mogudi laZzno pozitivni rezultati: OWASP ZAP moZe generirati lazno pozitivne
rezultate, odnosno identificirati ranjivosti koje zapravo ne postoje, §to moze rezultirati

gubicima vremena i resursa u ispravljanju nepostoje¢ih problema.

5.1.4 Moguénosti OWASP ZAP-a

OWASP ZAP je Siroko koristen alat otvorenog koda koji nudi niz moguénosti za
testiranje sigurnosti web aplikacija. Kombinacija automatizacije i ru¢nog testiranja,
integracija s drugim alatima te generiranje detaljnih izvjesc¢a Cine ga dragocjenim resursom za

strucnjake za sigurnost i programere. [4]

1. Proxy snimanje prometa:

e OWASP ZAP funkcionira kao posrednik izmedu web preglednika i web posluzitelja
kako bi se olakSalo hvatanje svih HTTP zahtjeva i odgovora. Ovo snimanje prometa
kljuéno je za detaljnu analizu sigurnosnih rizika 1 identifikaciju potencijalnih
ranjivosti, pruzajuci korisnicima dublji uvid u interakciju aplikacija.

2. Aktivno i pasivno skeniranje:

e Alat provodi aktivno skeniranje za automatsku provijeru ranjivosti aplikacije, dok
pasivno skeniranje prati promet bez aktivnog testiranja, omogucujuci otkrivanje
ranjivosti analizom prometa.

3. Automatizacija i skriptiranje:
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e OWASP ZAP omogucuje automatizaciju testiranja dopustajuéi korisnicima da razviju
prilagodene skripte ili iskoriste ve¢ postoje¢e za provodenje raznih sigurnosnih
testova, ¢ime se pomaze u ponovljivosti testova i besprijekornoj integraciji u radni
tijek razvoja.

4. Identifikacija ranjivosti:

e Alat moze otkriti razli¢ite ranjivosti poput SQL injekcija, XSS, CSRF i viSe, nudeéi

korisnicima detaljan pregled sigurnosnih rizika aplikacije.
5. Interaktivno rué¢no testiranje:

e OWASP ZAP stru¢njacima za sigurnost pruza mogucnost ru¢nog testiranja aplikacija
mijenjanjem zahtjeva 1 prometa kako bi testirali kako aplikacija reagira na razlicite
situacije, Sto ga ¢ini kljucnim za sveobuhvatne sigurnosne procjene.

6. Integracija i izvjesca:

e Alat se besprijekorno integrira s razli¢itim alatima i razvojnim okruzenjima,

omogucujuci stvaranje temeljitog testiranja 1 izvjeS¢a o ranjivostima. Ova znacajka

promovira timski rad i pomaze u donosenju informiranih sigurnosnih odluka.

5.2 SQLMap

SQLMap je neophodan za otkrivanje i popravljanje ranjivosti u web aplikacijama i
povecanje njihove sigurnosti. To je mocan 1 fleksibilan alat za testiranje sigurnosti posebno
dizajniran za web aplikacije koje koriste SQL baze podataka, omogucujuci stru¢njacima za

sigurnost da precizno utvrde i isprave ranjivosti za bolju sigurnost web aplikacija. [5]

5.2.1 ldentifikacija sustava za upravljanje bazama podataka(DBMS)

Kada se koristi SQLMap za identifikaciju i analizu ranjivosti, prvo se korisnik bavi
postavljanjem alata. Nakon toga, specifi¢ira se ciljani URL web aplikacije koju Zeli testirati.
Alat automatski istrazuje taj URL kako bi identificirao potencijalne ranjivosti SQL
injectiona. Otkrivene ranjivosti zatim se detaljno analiziraju kako bi se potvrdilo njihovo
postojanje i odredila njihova razina opasnosti. Ova analiza ukljuCuje testiranje razliCitih
tehnika SQL injectiona kako bi se osiguralo da su ranjivosti autenticne i mogu se iskoristiti.
Kada su ranjivosti potvrdene, SQLMap generira detaljne izvjeStaje o pronadenim
ranjivostima. Ti izvjeStaji sadrze informacije o otkrivenim ranjivostima, tipu ranjivosti,

pogodenim URL-ovima, parametrima koje je moguce iskoristiti, te preporucenim koracima
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za ispravljanje. SQLMap omogucuje i prilagodavanje postavki skeniranja kako bi se
usredotocio na odredene dijelove web aplikacije ili kako bi se izbjegle nepotrebne provjere,

¢ime olakSava brze otkrivanje ranjivosti i generiranje relevantnih izvjestaja.

5.2.2 Dohvat informacija i enumeracija

Prvo se identificira ciljni sustav za upravljanje bazama podataka (DBMS) te uspostavlja
komunikacija s njim. Alat zatim izvrSava niz upita kako bi dohvatio relevantne metapodatke
0 bazi podataka i korisnicima. Enumeracija korisnika i baza podataka provodi se kroz
detaljnu analizu dobivenih informacija. SQLMap Koristi razli¢ite tehnike, poput izvrSavanja
sistemskih upita 1 analize metapodataka, kako bi identificirao korisnicke profile, baze
podataka te njihove karakteristike 1 privilegije. Ove informacije omogucuju stru¢njacima za
sigurnost bolje razumijevanje strukture baze podataka i korisnickih profila, sto je klju¢no za

ucinkovito upravljanje sigurnoscéu.

5.2.3 Prednosti SQLMapa

SQLMap nudi razne mogucénosti i ovaj alat je mocan za korisnike koji se bave zaStitom.

Prema izvoru [5] ovo su neke od prednosti:

e Automatizacija otkrivanja ranjivosti: SQLMap nudi automatizirani pristup
otkrivanju ranjivosti SQL injectiona u web aplikacijama, olakSavaju¢i sigurnosnim
stru¢njacima proces identifikacije 1 analize potencijalnih slabosti.

e Svestranost za razliite baze podataka: Ovaj alat pruza podrSku za razliCite vrste
baza podataka, omogucujuci strunjacima za sigurnost da testiraju ranjivosti na
razli¢itim platformama.

e Dubinsko testiranje ranjivosti: SQLMap omogucuje detaljno ispitivanje i provjeru
identificiranih ranjivosti, uklju¢uju¢i provjeru njihove ozbiljnosti i potencijalnih
posljedica.

e Prilagodljive opcije testiranja: SQLMap nudi prilagodljive opcije za testiranje,
ukljucujué¢i moguénost konfiguriranja razli¢itih parametara skeniranja kako bi se
postigao najbolji rezultat u identifikaciji ranjivosti.

e Automatsko generiranje testnih skripti: Alat omogucuje automatsko generiranje
testnih skripti za razliCite scenarije SQL injekcije, Sto korisnicima Stedi vrijeme i

olakSava provodenje detaljnih testiranja.
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5.2.4 Nedostaci SQLMapa

Iako SQLMap nema neke velike nedostatke koji ¢e odvratiti korisnika od njegovog
koriStenja, no i dalje postoje bitni nedostaci. U izvoru [22] nalaze se nedostaci SQLMapa, a

to su:

e Potrebno iskustvo u SQL-u i ranjivostima: Koristenje SQLMapa zahtjeva od
korisnika odredeno predznanje i iskustvo u radu s SQL jezikom te poznavanje
ranjivosti SQL injectiona kako bi se alat koristio na uéinkovit nain i interpretirali
rezultati testiranja.

e Potencijal za zloupotrebu: Kao i svaki alat za testiranje sigurnosti, postoji
potencijalna opasnost od zloupotrebe SQLMapa od strane neovlastenih korisnika za
napade na web stranice i aplikacije, stoga je vazno koristiti ga odgovorno 1 eticki.

e Potreba za pristankom vlasnika web aplikacije: Prije nego $to se SQLMap koristi
za testiranje sigurnosti web aplikacija, vazno je dobiti pristanak vlasnika ili
administratora web stranice kako bi se osiguralo da se testiranje provodi na legitimne
svrhe 1 bez krSenja prava.

e Nisu sve ranjivosti detektirane: Iako je SQLMap mocan alat za otkrivanje SQL
ranjivosti, vazno je imati na umu da ne moZze otkriti sve mogucée ranjivosti u web
aplikacijama, $to znaci da se moze dogoditi da neki propusti produ nezapazeno.

e LaZno pozitivni rezultati: Ponekad SQLMap moze generirati lazno pozitivne
rezultate, tj. prikazati ranjivosti koje zapravo ne postoje. To moze dovesti do gubitka
vremena i resursa prilikom analize i ispravljanja problema koji zapravo nisu prisutni u
aplikaciji. Stoga je vazno provesti dodatne provjere kako bi se potvrdila autenti¢nost

otkrivenih ranjivosti.

5.2.5 Moguénosti SQLMapa
Alati poput SQLMap-a su relativno automatizirani i nude puno viSe mogucnosti

napadacu 1 iskoriStavaju doslovno svaku slabu tocku sustava. Neke od moguénosti

izvoru [5] su:

e Napredno mapiranje baze podataka: SQLMap nudi napredno mapiranje strukture

baze podataka, omogucujuc¢i korisnicima detaljnu analizu i izvlacenje podataka iz
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baza podataka razli¢itih tipova. Ova funkcionalnost pomaze sigurnosnim stru¢njacima
da razumiju arhitekturu baze podataka i identificiraju potencijalne ranjivosti.
Fleksibilnost u izvozu rezultata: Alat pruza fleksibilne opcije za izvoz rezultata
testiranja, ukljuujuéi formatiranje izvjestaja prema potrebama korisnika. Korisnici
mogu izvesti rezultate u razlicite formate poput CSV, XML ili HTML, olakSavajuci
dijeljenje i analizu rezultata testiranja.

Automatsko prepoznavanje i KoriStenje dodatnih parametara: SQLMap
automatski prepoznaje dodatne parametre i postavke aplikacije te ih koristi u procesu
testiranja. Ova funkcionalnost pomaze korisnicima da osiguraju sveobuhvatan i
detaljan test sigurnosti aplikacije.

Integracija s drugim alatima: Alat se lako integrira s drugim alatima za sigurnosno
testiranje 1 analizu, pruzajuci korisnicima mogucnost kombiniranja razliCitih alata i
tehnika za bolje rezultate testiranja.

Napredne opcije za obmanu filtriranja: SQLMap nudi napredne opcije za obmanu
filtriranja i detekciju sigurnosnih mehanizama poput WAF-a (Web Application
Firewall). Ova funkcionalnost omoguc¢uje korisnicima da testiraju aplikacije koje

koriste razli¢ite sigurnosne slojeve i mehanizme zastite.

5.3 XSStrike

XSStrike je vitalan za prepoznavanje ranjivosti i povecanje sigurnosti web aplikacija

otkrivanjem i iskoriStavanjem ranjivosti temeljenih na XSS-u, koje napada¢ima omogucuju

ubacivanje zlonamjernih skripti u preglednik krajnjeg korisnika.

5.3.1 Identifikacija i iskoriStavanje XSS ranjivosti

XSStrike ne samo da identificira ranjivosti Cross-Site Scripting (XSS), ve¢ omogucuje i

njihovo iskoriStavanje kako bi korisnici dublje istrazili potencijalne prijetnje. Kroz aktivno

skeniranje, alat detaljno pretraZzuje web aplikacije u potrazi za XSS ranjivim tockama,

omogucujuéi korisnicima da automatski otkriju 1 iskoriste te ranjivosti. XSStrike pruza

korisnicima alate i tehnike potrebne za ispitivanje i manipulaciju pronadenim XSS

ranjivostima, S$to omogucuje bolje razumijevanje njihove ozbiljnosti i1 potencijalnih

posljedica.

22



5.3.2 Prikupljanje podataka i demonstracija prijetnji

Uz identifikaciju ranjivosti, XSStrike korisnicima omogucuje prikupljanje osjetljivih
podataka i informacija s ciljanih web stranica. To uklju¢uje ne samo sesije korisnika, ve¢ i
kolaci¢e 1 druge povjerljive informacije koje bi mogli iskoristiti napadac¢i. Nadalje, alat
omogucuje korisnicima da demonstriraju prijetnje i potencijalne ranjivosti web aplikacija
putem izmjene ponasanja. Ova funkcionalnost omogucuje simuliranje napada i prikaz
posljedica XSS ranjivosti na web aplikacije, pruzajuci korisnicima dublji uvid u sigurnosne

rizike koje takve ranjivosti mogu predstavljati.

5.3.3 Prednosti XSStrikea

Osim $to nudi sveobuhvatan set metoda skeniranja XSS-a i korisnih payloada, ¢inec¢i ga
vrijednim alatom za sigurnosne stru¢njake i etiCke hakere u zastiti web aplikacija. 1zvor [24]

sadrzi prednosti ovog alata, a neke od prednosti su:

e Automatizacija otkrivanja XSS ranjivosti: XSStrike omogucuje automatizirano
otkrivanje Cross-Site Scripting (XSS) ranjivosti, §to znafajno ubrzava proces
sigurnosnog testiranja.

e Dubinska analiza ranjivosti: Alat pruza detaljnu analizu otkrivenih XSS ranjivosti,
omogucuju¢i korisnicima da dublje istraze njihovu ozbiljnost 1 potencijalne
posljedice.

e Prilagodljive opcije testiranja: Korisnici mogu prilagoditi postavke skeniranja
prema svojim potrebama i specifi¢nostima web aplikacija koje testiraju.

e Napredno pracenje aktivnosti: XSStrike omogucuje pracenje aktivnosti tijekom
testiranja, ukljucujuci registraciju svih HTTP zahtjeva i odgovora, §to omogucuje
detaljno analiziranje interakcije izmedu aplikacije i korisnika.

e Integracija s drugim alatima: Korisnici mogu jednostavno kombinirati razlicite alate
1 tehnike za poboljSane rezultate testiranja jer se alat neprimjetno integrira s drugim

alatima za sigurnosno testiranje i razvojnim okruZenjima.

5.3.4 Nedostaci XSStrikea

Alat ima vrlo vazne prednosti no i neke nedostatke koji utje¢u na koristenje ukoliko se ne

radi samo o XSS ranjivosti. Prema izvoru [24] ovo su neki od nedostataka:
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Ogranicena pokrivenost: XSStrike se uglavnom usredotocuje na ranjivosti Cross-
Site Scriptinga, dok mozda ne pokriva sve druge vrste ranjivosti koje mogu biti
prisutne u web aplikacijama.

SloZenost uporabe: Alat moze zahtijevati odredeno vrijeme i ucenje kako bi se u
potpunosti iskoristio, posebno za korisnike koji nisu upoznati s tehni¢kim pojmovima
ili metodama testiranja sigurnosti.

Mogucénost lazno pozitivnih rezultata: XSStrike moze generirati lazno pozitivne
rezultate ili previdjeti neke stvarne ranjivosti, Sto moze dovesti do gubitka vremena 1
resursa prilikom analize sigurnosti web aplikacija.

Ovisnost o azuriranju: Kao i svaki alat za sigurnosno testiranje, XSStrike zahtijeva
redovito azuriranje kako bi ostao ucinkovit u otkrivanju najnovijih sigurnosnih
prijetnji i tehnika napada.

Potreba za naprednijim znanjem: Za potpuno iskoriStavanje XSStrikea moze biti
potrebno naprednije znanje o web sigurnosti i sigurnosnom testiranju, §to moze otezati

upotrebu za pocetnike ili manje iskusne korisnike.

5.3.5 Moguénosti XSStrikea

XSStrike dolazi u paketu sa raznim alatima i mogu¢nostima, od database fingerprinta,

do pristupa podatkovnom sistemu i izvrSavanju naredbi na udaljenim operacijskim sustavima.

Prvi primjer SQL injectiona bio je vrlo pojednostavljen zbog lakseg shvacanja principa i

samog cilja takvog napada. Osim automatizacije koja je vrlo bitna stvar u XSStrikeu, postoje

1 druge mogucnosti. Prema izvoru [24] ovo su mogucnosti:

XSStrike automatizacija: prepoznavanje i iskoriStavanje ranjivosti Cross-Site
Scripting u web aplikacijama dopustajuci korisnicima da uéinkovito skeniraju web
stranice u potrazi za XSS ranjivostima. Time se pojednostavljuje proces
prepoznavanja sigurnosnih rizika.

Napredne tehnike skeniranja: Alat nudi razli¢ite napredne tehnike skeniranja koje
omogucuju temeljitu analizu web stranica radi otkrivanja XSS ranjivosti. Osim
pasivnog skeniranja prometa, XSStrike pruza i aktivno skeniranje koje koristi razliite
tehnike kako bi otkrio skrivenije ranjivosti.

Detaljno iskoriStavanje ranjivosti: XSStrike omogucuje korisnicima da detaljno

iskoriste otkrivene XSS ranjivosti radi demonstracije potencijalnih napada i
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posljedica. To ukljuuje manipulaciju zahtjevima i odgovorima kako bi se prikazale
razli¢ite moguénosti napada i otkrile potencijalne sigurnosne prijetnje.

e Prilagodljivost i skriptiranje: Alat podrzava prilagodljive skripte koji omogucuju
korisnicima da prilagode postavke skeniranja i iskoriste dodatne funkcionalnosti. To
ukljucuje stvaranje vlastitih skripti za testiranje sigurnosti ili koriStenje postojecih
skripti za izvodenje razliCitih testova.

o Integracija i izvjeS¢a: XSStrike se moze integrirati s raznim sigurnosnim alatima i
razvojnim okruzenjima kako bi se pojednostavilo testiranje sigurnosti web aplikacija.
Generira detaljna izvjeS€a o otkrivenim ranjivostima 1 aktivnostima, nudeci
korisnicima sveobuhvatan pregled rezultata testiranja 1 preporucenih sigurnosnih

mjera.

5.4 Burp Suite

Burp Suite, razvijen od strane renomirane tvrtke PortSwigger, istice se kao
sveobuhvatan alat za testiranje sigurnosti web aplikacija koji je postao klju¢an dio arsenala
sigurnosnih stru¢njaka diljem svijeta. Njegova reputacija izgradena je na temelju svestranosti,
pouzdanosti 1 naprednih znacajki koje pruza.

Jedna od klju¢nih karakteristika Burp Suite-a je njegova sposobnost da korisnicima omoguci
sveobuhvatan uvid u sigurnosne propuste njihovih aplikacija. Kroz niz alata za skeniranje,
analizu 1 manipulaciju HTTP prometa, korisnici mogu otkriti Sirok spektar ranjivosti,

ukljucujuéi SQL injekcije, XSS napade, CSRF prijetnje i mnoge druge. [21]

5.4.1 ldentifikacija ranjivosti web aplikacija

Identifikacija ranjivosti web aplikacija klju¢na je faza u procesu sigurnosnog testiranja,
a Burp Suite pruza moc¢ne alate i1 tehnike za ovu svrhu. Kroz svoje napredne moguénosti
skeniranja 1 analize, Burp Suite omogucuje korisnicima da detaljno istraze web aplikacije u
potrazi za razli¢itim ranjivostima. Burp Suite koristi kombinaciju pasivnih i aktivnih tehnika
skeniranja kako bi identificirao potencijalne sigurnosne prijetnje. Pasivno skeniranje
omogucuje alatu da prati 1 analizira promet izmedu preglednika krajnjeg korisnika i web
servera, identificiraju¢i potencijalne ranjivosti poput neispravne upotrebe sesija, izlaganja
osjetljivih podataka ili upotrebe nezasticenih HTTP veza. S druge strane, aktivno skeniranje
ukljucuje aktivno slanje zahtjeva web aplikacijama s ciljem identificiranja ranjivosti poput

SQL injekcija, XSS napada, CSRF prijetnji i drugih. Burp Suite omogucuje korisnicima da
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prilagode postavke skeniranja, kao Sto su dubina i opseg skeniranja, kako bi se bolje
usredotocili na odredene dijelove web aplikacija ili specificne vrste ranjivosti. Nakon §to se
identificiraju potencijalne ranjivosti, Burp Suite pruza korisnicima detaljne izvjeStaje i
preporuke za ispravak pronadenih propusta. Ovi izvjestaji sadrze informacije o otkrivenim
ranjivostima, njihovoj ozbiljnosti i preporukama za njihovo rjeSavanje, pruzajuci tako jasan

put za poboljSanje sigurnosti web aplikacija.

5.4.2 Automatizacija skeniranja ranjivosti

Koriste¢i Burp Suite's Scanner, korisnici mogu automatizirati skeniranje web aplikacija
radi identifikacije Sirokog spektra sigurnosnih propusta. Burp Suite Scanner omogucuje
korisnicima da definiraju skup parametara 1 kriterija za skeniranje, uklju¢ujuc¢i opseg
skeniranja, dubinu skeniranja, tehnike skeniranja i ciljeve skeniranja. Ova prilagodljivost
omogucuje korisnicima da usmjere svoje skeniranje prema odredenim dijelovima web
aplikacija ili specifiénim ranjivostima, §to rezultira u ucinkovitijem procesu identifikacije
sigurnosnih prijetnji. Jedna od klju¢nih znacajki Burp Suite Scannera je mogucnost pasivnog
skeniranja, koje omogucuje alatu da prati i analizira promet izmedu preglednika krajnjeg
korisnika i web servera kako bi identificirao potencijalne ranjivosti. Osim toga, Burp Suite
Scanner provodi 1 aktivno skeniranje, koje ukljucuje aktivno slanje zahtjeva web aplikacijama
radi otkrivanja ranjivosti poput SQL injekcija, XSS napada, CSRF prijetnji i drugih. Burp
Suite Scanner takoder pruza napredne mogucénosti za prac¢enje napretka skeniranja, kao $to su
detaljni izvjestaji, statistike skeniranja 1 upravljanje ranjivostima. Ovi alati omogucuju
korisnicima da ucinkovito upravljaju skeniranjem, analiziraju rezultate skeniranja 1
prioritiziraju ispravke ranjivosti kako bi osigurali visoku razinu sigurnosti svojih web

aplikacija.

5.4.3 Detaljna analiza ranjivosti

Jedna od klju¢nih znacajki Burp Suite je moguc¢nost ru¢nog testiranja, koja korisnicima
omogucuje interaktivno istrazivanje otkrivenih ranjivosti i provjeru njihove stvarne ranjivosti.
Kroz Burp Suite's Proxy alat, korisnici mogu pregledavati, modificirati i ponovno slati HTTP
zahtjeve 1 odgovore kako bi testirali razli¢ite scenarije napada i provijerili osjetljivost web
aplikacija na razli¢ite vrste napada. Osim ru¢nog testiranja, Burp Suite pruza i napredne alate

za analizu ranjivosti, kao S§to su skener ranjivosti, pasivno skeniranje i aktivno skeniranje.
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Kroz ove alate, korisnici mogu provesti detaljnu analizu otkrivenih ranjivosti i identificirati
potencijalne exploite i ranjivosti koje bi mogle biti iskoriStene napadacima. Burp Suite
takoder omogucuje korisnicima da generiraju detaljne izvjestaje o otkrivenim ranjivostima,
ukljucujuéi opis ranjivosti, preporucene korake za ispravak, razinu ozbiljnosti i potencijalne

posljedice.

5.4.4 Prednosti Burp Suite-a

Jedna od klju¢nih prednosti Burp Suite-a je njegova svestranost. Nudi razli¢ite znacajke
za analizu 1 ispitivanje web aplikacija, bez obzira na vrstu ranjivosti ili slozenost aplikacije.
Korisnici mogu pouzdano osloniti se na Burp Suite za detaljnu analizu ranjivosti, koriste¢i
napredne tehnike skeniranja koje omogucuju identifikaciju €ak 1 najmanjith sigurnosnih
prijetnji. Osim toga, Burp Suite se istiCe svojom efikasno$¢u i pouzdanoséu. DugogodiSnje
iskustvo u razvoju ovog alata rezultiralo je pouzdanim i efikasnim rjeSenjem za testiranje
sigurnosti web aplikacija. Korisnici mogu biti sigurni da ¢e Burp Suite precizno identificirati

ranjivosti 1 pruziti detaljna izvjesca o njima.

5.4.5 Nedostaci Burp Suite-a

Jedan od nedostataka je visoka cijena licence, §to moze biti prepreka za pojedince ili
manje organizacije s ogranicenim budzetom. Uz to, korisnicko sucelje alata moze biti sloZzeno
za nove korisnike, zahtijevaju¢i vrijeme i trud kako bi se osposobili za puni potencijal. Burp
Suite takoder moze zahtijevati znaCajne resurse sustava, posebno kod skeniranja kompleksnih
web aplikacija, Sto moZe rezultirati sporijim performansama ili potrebom za dodatnim
resursima. lako su ovi nedostaci vazni, Burp Suite i dalje ostaje mocan alat za identifikaciju i
rjeSavanje sigurnosnih ranjivosti web aplikacija, pruzajuéi vrijedne znacajke koje su kljucne

za sigurnost online okruzenja.
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6. RANJIVA APLIKACIJA ZA TESTIRANJE ALATA

U ovom radu stvorena je osnovna aplikacija koja korisnicima omogucuje iskoriStavanje
sigurnosnih propusta web aplikacije ili simulaciju napada. Aplikacija je dizajnirana posebno
za testiranje alata za skeniranje ranjivosti i podijeljena je u tri glavna odjeljka: prvi uvodi
korisnike u SQL Injection, dok drugi pokriva Cross-site request forgery (CSRF) napade, a
treci se bavi Cross-Site Scripting (XSS). Interakcijom s tim ranjivostima i napadima cilj je
podi¢i svijest o vaznosti sigurnosti web aplikacija i motivirati korisnike da steknu potrebne

vjestine za oCuvanje integriteta podataka i sigurnosti na internetu.

6.1 Primjer SQL injectiona u aplikaciji i testiranje alata za skeniranje

Programski kod 6.1 prikazuje funkciju aplikacije na strani posluzitelja, posebno u vezi
sa sustavom prijave korisnika. Ova funkcija komunicira s PostgreSQL bazom podataka koja
pohranjuje korisnicke informacije. Slika 6.1 ilustrira odnos i uklju¢ene podatke. Zbog izravne
upotrebe parametara na strani klijenta u URL upitu koji se $alje bazi podataka, aplikacija je

osjetljiva na SQL injection.

Programski kod 6.1: Prikaz funkcije na serverskoj strani aplikacije

Izvor: Autor
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Query  Query History

1 select » from users

Data Output Messages Notifications

mRpvlOve 8 8 ~

id ; username ; password . email ; name ; surname
[PK] integer character varying (255) character varying (255) / character varying (255) character varying (255)
1 1 ivan ivan ivan@vub.hr ivan vukusic
2 2 ana ana ana@ana.hr ana anic

Slika 6.1: Prikaz podataka u bazi podataka

lzvor: Autor

character varying (255)

Na strani klijenta aplikacije nalazi se obrazac koji Salje podatke funkciji na strani posluzitelja.

Registrirani korisnik nakon uspjeSne prijave moze se prijaviti i pregledati vlastite podatke iz

baze.

Kornisnicko ime:

iwan

Lozinka:

Prijavi se
Vasi podaci:

+ |1, Ime: van, Prezime: vukusic, Email: man@wub.hr, Konisnicko
ime: ivan, Lozinka: ivan

Slika 6.2: Prikaz sucelja za registraciju

Izvor: Autor

Zbog ranjivosti prisutne u funkciji prijave, korisnik moze pokuSati unijeti, na primjer,

umjesto korisnickog imena:

'OR '1'="1"—
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Korisnici ¢e unijeti proizvoljan niz znakova za lozinku. Svaki tekst nakon "--" smatrat ¢e se

komentarom i zanemariti. Korisnik je ovim unosom postigao da se izvrsi:

SELECT * FROM users WHERE username = " OR '1'="1'-- AND password = 'proizvoljan

tekst koji je zanemaren', upit ¢e biti potvrden kao istinit u bazi podataka i dohvatit ¢e sve
podatke iz tablice na koju se odnosi. Ishod ovog upita prikazan je na slici ispod.

Korisnicko ime:

Prijavi se

VaZi podaci:
* D1, Ime: van, Prezime: vukusic, Email: van@wub.hr, Konisnicko
ime: ivan, Lozinka: ivan
L ]

ID: 2, Ime: ana, Prezime: anic, Email: ana@ana.hr, Konsnicko ime:
ana, Lozinka: ana

Slika 6.3: Prikaz rezultata

Izvor: Autor

U ovom primjeru, slika 6.4 prikazuje primjer iskoriStavanja ranjivosti gdje je dopusten

proizvoljan tekst za korisnicko ime, a umjesto lozinke koristi se drugaciji unos:

'OR'1'="1

Ovo ¢e uvijek biti istinito 1 dohvacati sve zapise iz navedene tablice u bazi podataka.
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Korisnicko ime:

Prijavi se

Vasi podaci:

IDx: 1, Ime: wvan, Prezime: vukusic, Email: van@wub.hr, Konsmicko
ime: ivan, Lozinka: ivan

ID: 2, Ime: ana, Prezime: anic, Email: anaf@ana.hr, Konsnicko ime:
ana, Lominka: ana

Slika 6.4: Prikaz rezultata

Izvor: Autor

U prethodnim sluc¢ajevima ovaj obrazac i1 njegova funkcija pokazali su loSe ponasanje Sto se

moze iskoristiti za napade. Kada netko koristi alat za skeniranje ranjivosti kao §to je SQLMap

ili OWASP ZAP, moze otkriti svoje slabe tocke.

6.1.1 KoriStenje alata SQLMap

U poglavlju 5.2 predstavljen je SQLMap, ¢iji je rad prikazan u nastavku.

Nakon instalacije alata, pokrenuta je naredba kojom zapocinje skeniranje zadanog URL-a:

sglmap.py -u "http://localhost:8080/sglInjection/login?username=ivan&password=ivan"
risk=3 --tamper=space2comment

Moguce je postaviti razne parametre, a koriSteni su:

e --risk=3: Odreduje razinu rizika za testiranje SQL ubacivanja, u rasponu od 1 do 3, pri
¢emu 3 oznacava najvisu razinu rizika.
e --tamper=space2comment: U upitima baze podataka razmaci se zamjenjuju

komentarima kako bi se sprijecilo otkrivanje tijekom testiranja.

e -U : Naveden je URL koji se testira, s posluziteljskim dijelom aplikacije na portu
8080.
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GET parameter
ter * e’

HAVING clause

[
[
[
[
[
[

c for other DBM

lzvor: Autor

Na slici 6.5 prikazan je izlaz terminala tijekom testiranja. SQLMap prepoznaje GET
parametar 'korisni¢ko ime' kao dinamicki, sugeriraju¢i mogucu ranjivost SQL injekcije. Iako
je identificiran kao dinamican, SQLMap jo§ uvijek provodi heuristicki test koji sugerira
potencijalnu odsutnost ranjivosti, daju¢i pocetni uvid u situaciju. Nakon toga, SQLMap
opsezno testira razlicite metode SQL ubacivanja koje su specifi¢ne za parametar 'username’,
kao $to su slijepi upiti temeljeni na booleovim vrijednostima, naslagani upiti, slijepi upiti
temeljeni na vremenu i UNION upiti. S pozadinskim DBMS-om prepoznatim kao
PostgreSQL, SQLMap prilagodava testiranje tehnikama relevantnim za ovaj odredeni sustav.
Kroz vise testova, od kojih su neki uspjesni, potvrdena je ranjivost parametra 'username' na
SQL injekciju. Zatim se provodi sli¢an postupak testiranja na parametru 'lozinka', Sto dovodi

do istog zakljucka:

sglmap identified the following injection point(s) with a total of 112 HTTP(S) requests
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- WHERE or NG clause
ivan® AND 5 34 AND "uVsM'="uVsM

Type:
Titl d
Payload: " AN (SELECT 7@92 FROM PG_SLEEP(5)) AND 'CfFR'="CfFR

Type: UN

Slika 6.7: Testlranje parametra password )

lzvor: Autor

Oba parametra su ranjiva, s prikupljenim primjerima korisnih opterec¢enja za iskoristavanje
ovih ranjivosti. Postoje brojni drugi parametri naredbi osim ovih za testiranje raznih vrsta

napada:

e --union-cols=2: Oznacava koli¢inu stupaca za provodenje testiranja SQL ubacivanja
temeljenog na UNION-u

e --technique=B: Opisuje metodu testiranja SQL ubrizgavanja, gdje "B" oznacava
ubacivanje temeljeno na Booleovim vrijednostima

e --technique=E: Tehnika temeljena na greSkama koristi se za identificiranje greSaka u
SQL upitu

e --technique=T: Slijepo ubrizgavanje temeljeno na vremenu koristi se kada je vrijeme
odgovora posluzitelja znacajno odgodeno kada je ispunjen odredeni uvjet

e --dump: Podaci se moraju izvesti iz baze podataka kada se identificira ranjivost

e --batch: SQLMap je dizajniran za automatiziranje odredivanja svih parametara, te ¢e

pokusati razli¢ite vrste injekcija bez razmatranja rizika 1 sigurnosti.
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6.1.2 KoriStenje alata OWASP ZAP

Poglavlje 6.1.2 objaSnjava rad OWASP ZAP-a. Prije pokretanja skeniranja pomocu
alata, bitno je konfigurirati proxy posluzitelj za presretanje prometa. Proxy posluzitelj
preusmjerava zahtjeve s ciljanog URL-a na sebe, a zatim na odrediste za snimanje. Proxy je
postavljen na port 8081 zbog pozadine aplikacije na portu 8080. Korisnici mogu pristupiti
ovom alatu putem korisni¢kog sucelja i terminala. Nakon §to je proxy postavljen, skeniranje
moze zapoceti, prikazuju¢i rezultate poput onih prikazanih na slici broj sedam. Izvjesce o
skeniranju sadrzi tehnicke podatke o provedenom napadu, detaljan opis podataka o napadu
(npr. parametri) i identificirane ranjivosti. 1zvjes¢e, poznato kao upozorenje, daje prijedloge

za rjeSavanje ranjivosti i ukljuuje poveznice na detaljna objasnjenja i upute.

W Izmjeni Alarm X
SQL Injection ~

URL: http://localhost:8080/sqglinjection/login?username=ivan%27+AND+%271%27 %30 %27 1%27+—+&password=ivan

Rizik: High v

Confidence: = Medium ~

Parametar: = username ~

Napad: van' AND '1'="1" —

Dokaz:

CWE ID: 89 >

WASC ID: 19 ¢
Opis:

SQL injection may be pusswb\e]

Ostali podacic

The page results were successfully manipulated using the boolean conditions [ivan' AND '1'='1" — ] and [ivan' AND '1'="2" -]
The parameter value being modified was NOT stripped from the HTML output for the purposes of the comparison

Data was returned for the original parameter.

Solution:

Do not trust client side input, even if there is client side validation in place.

In general, type check all data on the server side.

If the application uses JDBC, use PreparedStatement or CallableStatement, with parameters passed by '?'

Referenca:

https://cheatsheetseries.owasp.org/cheatsheets/SQL_Injection_Prevention_Cheat_Sheet.html

Alert Tags:
aF
Key Value =
OWASP_2021_A03 https:/fowasp.org/Top10/A03_2021-Injection/
AMST 2 AD INIDA NE httre- Honsnen acmhsnsne neninet asmb cococbe toctina oondobhd 204 AR abh
Odustani Sacuvaj

Slika 6.8: Rezultati testiranja alatom OWASP ZAP

Izvor: Autor
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6.2 Primjer XSS ranjivosti u aplikaciji i otkrivanje pomocu alata

Konstruirana forma u razvijenoj aplikaciji, kao $to je prikazano na slici broj 6.9,
podlozna je XSS (Cross-site scripting) napadima. Korisnici unose svoje ime i komentar u
obrazac koji se zatim prikazuje na stranici. Komentari pohranjeni u bazi podataka od
prethodnih korisnika dohvacaju se kada se web stranica ucita, Sto potencijalno dovodi do

pohranjenog XSS napada.

Dobrodosli na stranicu s komentarima

Vase ime:

Vas komentar:

Name: ivan

Comment: ovo je komentar za probu
Slika 6.9: Prikaz forme koja je ranjiva na XSS

Izvor: Autor

PHP kod u ovom obliku generira HTML div element za svaki komentar pohranjen u bazi
podataka, prikazuju¢i komentar zajedno s imenom korisnika. Ovaj proces moze biti

sigurnosni rizik jer se podaci izravno prikazuju korisniku bez prethodne obrade.

Programski kod 6.2: Prikaz funkcije za dohvacanje i prikazivanje komentara

Izvor: Autor

try
new

if
while
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'error'=>"'GresSka prilikom dohvata komentara:

catch
'error’ 'Greska prilikom dohvata
komentara:

Podaci koje korisnik unese Salju se izravno u bazu nakon podnosenja novog komentara. Ovo
je namjerno ucinjeno kako bi se korisnicima aplikacije pokazale potencijalne posljedice i

kako bi se procijenila u¢inkovitost alata u identificiranju XSS ranjivosti u web aplikacijama.

Programski kod 6.3: Funkcija za spremanje komentara
Izvor: Autor

try
new
PDO("pgsql:host=$host;dbname=$database;user=$user;password=$password"

"SET NAMES \'UTF8\''

//upit za unos novog komentara
"INSERT INTO comments (name, comment) VALUES (:name,

:comment)"
':name, $name);
' :comment’
catch
‘error' 'GresSka prilikom unosa komentara: '

Prikaz komentara pohranjenih u bazi podataka vidi se na slici broj 6.10
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Query  Query History

1 select * from comments

Data Output Messages Notifications

_=+’—nvmvi=.5!/v

id name comment

[PK] integer o character varying (20) 4 character varying (200)
1 1 ivan ovo je komentar za probu
2 2 test test
3 3 admin dobrodosli na blog
- 4 ana Meni se svida
5 5 test2 test2
6 6 test3 test3
7 7 napadac <script>alert("ovo je napad")</script>
8 8  haker tekst

Slika 6.10: Pohranjeni komentari u bazi podataka

Izvor: Autor

Nakon $to se stranica ucita, ako se komentar koji ima Stetnu skriptu pohrani u bazu podataka,

pokrenut ¢e se u vaSem web pregledniku. Recimo, na primjer, komentar ima:
<script>alert(‘ovo je napad’)</script>

pojavit ¢e se sko¢ni prozor, kao Sto je prikazano na slici 6.11.

Na web-lokaciji 192.168.175.120:8082 navodi se sljedece

Slika 6.11: Prikaz skocnog prozora nakon ucitavanja pohranjenog komentara sa zlonamjernom

ovo je napad

skriptom

lzvor: Autor
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6.2.1 KoriStenje alata OWASP ZAP

Nakon automatiziranog skeniranja web aplikacije stvorene za konac¢ni projekt, OWASP
ZAP otkrio je potencijalno ranjivi POST zahtjev i njegove parametre na stranicama
aplikacije. Detaljan pregled alata ukljucuje parametre koji su koriSteni za slanje zahtjeva, a

koji su naknadno koristeni za aktivno skeniranje komunikacijskog na¢ina obrasca za slanje

POST zahtjeva.

4 QuickStat = Request =¥ Requester + 4= Response
Header: Text ~ | Body: Text v Ij Ij Header: Text ~  Body: Text Ij \j
POST http://192.168.43.122:8082/process_comment.php HTTP/1.1 HTTP/1.1 20@ OK

host: 192.168.43.122:8082 Host: 192.168.43.122:80882

Proxy-Connection: keep-alive
Content-Length: 3@

Cache-Control: max-age=@
Upgrade-Insecure-Requests: 1
Origin: http://192.168.43.122:8882
Content-Type: application/x-wwi-form-urlencoded
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win6d; x64) AppleMebKit/537.36 (KHTML, ttp://wau. google. com/search?q=ZAP</p></div><div class="comment ' ><p>Name: hDMSlotS</p><p>Comme
like Gecko) HeadlessChrome/118.0.6.0 Safari/537.36 S</p><p>Comment: BWASpzdp</p></divr<div class="comment’><p>Name: hDMSlotS</p><p>Comment: </p>
Accept: </pr<scriptralert(l);</scRipt><p>

Referer: http://192.168.43.122:8082/xss.php?comment=test
Accept-Language: hr-HR,hr;q=8.9,en-US ;q=0.8,en;g=0.7

Date: Sat, 21 Oct 2023 12:03:32 GMT
Connection: close

X-Powered-By: PHP/8.1.24

Content-type: text/html; charset=UTF-8

name=hDMS1lotS%comment=F1lnFsHQr

Slika 6.12: Ranjivi post zahtjev i njegovi parametri

lzvor: Autor

OWASP ZAP pronasao je 14 upozorenja tijekom skeniranja za ranjivosti, gdje su 2
upozorenja bila povezana s Cross Site Scripting. Alat je prepoznao pohranjeni i reflektirani

XSS kao razliCite vrste ove ranjivosti.

| Upozorenja (14)
Illl Cloud Metadata Potentially Exposed (2)
" Cross Site Scripting (Persistent)
ss Site Scripting (Reflected) (10)
Ill.l Path Traversal
|4 Absence of Anti-CSRF Tokens
|~ Content Security Policy (CSP) Header Not Set (7)
|4 Hidden File Found
- Missing Anti-clickjacking Header (3)
h*.l Parameter Tampering (3)
|~ Server Leaks Information via "X-Powered-By" HTTP Response |
[-Ll X-Content-Type-Options Header Missing (5)
I'-U Information Disclosure - Suspicious Comments (2)

Slika 6.13: Upozorenja nakon skeniranja aplikacije

lzvor: Autor
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injection u poglavlju 6.1, upozorenje ukljuCuje tehnicke detalje poput

objasnjenje ranjivosti i preporuke za prevenciju.

W Izmjeni Alarm X
Cross Site Scripting (Permstentj ~

URL: http://192.168.43.122:8082/process_comment php

Rizik: High v

Confidence:  Medium v

Parametar: comment v

Napad: </p=<script=alert(1),</script==<p=

Dokaz:

CWEID: 79 &

WASCID: 8 <
Opis:

Cross-site Scripting (XS3) is an attack technique that involves echoing
attacker-supplied code into a user's browser instance. A browser instance
can be a standard web browser client, or a browser object embedded in a
Ostali podaci:

Source URL: http://192.168.43.122:8082/process_comment.php

Solution:

Phase: Architecture and Design
Use a vetted library or framework that does not allow this weakness to occur
or provides constructs that make this weakness easier to avoid.

Referenca:

http://projects webappsec.org/Cross-Site-Scripting
http://cwe.mitre_org/data/definitions/79.html

Alert Tags:
¢
Key Value =
OWASP_2021_A03 https://owasp.org/Top10/A03_2021-Inj..
VAT 2eAD MDA N0 L Y hamansr meainct sarnb ~
Qdustani Sacuvaj

Slika 6.14: Detaljni prikaz upozorenja o pohranjenom XSS-u

Izvor: Autor

Slika 6.14 pruza opsezniji pogled na pohranjeno XSS upozorenje. Bas kao i kod SQL

URL-a, iscrpno

10 POST zahtjeva u reflektiranim XSS upozorenjima razlikuje se prema parametru zaglavlja

koji se koristi za prijenos zlonamjernog komentara ili skripte. Na slici 6.15 zlonamjerni

sadrzaj se prenosi kroz parametar Accept, dok ostali parametri ukljuc¢uju Accept-Language,

Content-Type, Host, Origin, Referer i User-Agent.
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% Quick Start =» Request & Requester & & Response

Header: Text ~ || Body: Text ~ | | =) = Header: Text ~ Body:Text ~ || ||

POST http://192.168.43.122:80882/process_comment.php HTTP/1.1 HTTP/1.1 288 OK

host: 192.168.43.122:8082 Host: 192.168.43.122:8082

Proxy-Connection: keep-alive Date: Sat, 21 Oct 2023 12:@3:32 GMT

Content-Length: 30 Connection: clese

Cache-Control: max-age=@ X-Powered-By: PHP/8.1.24

Upgrade-Insecure-Requests: 1 Content-type: text/html; charset=UTF-8

Origin: http://192.168.43.122:8082

Content-Type: application/x-uww-form-urlencoded

User-Agent: Mozilla/5.@ (Windows NT 10.8; Win64; x64) ApplebebKit/537.36 (KHTML, ttp://www.google.com/search?q=ZAP</p></div><div class='comment'><p>Name: hDMSlotS</p><p>Comme
like Gecko) HeadlessChrome/118.0.0.8 Safari/S537.36 S</p><p>Comment: OWASpzdp</p></divs<div class="comment’ ><p>Name: hDMSlotS</p><p>Comment: ¥/p3

Accept: </p><script>alert(l);</scRipt><p>
Referer: http://192.168.43.122:8082/xss.php?comment=test
Accept-Language: hr-HR,hr;g=0.9,en-US;q=0.8,en;g=0.7

name=hDMSlotSicomment=FLlnFsHQr

/1y Content Modified

4 History %, Search  [% Upozorenja s Output % Spider ¥ AJAX Spider 2 Active Scan &=
# Cross Site Scripting (Reflected)
e /s
R Cross Site Scripting (Reflected) (10) URL: hittp://192.168.43.122:8082/process_comment.php
pting Rizik: - High

|_| POST: http://192.168 43 122:8082/process_comment php
POST: http://192.168.43.122:8082/process_comment php
POST: http://192.168.43.122:8082/process_comment.php

Confidence: Medium
Parametar: Accept

Napad: </p><script-alert(1);</scRipt=<p>
POST: hitp://192.168.43.122:8082/process_comment.php ~ g
POST- hitp /1192 168 43 122-8082/process._commentphp | o or  —/Preserptzaler(1),</scRipt><p>
] e B CWE ID: 79
WASCID: 8

POST: hitp://192.168.43.122:8082/process_comment.php
POST: http://192.168.43.122:8082/process_comment.php
POST: http://192.168.43.122:8082/process_comment php

Pz t:$ST: http"f/wz 168.43.122:8082/process_comment php Cross-site Scripting (XSS) is an attack technique that involves echoing attacker-supplied code into a user's browser instance. A
w ath Traversa browser instance can be a standard web browser client, or a browser object embedded in a software product such as the browser
i Absence of Anti-CSRF Tokens within WinAmp, an RSS reader, or an email client. The code itself is usually written in HTML/JavaScript, but may also extend to

Slika 6.15: Prikaz upozorenja o reflektiranom XSS-u

Source: Active (40012 - Cross Site Scripting (Reflected))
Input Vector: HTTP Headers

| | POST: hitp://192.168 43.122:8082/process_comment php
- - Opis:

Izvor: Autor

6.2.2 KoriStenje alata XSStrike

Nakon instalacije i postavljanja alata XSStrike, naredbom

python  xsstrike.py —u  "http://192.168.43.120:8082/process_comments.php”"  --datd

"comment=<script>alert('xss napad")</script>|

Funkcija skeniranja za rukovanje korisnickim komentarima pokrece se putem datoteke
process_comments.php na lokalnom posluZzitelju na portu 8082. Alat pokazuje da je Vatrozid
web aplikacije (WAF) trenutno izvan mreze, $to moze dovesti do potencijalnih ranjivosti
parametra komentara. XSStrike je proveo 10751 automatizirani test kako bi identificirao
moguce sigurnosne slabosti, a svaki test koristi jedinstveni zlonamjerni JavaScript korisni
teret. Ovi opseZni testovi imaju za cilj otkriti ranjivosti koje se mogu pojaviti u razli¢itim
scenarijima ili kombinacijama koda. Svaki test se ocjenjuje za njegovu ucinkovitost i

pouzdanost.
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Checking for DOM vulnerabilities
] WAF Status: Offline

Testing parameter: comment

Reflections found: 5

Analysing reflections

Generating payloads

Payloads generated: 10751

] Payload: <HTML/+/onPOinteRENTeR%0d=%0d[8].find(confirm)%@dx>
Efficiency: 100
Confidence: 10
Would you like to continue scanning? [y/N] y

1 Payload: <deTAIls%@aonPOiNTERenTer%@d=%@dconfirm()//
Efficiency: 100
Confidence: 10

Would you like to continue scanning? [y/N] y

1 Payload: <dETAilS%@90onPOINTERenTEr%@d=%@d(confirm)()//
Efficiency: 94
Confidence: 10

] Payload: <DETails¥%@aOnPOInterEnter%@a=%0@aconfirm()%0dx//
Efficiency: 94
Confidence: 10

] Payload: <HtML%@90NpOiNtErENTEr%0d=%0d[8].find(confirm)%edx//
Efficiency: 92
Confidence: 10

] Payload: <Details%@aOnPoINTErenTeR%0a=%0@aconfirm()%0dx>
Efficiency: 91
Confidence: 10

Slika 6.16: Testiranje XSStrike alatom

Izvor: Autor

Opcija --data postavlja podatke koji se prenose u POST zahtjevu. No, osim nje dostupne su i
druge:
e --crawl sustav automatski pretrazuje internet za novim ciljevima
e --ukljucuje slijepi XSS sadrzaj u svaki parametar HTML obrasca tijekom skeniranja
e --timeout parametar odreduje vremensko ograni¢enje obrade za zahtjev

e --file navodi korisni¢ku datoteku koja ¢e se koristiti u testiranju
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6.3 Primjer CSRF napada u aplikaciji i testiranje alata za skeniranje

Za prikaz CSRF napada u sklopu ranjive aplikacije napravljena je jednostavna Internet
trgovina u koju se korisnik najprije mora prijaviti putem forme. Prijavom u aplikaciju, to¢nije
trgovinu, za Klijenta je stvorena sjednica koja se koristi za pracenje stanja ili aktivnosti
korisnika tijekom njegove interakcije s web aplikacijom. Podaci o sjednici spremljeni su u
kolaci¢ 1 poslani klijentu koji ga kasnije Salje uz svaki zahtjev prema serverskoj strani
aplikacije kako bi bio identificiran. Korisnik na svom profilu vidi obavijesti medu kojima se
nalazi i ona od napadaca: predlozeno mu je da promijeni svoju lozinku iz sigurnosnih

razloga, kao na slici.

Webshop

Obaviiesti Iz sigurnosnih razloga promijenite lozinku. Kliknite - - Moie narudzt

Majica Jakna
Price: 6€ Price: 30€
Kapa
ID: 1 i ID: 4
. ; . : Hlace Price: 4€ L
Bijela muska majica kratkih Crna muska jakna

Clava Price: 20€ ID: 3 m
m ID: 2 Crna silterica

Muske hlace za penjanje m

Slika 6.17: Korisnicko sucelje aplikacije ranjive na CSRF napad
Izvor: Autor

Klikom na link korisnik je prebacen na napadacevu aplikaciju na kojoj se nalazi forma za

promjenu lozinke.
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Promjena lozinke

Nova lozinka:

Ponovite lozinku:

Promijeni lozinku

Povratak na stranicu

Slika 6.18: Ranjiva forma za promjenu lozinke
Izvor: Autor

Korisnik moZe upisati novu lozinku, no nebitno je Sto ¢e on upisati jer ¢e napadac postaviti
svoju novu lozinku umjesto tog unosa. Dio koda njegove aplikacije izgleda kao na primjeru

programskog koda 6.4.

Programski kod 6.4: Dio koda zlonamjerne aplikacije za promjenu lozinke
Izvor: Autor

try
new
PDO("pgsql:host=$host;dbname=$database;user=$user;password=$password"

'SET NAMES \'UTF8\''

//upit za unos novog komentara
"INSERT INTO comments (name, comment) VALUES (:name,

:comment)"
':name, $name);
' :comment’
catch
‘error' 'GresSka prilikom unosa komentara: '
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Napada¢ je najprije morao presresti zahtjeve iz trgovine prema posluzitelju 1 pogledati
njihovu strukturu. Iz tih zahtjeva koji su snimljeni zakljucio je da se u ovom slucaju salje
GET zahtjev, a podaci se prenose kao dio URL-a. Dakle, u aplikaciji za promjenu lozinke
koju je napada¢ napravio i podmetnuo korisniku kao obavijest, Salje se GET zahtjev koji ¢e
za novu lozinku prijavljenog korisnika postaviti proizvoljan niz, dok ¢e korisnik misliti kako

je njegova nova lozinka ono $to je upisao u formu.

6.3.1 KoriStenje alata Burp Suite

U 5. poglavlju predstavljen je Burp Suite, ¢iji je rad prikazan u nastavku. Za potrebe
skeniranja aplikacije razvijene u sklopu ovog zavr$nog rada koristena je Community verzija
ovog alata jer su sve potrebne funkcionalnosti dostupne u toj inaéici. Cilj koriStenja ovog
alata bio je provijeriti je li doista funkcija za promjenu lozinke na serverskoj strani aplikacije
ranjiva na CSRF napade. Prije pocetka rada potrebno je konfigurirati posrednicki posluzitelj,
tj. proxy i primijeniti ga u pregledniku. Konfiguracija posrednika u alatu prikazana je na slici
dolje. S obzirom da je zadani port 8080, promijenjen je u 8081 zbog serverskog dijela

aplikacije. U postavkama racunala i preglednika na isti na¢in ru¢no je postavljen posrednicki

posluzitelj
ol Tools > Proxy Manage global settings
User Project -
m @ Proxy listeners Project setting
{8} Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browser to use one of the listeners as its proxy
v Tools server.
Proxy
— Add Running Interface Invisible  Redirect Certificate TLS Protocols Suppoit H...
ntruder
Edit @ 127.00.1:8081 Per-host Default /]
Repeater
Remove Edit proxy listener *
Sequencer »
Binding Request handling Certificate TLS Protocols HTTP
Burp’s browser —
> Project @ These settings control how Burp binds the proxy listener.
Sessions
Bind to port 8081

> Network Each installation xport this

certificate for use :
> User interface Bind to address: () Loopback only

> Suite Import / expoi All interfaces

Extensions @ Specific address: | 127.0.0.1

@ Request interc Project setting

@ Configuration library & Use these setting

Intercept reqi
Add
Edit
Remove
Up

Down
oK Cancel

Automatically fix missing or superfluous new lines at end of request

Automatically update Content-Length header when the request is edited

Slika 6.19: Konfiguracija posrednika u alatu Burp Suite

lzvor: Autor
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Inicijalno stanje nakon postavljanja posrednika prikazano je na slici broj 6.20. U traci s

alatima izabran je Proxy, pa Intercept. Klikom na gumb Open browser, otvara se zadani

preglednik pomocu kojeg se pristupa aplikaciji.

Burp Project Intruder Repeater View Help Burp Suite Community Edition v2023.12.1.5 - Temporary Project
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Learn
Intercept HTTP history WebSockets history S} Proxy settings

Intercept is off Open browser

A

Intercept is off

When enabled, requests sent by Burp’s browser are held
here so that you can analyze and modify them before
forwarding them to the target server.

Leam more

Slika 6.20: Prikaz sucelja alata nakon postavijanja posrednika
Izvor: Autor

Nakon prijave u Internet trgovinu, u alatu Burp Suite potrebno je kliknuti gumb Intercept is

off kako bi zahtjevi bili presretnuti i snimljeni. Alat sada predstavlja napadaca.
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Burp Project Intruder Repeater View Help Burp Suite Community Edition v2023.12.1.5 - Temporary Project

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Learn

Intercept HTTP history WebSockets history @ Proxy settings

Drop Intercept is on Action Open browser

¢

Interceptis on

Requests sent by Burp’s browser will be held here so that
you can analyze and modify them before forwarding them
to the target server.

Slika 6.21: Pokrenut posrednik
Izvor: Autor

Dio koda na klijentskoj strani aplikacije prikazan je na primjeru programskog koda 6.5. Nova

lozinka i ponovljena nova lozinka prenose se kao parametri u URL-u.

Programski kod 6.5: Dio koda za promjenu lozinke
Izvor: Autor

const
"http://localhost:8080/csrf/changePassword?newPassword=${newPassword}&repeated
=${repeatedPassword};

const await

'Authorization’': '${token}’

if
throw new 'Problem sa serverom.'

'Lozinka uspjesSno promijenjena. Molimo prijavite se ponovno.'
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Zahtjev koji je klijent poslao kada je korisnik potvrdio podatke iz forme u alatu je prikazan

kao na slici broj 6.22.

Dashboard Target Prox Intruder Repeater Collaborator Sequencer Decoder Comparer Logger

HTTP history WebSockets history @ Proxy settings

é) Request to http:/localhost:8080 [127.0.0.1]

Forward Drop Intercept is on Action Open browser

Prett Raw Hex

GET /esrf/changePasswordinewPassword=novalozinkairepeated=novalozinka HTTP/1l.1
Host: localhost:B8080

3 sec—-ch-ua: "Chromium";v="12Z1", "Not A(Brand";w="3539"

o

1

sec-ch-ua-mobile: 70

Authorization: eyJhbGeiliJIUzILNiIsInRS5cCIEIkpHVCIS. eydlelVySWQi0iEsInlhdCIENTewlDagyMDkS0CwiZihwljoxNzA4C
User-Agent: Mozilla/5.0 AppleWebKit/537.36 (KHTML, like Gecko) Chrome/121.0.6167.160 Safari/537.36
Accept: */*

© Origin: http://localhost:3001

Sec-Fetch-Site: same-site

0 Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty
Referer: http://localhost:300L1/

3 Accept-Encoding: gzip, deflate, br

Accept-Language: hr-HR hr;q=0.9,en-US;q=0.8,en;q=0.7
Connection: close

Slika 6.22: HTTP GET zahtjev s podacima za promjenu lozinke

Izvor: Autor

Action gumb nudi opciju slanja zahtjeva Repeateru. U repeateru je moguce mijenjati zahtjev,

na primjer parametre koji se Salju u URL-u.
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Dashboard Target Proxy Intruder Repeater Collaborator Sequencer

1 % 2 x 3 x 4

ERe o

Request

Pretty Raw Hex =] \n

LI GET /esrf/changePassword?newPassword=ovojenapadirepeated=ovojenapad
HTTP/1.1

2 Host: localhost:B8080

2 sec-ch-ua-mobile: 70

4 Authorization:
eyJhbGeiliJIUzIINiIsInRScCIETkpHVCIS. eyl leZVySWOL0IEsInlhdCIEMTecwlDgyMDk 50
CwiZihwljoxNzA4O0DIONTE4£Q. ZfchzaMGIWLgloMWGLFThodkA7-5xwBZ0A391Mk1pDO

S User—-Agent: Mozilla/5.0 AppleWebKit/537.3& (FHTML, like Gecko)
Chrome/121.0.61E7. 160 Safari/537.36

€ Accept: */*
7 Origin: http://localhost: 3001
2 Sec-Fetch-5Site: same-site
5 Sec-Fetch-Mode: cors

10 Sec-Fetch-Dest: empty

11l Referer: http://localhost:300L1/

12 Accept-Encoding: gzip, deflate, br

12 Acceprt-Language: hr-HER hr;gq=0.9 en-US;gq=0.8,en,;q=0.7

14 Connection: close

Slika 6.23: HTTP GET zahtjev izmijenjen u alatu

Izvor: Autor

Klikom na gumb Send izmijenjeni zahtjev poslan je serveru koji je uspje$no promijenio

lozinku, $to se vidi iz odgovora prikazanog na slici broj 6.24.

Response
Pretty Raw Hex Render \n =

L HTTP/1l.1 Z00 OK

2 X-Powered-By: Express

Access-Control-Allow-Origin: http://localhost: 3001
Vary: Origin

Access-Control-Allow-Credentials: true
Content-Type: application/json; charset=utf-8
Content-Length: 45

2 ETag: W/"2d-+NnS5EieGPpWZ00/hd0DggB4Togk"
Sec-Cookie: connect.sid=

s§3AWIXxt Ce 3T xnyBEXSM3eVISTnfdyThnlg. JEKSIulgNEX{SWAxsAvUVNbCD xqInDvgod4 3UyneGeMzE; Path=/;
HoepOnly

10 Date: Sun, Z5 Feb 2024 00:37:15% GMT

11l Connection: close

J o s

w0

13 | {
"message":"Lozinka uspjesno promijenjena.

]|

Slika 6.24: Odgovor servera na izmijenjeni zahtjev

lzvor: Autor
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Dakle, zahtjev je moguce presresti i poslati izmijenjen bez da server prepozna napad. Ova
ranjivost moze se sprijeCiti koriStenjem CSRF tokena koji omogucavaju provjeru

autentic¢nosti korisnika pri svakom zahtjevu.
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7. ZAKLJUCAK

U zakljucku ovog rada o praktinoj primjeni Linux alata za sigurnosno testiranje,
naglasava se klju¢na uloga ovih alata u oCuvanju sigurnosti web aplikacija. Svaki od ovih
prikazanih napada je problemati¢an na svoj nacin i predstavlja ozbiljnu opasnost, no ako bi
trebalo izdvojiti jedan onda bi to bio SQL injection jer direktno moze ugroziti sigurnost
podataka koji se nalaze u bazi. Kroz analizu alata poput OWASP ZAP, XSStrike, SQLMap i
Burp Suite potvrdeno je da oni igraju klju¢nu ulogu u identifikaciji i sprje¢avanju SQL
injectiona, XSS i CSRF napada. Ovaj rad ne samo da potvrduje vaznost Linux alata za
sigurnosno testiranje ve¢ 1 naglaSava potrebu za stalnim prac¢enjem najnovijih trendova u
sigurnosnom inZenjeringu. Daljnje istraZivanje i edukacija kljucni su za odrZavanje koraka s

evolucijom prijetnji te za osiguravanje dugoro¢ne otpornosti web aplikacija.

U konacnici, implementacija sigurnosnih mjera treba biti agilna 1 prilagodljiva, a radovi
poput ovog pridonose razvoju znanja potrebnog za stalno poboljSanje sigurnosti na internetu.
Trebali bi pripaziti da imamo sigurnu komunikaciju s bazom, sprije¢imo unos zlonamjernog
koda kroz forme i ono najvaznije za svakog korisnika na internetu je da ne ulazi na nesigurne
linkove ili stranice. Ovaj rad pruza temelje za daljnje istrazivanje i praksu u podrucju web

sigurnosti, poti¢uci zajednicu na suradnju u stvaranju sigurnijeg digitalnog okolisa.
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9. OZNAKE | KRATICE

CSP - Content Security Policy (Sigurnosne politike sadrzaja)

DBMS - Database Management System (Sustav za upravljanje bazom podataka)
DOM - Document Object Model (Objektni model dokumenta)

HTML - Hypertext Markup Language (Hipertekst Markup Jezik)

HTTP - Hyper Text Transfer Protocol (Protokol za prijenos hiperteksta)

OWASP ZAP - Open Worldwide Application Security Project Zed Attack Proxy (Otvoreni
svjetski projekt za sigurnost aplikacija - Proxy za napade Zed)

PHP - Hypertext Preprocessor (Hiper tekst Preprocesor)

SQL — Structured Query Language (Strukturirani jezik upita)

SQLi — Structured Query Language Injection (Injektiranje u strukturirani jezik upita)
URL - Uniform Resource Locator (Jedinstveni identifikator resursa)

WAF - Web Application Firewall (Vatrozid za web aplikacije)

XSS — Cross-Site Scripting (Unakrsno ubacivanje skripti)
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10. SAZETAK

Naslov: Alati za testiranje sigurnosti u okruzenju otvorenog koda

U ovom diplomskom radu demonstrira se koristenje alata za testiranje sigurnosti Linuxa
kroz razvoj osnovne web aplikacije. Fokusiramo se na identifikaciju i ispravku ranjivosti kao
§to su SQL injection, Cross-Site Scripting (XSS) i Cross-Site Request Forgery (CSRF)
pomocu alata SQLMap, OWASP ZAP, XSStrike i Burp Suite. Rad zapocCinje razvojem
osnovne web aplikacije, a zatim se koriste navedeni alati za identifikaciju potencijalnih
ranjivosti. Kroz testiranje, otkrivaju se i ispravljaju potencijalne SQL injection ranjivosti
kako bi se osigurala sigurnost podataka. Zatim se opisuje XSS ranjivost i koristenje alata
XSStrike i OWASP ZAP za identifikaciju i ispravak potencijalnih napadackih to¢aka. Nakon
toga se skenira CSRF ranjivost koriste¢i Burp Suite alat. Na kraju se analizira rezultat
testiranja i generira se izvjestaj o ranjivostima. Ovaj rad pruza prakti¢an uvid u identifikaciju
ranjivosti u web aplikacijama te naglaSava vaznost sigurnosnog testiranja i koristenje Linux

alata za osiguravanje sigurnosti i integriteta.

Kljuéne rijeéi: Linux, SQLI, XSS, CSRF, testiranje aplikacija.
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11. ABSTRACT

Title: Security Testing Tools in Open Source Environment

This thesis explores the practical application of Linux security testing tools using a
simple web application development example. We focus on identifying and fixing
vulnerabilities such as SQL Injection, Cross-Site Scripting (XSS), and Cross-Site Request
Forgery (CSRF) using tools like SQLMap, OWASP ZAP, XSStrike, and Burp Suite. The
thesis begins with the development of a basic web application, followed by the use of the
mentioned tools to identify potential vulnerabilities. Through testing, potential SQL Injection
vulnerabilities are discovered and addressed to ensure data security. Then, XSS vulnerability
and the use of XSStrike and OWASP ZAP tools to identify and fix potential attack points are
described. Subsequently, CSRF vulnerability is scanned using Burp Suite tool. Finally, the
test results are analyzed, and a vulnerability report is generated. This thesis provides a
practical insight into vulnerability identification in web applications and emphasizes the

importance of security testing and the use of Linux tools to ensure the security and integrity.

Keywords: Linux, SQLI, XSS, CSRF, application testing.
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